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Einleitung

Sehr geehrte Leserinnen und Leser

Ein fairer Vergleich von Produkten ist nicht immer einfach,
insbesondere bei Cloud-Computing-Leistungen fast unmdglich. Mit
unserem aktuellen IT-Servicekatalog schaffen wir grésstmdogliche
Transparenz und beschreiben unsere Produkte und Dienstleistungen
umfassend. Wir passen unsere Produktpalette regelmdssig den sich
dndernden Rahmenbedingungen an. So stellen wir sicher, dass Sie
stets auf dem neuesten Stand sind.

On-Premises Computing

Die IT-Infrastruktur On-Premises zu betreiben ist alles andere als ein
alter Hut. Beim On-Premises Computing betreiben Sie Ihre eigene IT-
Infrastruktur und verfiigen Uber eine vollstandig eigene IT-
Umgebung, die Sie intern verwalten. Im Gegensatz zu einer Cloud-
Losung, bei der die Basisinfrastruktur vorgegeben ist, gilt es bei einem
lokalen Nutzungsmodell viele Faktoren zu berlcksichtigen und
letztendlich die richtige Architektur zu wéhlen. Der Fokus liegt darauf,
die Anforderungen des jeweiligen Unternehmens hinsichtlich Verfig-
barkeit, Skalierbarkeit, Performance und Sicherheit vollumfdanglich zu
erflllen. Dartiber hinaus muss die Lésung mit den Entwicklungen des
Unternehmens in den kommenden Jahren Schritt halten kénnen.

Cloud-Computing

Mit Cloud-Computing kdnnen ICT-Services bedarfsgerecht und mit
geringen Initialkosten bezogen werden. ICT wie Strom aus der Steck-
dose ist Realitdt. Mit ICT-Services aus der Cloud entfallen hohe
wiederkehrende Investitionskosten (sprungfixe Kosten). Zudem sind
die Servicekosten tber die Nutzungsdauer plan- und budgetierbar. Die
zur Verfligung stehenden Ressourcen sind elastisch und kénnen je
nach Bedarf nach oben oder unten skaliert werden. Die Bezahlung der
Cloud-Services erfolgt nach tatsdchlicher Nutzung, d.h. es werden nur
die angefallenen Kosten in Rechnung gestellt.

Leuchter CLOUD IaaS Solution

Die Leuchter CLOUD bietet den Nutzen einer vollsténdigen Cloud-
Lésung mit dem zusdtzlichen Vorteil, dass alles aus einer Hand kommt.
Die Komponenten der Leuchter CLOUD befinden sich in zwei
separaten Rechenzentren in der Zentralschweiz. Die Leuchter CLOUD
ist eine hybride Cloud-L6sung, welche die Sicherheit einer Private
Cloud gewdhrleistet und gleichzeitig die Flexibilitat einer Public Cloud
bietet. Auf der Leuchter CLOUD kdnnen sowohl einzelne Services als
«Software as a Service» (SaaS) bezogen als auch komplette IT-Archi-
tekturen als «Infrastructure as a Service» (IaaS) oder einheitliche IT-
Plattformen als «Platform as a Service» (PaaS) abgebildet werden.

Leuchter CLOUD Services

Nur wer die richtigen Werkzeuge einsetzt, ist agil, kosteneffizient und
wettbewerbsfdhig. Wir sind davon Uberzeugt, dass die Zukunft der IT
in Cloud-Lésungen liegt. Aus diesem Grund haben wir die «Leuchter
CLOUD Services» geschaffen, die komplett als Managed Service mit
voller Flexibilitdt bezogen werden kdnnen. Dabei entwickeln wir
individuelle IT-Services und stellen diese unseren Kunden aus der



Leuchter CLOUD zur Verfligung. Auf lokale Ressourcen bzw. Server-
Infrastruktur kann somit verzichtet werden.

Public Cloud und Microsoft 365

Leuchter stellt ergdnzend virtuelle Public Cloud-Services von Enterprise
Service Providern bereit. Diese Services werden einfach konfiguriert, an
Ihre Bedurfnisse angepasst und kdnnen mit den Leuchter CLOUD
Services kombiniert werden. Der Einsatz von Microsoft 365 kann die
Produktivitdt im Unternehmen deutlich steigern. Leistungsstarke Tools
und Services fir die Organisation, Kommunikation oder Zusammen-
arbeit verwandeln dabei den Arbeitsplatz in einen modernen «Digital
Workplace». Auf Basis dieser Themen haben wir Produktivitdts-Pakete
kreiert, um Ihnen und Ihren Mitarbeitenden mit den Tools und Services
von Microsoft 365 zu unterstitzen, die Sie fur Ihre Bedurfnisse
bendtigen.

Leuchter IT Cyber Security Services

Cyber Security betrifft heute alle Unternehmen. Natdrlich kénnen Sie
der Meinung sein, dass lhr Unternehmen keine schitzenswerten
Daten hat. Spatestens seit der DSGVO und dem neuen Datenschutz-
gesetz in der Schweiz stimmt das aber nicht mehr. Es ist kein gutes
Gefuhl, nicht zu wissen, ob sich Fremde auf Ihrem System tummeln.
Oder lassen Sie die Tire nachts offen? Mit den Leistungen von
Leuchter IT Cyber Security Services stellen wir den sicheren Betrieb
Ihrer IT-Infrastruktur sicher und belegen dies mit regelmdssigen
Reports.

Leuchter IT Operations

Mit unserem Leuchter IT Operations Service-Level-Agreement (SLA)
ibernehmen wir den Betrieb und Unterhalt Ihrer IT-Infrastruktur zu
verbindlichen Konditionen. Dank der einzelnen Module und deren
Optionen kann das Service-Level-Agreement genau auf die jeweiligen
Anforderungen abgestimmt werden. Das Leuchter IT Operations ist
somit sowohl ein Task-Outsourcing als auch ein Full-Outsourcing.
Dabei spielt es keine Rolle, ob die IT-Infrastruktur On-Premises
installiert ist oder bereits Services aus einer Cloud bezogen werden.

Sdmtliche ICT Services sind in einem modularen Baukastensystem
aufgebaut und kdnnen einzeln oder in Kombination ausgewdhlt und
in die bestehende IT-Architektur integriert werden.

Der ServiceDesk ist die erste Anlaufstelle zwischen Ihnen und unseren
IT-Spezialisten. Jederzeit erreichbar unter ServiceDesk@leuchterag.ch
oder +41 41 226 50 47.

Transparenz schafft Vertrauen und Vertrauen schafft Partnerschaft.
In diesem Sinne legen wir mit unserem neuen IT-Servicekatalog einen
wichtigen Grundstein fir eine erfolgreiche Zusammenarbeit.

René Jenni
CEO Leuchter IT Infrastructure Solutions AG
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On-Premises

Leuchter IT WaaS
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Ein erstklassiger Arbeitsplatz inklusive

—1
LI-WAAS Q"‘ Lebenszyklusservices im monatlichen Mietmodell 9
Leuchter CLOUD IaaS Solution
Leuchter CLOUD IaaS vServer ﬁﬁ Zentral bereitgestellte Rechenleistung bestehend
LC-IaaS-VSRV % aus Prozessoren, Arbeitsspeicher, Netzwerk und
Datenspeicher  fir den  Betrieb von IT-
Infrastrukturen 12
Leuchter CLOUD IaaS Backup E Sichert die Daten regelmdssig
LC-IaaS-BCK % 14
Leuchter CLOUD IaaS Software m Softwarelizenzen im monatlichen Mietmodell
LC-IaaS-SOFT % (Services Provider License Agreement) 16
Leuchter CLOUD Iaa$S @ Ermoglicht den Zugang zu verschiedenen
Connectivity & Security % Connectivity- und Security-Diensten
LC-IaaS-COSE 17
Leuchter CLOUD Services
Leuchter CLOUD Antivirus @ Wirksamer Schutz vor Malware fiir
LC-AV | | Clients und Server 20
Leuchter CLOUD SmartHost M 7uverldssiges Versenden und
LC-SH &T— Empfangen per E-Mail Gateway 22
Leuchter CLOUD Backup @ Goarantierte regelmdssige Daten- und
LC-BCK oo Systemsicherung inkl. sicherer 23
Auslagerung und Wiederherstellung
Leuchter CLOUD SecureMail ﬂ Digitale Signatur und Verschliisselung von E-Mails
LC-SCM DS 25
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Leuchter CLOUD Softwareverteilung

Zentralisierte Bereitstellung und Verteilung von

LC-SWV E‘u Applikationen 26
Leuchter CLOUD FileShare Sichere Ablage von Dateien und Dokumenten,

LC-FS ‘ Zugriff darauf unabhdngig von Gerdt und Ort 28
Leuchter CLOUD Monitoring e Uberwachung der IT-Infrastruktur

LC-MON E 29
Leuchter CLOUD SpamGuard (' Schutz  vor  Spam-Mails ~ mit  zentralem

LC-SG & Management und Quarantdnen 31
Leuchter CLOUD Desktop | | Zentral bereitgestellter und verwalteter Arbeitsplatz
LC-DESK & 32
Leuchter CLOUD Protel E Protel PMS als Managed Cloud Service

LC-PROTEL & 35
Leuchter CLOUD Microsoft 365 Backup ""”-f Lokales Backup und Restore der Public Cloud-

LC-MBCK ] Daten - sicher ist sicher! 36
Leuchter CLOUD Skype for Business 'l@ Telefonzentrale aus der Cloud

LC-SFB & 38
Leuchter CLOUD Secure Access e Sicherer Zugriff auf Cloud und On-Premises

LC-SA @ 40
Leuchter CLOUD Enterprise VPN e Produktives Arbeiten mit einer

LC-EVPN @ stabilen Netzwerkverbindung 40
Leuchter CLOUD Windows Update @ Zentrales Update-Repository von

LC-WSUS % Produkt- und Sicherheitsupdates fir Clients und 44

= Server
Leuchter IT OS Deployment am Moderne Bereitstellung von Windows Betriebs-
LM-0SD B system Images fiir Bare-Metal-Deployment 45
Public Cloud Services
Quickstart Package Organization Leistungsstarke  Cloud-Speicher und  Cloud-
PC-QPORG Dienste zur Verwaltung relevanter Infos und
Daten des Unternehmens 53
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Quickstart Package Communication
PC-QPCOMM

Leistungsstarke und hochverfligbare Dienste zur
aktiven Kommunikation in  der modernen

Arbeitswelt 55
Quickstart Package Collaboration Leistungsstarke Unternehmensplattformen  fir
PC-QPCOLLAB die Zusammenarbeit in Teams mit neuen und

flexiblen Arbeitsformen 58
Microsoft 365 Backup Mit diesem Backup Service fir Microsoft 365
PC-M365-BCK sichern wir die Microsoft 365 Daten nach Azure 60
Microsoft Azure IaaS Die Public Cloud-Plattform von Microsoft mit
PC-AZURE-IAAS laa$, PaaS und SaaS 62
Citrix Cloud Citrix-Cloud-Services vereinfachen die
PC-CITRIX Bereitstellung und das Management von Citrix-

Technologien  durch hybride Services fir

Arbeitspldtze 63

Leuchter IT Cyber Security Services
Leuchter IT Cyber Security T’ Plattform von Microsoft flir die erweiterte
Operations Center (SOC) Endpunktsicherheit gegen fortgeschrittene Angriffe 65
LI-ITCS-SOC
Leuchter IT Cyber Security Umfdngliche  Prifung  der  aktuellen  IT-
Audit Sicherheitslage mit Auswertung und Empfehlungen 69
LI-ITCS-AUDIT zur Verbesserung
Leuchter IT Cyber Security wy Erweiterte Analyse eines Endgerdtes mithilfe von
Endpoint Forensics /@/’ Signaturen und Regeln zur Erkennung von
LI-ITCS-FORE = Anomalien
71
Leuchter IT Cyber Security ‘ Nachhaltige Schulung der Mitarbeitenden im
Awareness Umgang mit modernen Kommunikationsmitteln
LI-ITCS-AWARE 72
Leuchter IT Operations
Leuchter IT ReAct Zugesicherte und massiv erhdhte Reaktionszeit bei
LI-ITOP-REACT O Systemunterbriichen 77
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Leuchter IT Fix
LI-ITOP-FIX

©®©

Pauschale Kosten fir sdmtliche
Supportaufwendungen, die aus dem Betrieb Ihrer

Informatikplattform entstehen 79
Leuchter IT Care Praventive ~ Wartungsarbeiten,  damit  die
LI-ITOP-CARE O Informatikplattform reibungslos und

) L 83

sicher funktioniert
Leuchter IT Credit Probleml|6sung zum reduzierten Stundenansatz
LI-ITOP-CREDIT @ 85
Leuchter IT ServiceDesk Zentrale Schnittstelle fiir saimtliche Benutzer
LI-ITOP-SD ©® 86
Leuchter IT Monitoring Beobachtung des aktuellen Zustandes
LI-ITOP-MON @ TIhrer IT 87
Leuchter IT On-Premises Support Fixe Halbtage Support beim Kunden vor Ort
LI-ITOP-SUP ©® 89

Anhang

Konditionen Allgemeine Geschdftsbedingungen (AGB),

Allgemeine Leistungsabgrenzungen (ALA)
Georedundanz Hochste Datensicherheit und Businesskontinuitdt
Spezifikation Datacenter Komponenten, Rechenzentren
Service Level Single Site, Georedundant
Leuchter CLOUD IaaS Solution
Leuchter IT Solutions Gruppe Unternehmensinformationen und —

portfolio
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On-Premises

Die IT-Infrastruktur On-Premises zu betreiben, ist noch
lange kein alter Hut. Mit On-Premises Computing
betreiben Sie Ihre eigene IT-Infrastruktur und besitzen
eine vollstandig eigene, intern zu verwaltende IT-
Umgebung.
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Leuchter IT Waa$S =

LI-WAAS

Einfihrung

Mit dem Leuchter IT «Workplace as a Service» (WaaS) Angebot bieten wir einen
erstklassigen Arbeitsplatz inklusive Lebenszyklusservices im Rahmen eines Vertrages
mit festen Kosten pro Monat. Die Vertragslaufzeit ist wéhlbar von 12 bis 60 Monate.
Ein breites Portfolio an Devices und Services ist fur eine individuelle Workplace
Konfiguration verfligbar. Als Managed Service kénnen Implementierung,
Deployment, Wartung, Support und Entsorgung der Workplace-Komponenten durch
die Leuchter IT sichergestellt werden.

Grafik

Beschreibung
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Mit dem «Workplace as a Service» (WaaS) wurde die IT-Beschaffung neu definiert.
Mithilfe erstklassiger IT-Ldsungen steigern Sie die Mitarbeiterproduktivitét und IT-
Effizienz. Die Lésungen beinhalten alles Erforderliche und nichts Uberfliissiges, von der
Hardware und den Zubehorteilen bis hin zu Lifecycle- und Support Services, mit einem
Festpreis pro Gerdt. Professionelles Equipment fir das gesamte Unternehmen von
PCs, Notebooks sowie mobile Gerdte und Spezialgerdte, die, unabhdngig vom
Betriebssystem, speziell im Hinblick auf die Arbeitsweise der Mitarbeiter ausgewdhlt
wurden. Mit Leuchter IT WaaS kann die Kombination aus Gerdt und Zubehorteilen an
die Anforderungen jedes Teammitglieds angepasst werden. Lifecycle- und Support
Services beinhalten dazu globalen Support, Reparatur oder Austausch am ndchsten
Arbeitstag und Schutz gegen versehentliche Schaden, sodass die Mitarbeiter Gberall
unbesorgt arbeiten kénnen.

Was geschieht am Ende der Vertragsdauer?

Sie wahlen:
* NEW

Erneuerung im Rahmen eines neuen Vertrages
°  RENEWAL

Weiterfihrung im Rahmen eines neuen Vertrages mit vergilnstigten Konditionen
e EXTENSION
Weiterflihrung des bestehenden Vertrages auf Monatsbasis
e RETURN
Riickgabe der Devices, kein Restwertangebot moglich, End of Service:
e Ordentliche Rickfiihrung an Leuchter IT Solutions
e Komplette Neutralisierung
. Rezykliert, entsorgt, verwertet



Leuchter IT Waa$S =

LI-WAAS

Beschreibung

Leistungsumfang

Optionen

PAYOUT
Eigentumslbertragung der Devices, Restwertangebot

planbare Gesamtbetriebskosten im Rahmen eines Vertrages
(12/24/36/48/60 Monate)

effizientes Mietmodell mit festen Kosten pro Monat

breites Portfolio an Devices und Services

individuelle Workplace Konfiguration

Sales (Offerte, Vertrag) und Account Management (Vertragspartner,
Rechnungsstellung) durch Leuchter IT

lokale Implementierung, Deployment, Wartung, Support und Entsorgung durch
Leuchter IT (optional)

Leuchter IT Manged Services:

Implementierung (Installation, Image Load, Config Services)
Deployment (Rollout, Moves, Adds, Changes, Asset Tagging)
Wartung (Monitoring, Event Mgmt, Patch Mgmt)

Support (Costumer ServiceDesk, Schulungen)

Entsorgung (Verpackung, altes Equipment, Datenldschung)

Vertragsende:

NEW - Erneuerung im Rahmen eines neuen Vertrages

RENEWAL - Weiterfiihrung im Rahmen eines neuen Vertrages mit verginstigten
Konditionen

EXTENSION - Weiterfiihrung des bestehenden Vertrages auf Monatsbasis
RETURN -Rickgabe der Devices, kein Restwertangebot maglich, End of Service
PAYOUT - Eigentumsilibertragung der Devices, Restwertangebot

Voraussetzungen

Bedingungen & Ausschlisse

End Costumer Approval durch Financial Services

Leuchter IT Waa$ Vertrag

Weitere Informationen




Leuchter CLOUD
IaaS Solution

Die Leuchter CLOUD IaasS Solution basiert auf
modernsten Hardware- und Softwarekomponenten
unserer Technologiepartner und steht optional
georedundant in zwei Rechenzentren in der
Zentralschweiz zur Verfigung.

Leuchter IT-Servicekatalog 1.6



Leuchter CLOUD IaaS vServer E%ﬁ

LC-IaaS-VSRV

Einfihrung Virtuelle Server (vServer) bilden den Grundstein fir die Cloud-Computing Technologie.
Mit Leuchter CLOUD IlaaS vServer stellen wir die passende Infrastruktur fir
Rechenleistung, Speicherplatz und Netzwerk nach spezifischer Konfiguration bereit.
Grafik

Beschreibung
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Beim Bezug von Infrastructure as a Service (IaaS) Lésungen stellen die virtuellen
Server (vServer) einen wichtigen und zentralen Teil dar. Sie sorgen fir die
Bereitstellung von Rechenleistung, Speicherplatz und Netzwerk. In der Leuchter
CLOUD wird ein hochverfligbarer Virtualization Stack betrieben. Eine komplett
redundante Firewall-, Storage- und Netzwerkarchitektur erlauben eine hohe
Verfligbarkeit, Professionalitdt und Skalierbarkeit. Nach Wunsch kann die bereits
angebotene Redundanz in eine Georedundanz ausgeweitet werden.

Als Leistungsindikator wird in einem Cloud Deployment immer ein virtueller Server
(vServer, vinstanz, OSV, VM, etc.) herangezogen. Dieser vServer kann individuell nach
Kundenwunsch oder durch unsere Empfehlungen dimensioniert werden. Als
Parameter gelten hier:

*  vCore Prozessorkerne

e VRAM Arbeitsspeicher
e vStorage Unternehmensdaten

Sobald die gewiinschten vServer zur Verfligung gestellt sind, steht es dem Kunden frei,
die Infrastruktur selbst zu verwalten oder mittels Leuchter IT Operations Vertrag an
uns abzutreten

Leistungsumfang

Leuchter

e vCore, 1 bis 64

e vRam, 1 GB bis 1 TB

e vStorage,ab 1 GB

e vStorage IOPS (Input/Output Operations Per Second)
Standard vServer: 10°000 IOPS overall (max)
Performance vServer: 20’000 IOPS overall (max)

Disk 10PS / MB/s (max)
Performance Tier 5000 /200
Capacity Tier 500/ 60

Archive Tier 50/10

IT-Servicekatalog 1.6 12



Leuchter CLOUD IaaS vServer ,Qﬁ

LC-IaaS-VSRV

Leistungsumfang

Optionen

Voraussetzungen

Bedingungen & Ausschlisse

Betriebssystem, Windows Server und alle géngigen Linux Distributionen
LAN Netzwerk, bis 10 GB/s

Markt- und anforderungsgerechte Sicherheitsstandards

Bereitstellung von individualisierten virtuellen Instanzen

Backup (siehe IaaS Backup)

Software-Lizenzen (siehe IaaS Software)

Internet (siehe IaaS Internet)

7x24 Uberwachung der Basisinfrastruktur

Weitere Leuchter CLOUD Services optional zu Erweiterungen des
Leistungsumfangs werden empfohlen

Georedundanz (Server, Storage, Netzwerk, Firewall) fir erhohte Sicherheit und
Verfligbarkeit. Weitere Details betreffend Georedundanz befinden sich im
Anhang.

vStorage Performance Tier
vStorage Archive Tier
Leuchter IT Operations fir einen professionellen Betrieb und Unterhalt

Keine

Keine



Leuchter CLOUD IaaS Backup

LC-IaaS-BCK

Einfihrung

Grafik

Systemabstiirze oder Schadprogramme wie Ransomware kénnen den Betrieb der
IT-Infrastruktur ~ beeintrdchtigen. Wird keine regelmdssige  Sicherung
vorgenommen, verlieren Unternehmen ihre gesamten Daten. Konstante und
konsistente Datensicherungen und Backups sind also zwingend notwendig,
besonders da alle elektronisch gespeicherten Informationen im geschdftlichen
Umfeld einen immens hohen Wert besitzen. Gibt es kein Backup, so ist die
Datenrettung oder Datenwiederherstellung extrem aufwendig, teuer und unter
Umsténden tGberhaupt nicht mehr méglich.
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Beschreibung

Leistungsumfang

Leuchter

Mit einem Backup werden Sicherungskopien von Daten auf einem anderen System
oder Speichermedium erstellt. Damit die Daten tatsdchlich gegen sdmtliche Gefahren
gesichert sind, sollte bei der Auswahl des Mediums die Archivierungsdauer und deren
Haltbarkeit Gberprift werden. Weiterhin muss darauf geachtet werden, dass die
Datensicherung regelmdssig stattfindet und diese Sicherung auch kontrolliert wird.
Oft gerdt das Einlegen des Datensicherungsbandes in Vergessenheit oder die
Sicherung funktioniert einfach nicht. Wird dies nicht bemerkt, kommt es spdtestens
beim Ausfall zur bésen Uberraschung.

Aufgrund der erwdhnten Punkte ist die Datensicherung, der bei uns in der Leuchter
CLOUD betriebenen IT-Infrastrukturen, ein fester Bestandteil und umfasst die
Sicherung all dieser Server und Daten. Wir setzen dabei mit Veeam Backup &
Replication auf ein im Markt weitverbreitetes und anerkanntes Produkt und erfillen
damit héchste Anspriiche in Bezug auf die Datensicherheit und Wiederherstellbarkeit.

e Tdgliche Datensicherung (Montag bis Freitag) auf Diskspeicher
e Wochentliche Datensicherung auf Diskspeicher

¢ Monatliche Datensicherung auf Diskspeicher

e Wochentliche Auslagerung auf Band (Tape)

e Aufbewahrung von Wochen- und Monatsbdndern ausserhalb — des
Rechenzentrums in einem sicheren Tresor

IT-Servicekatalog 1.6 14



Leuchter CLOUD IaaS Backup -

LC-IaaS-BCK

Leistungsumfang

2 Tier Architektur mit Backup to Disk to Tape
Aufbewahrung des Tapes an einem separaten Standort
Regelmdssige Test Restores
Backup nach der 3-2-1 Regel (siehe Grafik)
Verschlisselte Speicherung der Daten
Restores von einzelnen Dateien

e 24 Stunden bei Dateien ab Diskspeicher

e 48 Stunden bei Dateien ab Bandspeicher
Individuelle Konfiguration pro vServer mdglich
Agentenloses Backup
Unterstlitzung von Windows, Linux und Vendor Appliances

Applikationskonsistente Sicherung von Windows-Servern und Applikationen,
sofern diese VSS (Volume Shadow Copy Service) nutzen

Unterstlitzung von Microsoft SQL Server, Active Directory, SharePoint und
Exchange

Automatische Uberwachung des Backupprozesses
Bearbeitung und Behebung von Stérungen im Backupprozess

Optionen

Voraussetzungen

Bedingungen & Ausschliisse

Aufbewahrungszeiten

Point-in-Time Restore

Abgabe des Jahresbands auf Kundenwunsch
Langzeitaufbewahrung der Jahressicherung

Leuchter CLOUD IaaS vServer

Keine

Leuchter

IT-Servicekatalog 1.6 15



Leuchter CLOUD IaaS Software E;.D

LC-IaaS-SOFT

Einfihrung

Grafik

==

Die  Dynamik von Cloud-Computing verlangt auch eine angepasste
Softwarelizenzierung. So werden die in der Cloud benétigten Lizenzen nicht mehr
gekauft, sondern nach Bedarf gemietet. Bestehende Lizenzen kénnen je nach
Hersteller und aktuellem Lizenzmodell situationsbedingt Gibernommen werden. Eine
korrekte Lizenzierung ist Bestandteil jeder Corporate Governance.

Leuchter
===~ CLOUD
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il = @8 Exchange
’ Microsoft Exchange
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itrix Receiver Citrix
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Citrix NetScaler Microsoft

Beschreibung

Leistungsumfang

Optionen

VOfOUSSEquﬂQEﬂ

Die bendtigten Softwarelizenzen von Microsoft und Citrix werden in der Leuchter
CLOUD dls Service im Mietmodell bereitgestellt. Dadurch kann immer die aktuelle oder
gewlnschte Softwareversion eingesetzt werden. Bestehende Softwarelizenzen
anderer Hersteller kdnnen in der Regel problemlos transferiert werden. Im Rahmen der
Vorabkldrungen wird dies jeweils gepriift.

e Microsoft SPLA Lizenzierung

e Citrix CSP Lizenzierung

e Monatliche Abrechnung (Pay per Use)
e Schul- und Verwaltungslizenzen

e  Beratung

e Microsoft Lizenzmobilitct fiir Software Assurance

e Leuchter CLOUD laaS vServer

Bedingungen & Ausschlisse

e Microsoft SPLA End User Terms
e Citrix CSP End User Terms

Leuchter

IT-Servicekatalog 1.6 16



Leuchter CLOUD IaaS
Connectivity & Security

LC-IaaS-COSE

Einfihrung

Grafik

Beschreibung

1]
Gaa)
3/

Die Vernetzung von Services und Infrastrukturen ermdglicht eine erhdhte Effizienz bei
der Kommunikation und Zusammenarbeit der einzelnen Gerdte sowie von
Mitarbeitenden, Kunden, Investoren und Teams. Dabei ist die Sicherheit der Daten
oberste PrioritGt. Mit diversen Netzwerktechnologien bieten wir Flexibilitat,
Skalierbarkeit und Sicherheit fir die lokale und externe Standortvernetzung.

Leuchter
===~ CLOUD

e Kunde

/ Firewall
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Internet \ Rechergentrum Desktop Laptop
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[\

Firewall

Server

Pro Server oder Client wird der Internetservice auf die jeweiligen Bedirfnisse
angepasst und auf monatlicher Basis zur Verfiigung gestellt. Der Ubergang aus der
Leuchter CLOUD in das Internet erfolgt tiber zwei komplett voneinander getrennte
Anbieter und physikalische Standorte. Die zur Verfigung stehenden Bandbreiten
kénnen bis zu einem Gbit/s beliebig gewdhlt werden. Es kénnen IPv4 oder IPv6
Adressen im Rahmen des Angebotes bezogen werden.

Am Perimeter wird ein Next-Generation Firewall Cluster eines fiihrenden Anbieters
betrieben. Bereits an dieser Stelle werden erste Antivirenpriifungen und andere
Schutzmechanismen durchgefiihrt, damit das Risiko einer Infektion reduziert wird. Um
verschiedene Standorte mit der Leuchter CLOUD zu vernetzen, kdnnen auch Site-to-
Site oder Client-to-Site VPN-Tunnels auf einen redundanten Endpunkt durchgefiihrt
werden.

Je Kunde werden die angeforderten vServer in logischen Netzwerken
zusammengefasst. Dabei kann der Kunde selbst entscheiden, ob eine logische
Segmentierung ausreicht oder noch zustzliche Netzwerke erstellt werden missen
(bsp. DMZ). Um eine optimale und anforderungsgerechte Anbindung an die Leuchter
CLOUD zu gewdhrleisten, werden verschiedene Medien angeboten:

e Darkfiber
e Managed Leased-Line
e Internet (IP-Sec VPN)

Leistungsumfang

Leuchter

e Next-Generation Firewall
e Firewall Cluster
e Internet
. Dual Stack (IPv4, IPv6)
¢ Bandbreiten bis 1 Gbps
e Kurze Latenzen durch optimiertes Peering und Glasanschliisse

IT-Servicekatalog 1.6 17
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Leuchter CLOUD Iaa$S -
Connectivity & Security

LC-IaaS-COSE

Leistungsumfang e Abrechnung per Server und monatlicher Basis
e Keine Volumenbeschrdnkung
e Bearbeitung und Behebung von Stérungen der Basisinfrastruktur
e 7 x24 Uberwachung der Basisinfrastruktur

Optionen ¢ Unified Threat Management
e SSL Deep Inspection
. Data loss prevention (DLP)
e Webfiltering
e Antivirus
e Bandbreiten
e bis 1 Gbps garantiert
e bis 1 Gbps best effort

e Site-to-Site
¢ (lient-to-Site
¢ WAN Accelerator
e Traffic Shaping
e Security
e SSL-Zertifikate

Voraussetzungen e Leuchter CLOUD laaS vServer

e Fir Internet Services am eigenen Standort wird eine Darkfiber Verbindung
bendtigt

Bedingungen & Ausschlisse Keine

Leuchter IT-Servicekatalog 1.6 18



Leuchter CLOUD
Services

Die Leuchter CLOUD Services bieten unseren Kunden
Managed Services aus der Leuchter CLOUD an. Dadurch
entfallen Investitionskosten fur eine eigene IT-
Infrastruktur. Die Betriebskosten sind skalierbar, planbar
und werden durch zertifiziertes Fachpersonal der
Leuchter IT-Infrastructure sichergestellt.

Leuchter IT-Servicekatalog 1.6



Leuchter CLOUD Antivirus @

LC-AV
Einfihrung Der Leuchter CLOUD Antivirus Service mit dem Antivirenprogramm Endpoint
Protection von Microsoft bietet Ihnen einen wirksamen Schutz vor Malware fir Ihre
Clients (Desktops, Notebooks, Tablets) und Server (physisch und virtuell). Damit
schitzen Sie Thre IT-Infrastruktur vor unbekannten Eindringlingen und vor
unerwarteten Systemausfdllen, die wirtschaftliche Einbussen zur Folge hatten.
Grafik
Leuchter Kunde
--=~ CLOUD
E ﬁntiI\{irus-
ppliance
fe o
| Y By
F—a—&— =0
E Server Desktop Laptop
IO Antivirus-
OO Appliance
Beschreibung Uber den Cloud Service Antivirus wird der Virenschutz aller in den Schutz einbezogenen
Computer zentral konfiguriert und verwaltet. Durch eine permanente Uberwachung
der gesamten Virenschutzinfrastruktur stellen wir sicher, dass Ihr IT-System und Ihre
Endgerdte jederzeit geschitzt sind. Durch unser Produkt-Lebenszyklus-Management
sorgen wir fir eine optimale Wirtschaftlichkeit aller verwendeten Produkte. Bei einem
Befall mit Malware intervenieren wir sofort und informieren Sie unverziiglich. Dank
fester monatlicher Gebihren bleiben Ihre Kosten wdéhrend des gesamten
Vertragszeitraums kalkulierbar.
Leistungsumfang e Antivirus Microsoft Endpoint Protection
e Echtzeitiiberwachung
e Regelmdssige und automatisierte Installation von Updates
«  Regelmdssige, schnelle und vollsténdige Uberpriifungen
. Microsoft Active Protection Service (MAPS)
¢ Individuelle Konfiguration von Ausschliissen oder Programmeinstellungen
e Zentrale Verwaltung der Konfigurationen fiir Excludes oder Scan Einstellungen
e Standard Reports Uber den Zustand der Umgebung
e Automatisierte Installation bei Computern in der Domdne
e Regelmdssige und automatisierte Kontrolle des Antivirenstatus
e Versions-Upgrade
e Manuelle Intervention bei Viren, welche durch den Antivirus nicht automatisch
bereinigt werden
e Betrieb, Unterhalt und Weiterentwicklung des Antivirus Services
Optionen e Bereitstellung individueller Reports
e Erweitertes Monitoring fur Desktop und Laptop
Voraussetzungen e Microsoft Betriebssysteme gemdss Lifecycle Policy von Microsoft
e Internetverbindung
e Computerzertifikat, welches automatisch bei der Installation verteilt wird
Leuchter IT-Servicekatalog 1.6 20



Leuchter CLOUD Antivirus

LC-AV

Bedingungen & Ausschliisse Keine

Leuchter IT-Servicekatalog 1.6
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Leuchter CLOUD SmartHost

LC-SH

Einfihrung

Grafik

Der Leuchter CLOUD SmartHost Service sorgt fir eine reibungslose Zustellung der
ausgehenden E-Mails IThres Unternehmens. Der eigene Mail-Server gelangt ab und zu
auch ohne Verschulden auf eine Blacklist. Ist das der Fall, kann keine einzige E-Mail
mehr aus IThrem Unternehmen versendet werden. Die Bereinigung kann mehrere Tage
in Anspruch nehmen, denn der Blacklist-Anbieter muss kontaktiert und per
Antragsstellung aufgefordert werden, die IP-Adresse von der Blacklist zu |&schen.
Dieser Umstand ist nicht nur drgerlich, sondern kann auch geschdftskritisch werden.

Leuchter
- CLOUD

HE 2.5 24

Absender Mail-Server Smarthost Empfanger

Beschreibung

Der Leuchter CLOUD SmartHost Service kimmert sich um die Zustellung Ihrer E-Mails.
Analog dem Postversand von Briefen werden E-Mails von einem E-Mail-Konto an einen
SMTP-Relay-Server libertragen. Dieser Server leitet die E-Mail weiter an den Zielserver,
der die E-Mail wiederum sicher dem Empféinger zustellt. SMTP-Relay-Server sind somit
digitale Brieftrdger, die sich auf ausgehende Mails spezialisiert haben.

Leistungsumfang

Optionen

VOfOUSSEquﬂQEﬂ

Bedingungen & Ausschlisse

Small Medium Large Customized
max. 10MB 25MB 50MB individuell
Mailgrésse outbound outbound outbound

e Bereitstellung individueller Reports

e Erweitertes Monitoring flr Desktop und Laptop

e Statische WAN IP-Adresse

e Der Massenversand wie Newsletter oder Ahnliches ist untersagt

¢ Die Verbreitung von extremistischen, hasserftillten, rassistischen,
verfassungsfeindlichen, gewaltverherrlichenden, pornografischen oder
diskriminierenden Inhalten in jeglicher Form ist untersagt

e Die Verbreitung von SPAM oder rechtswidrigen Inhalten ist untersagt

Leuchter
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Leuchter CLOUD Backup

LC-BCK

Einfihrung

Grafik

Beschreibung

Leistungsumfang

Optionen

Leuchter

Systemabstiirze oder Schadprogramme wie Ransomware kdnnen den Betrieb der IT-
Infrastruktur beeintrdchtigen. Wird keine regelmdssige Sicherung vorgenommen,
verlieren Unternehmen ihre gesamten Daten. Konstante Datensicherungen und
Backups sind also zwingend notwendig, besonders da alle elektronisch gespeicherten
Informationen im geschdftlichen Umfeld einen immens hohen Wert besitzen. Gibt es
kein Backup, so ist die Datenrettung oder Datenwiederherstellung extrem aufwendig,
teuer und unter Umstcinden Gberhaupt nicht mehr méglich.

Kunde Leuchter
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Mit dem Leuchter Online-Backup lagern Sie Ihre Backupdaten Uber Ihre
Internetanbindung zu uns in die Leuchter CLOUD aus. Mit Veeam Backup &
Replication wird vor Ort ein Backup auf einer lokalen Disk oder einem Storage (Backup-
to-Disk) erstellt. Dieses Backup wird in bestimmten, vom Kunden definierten
Abstdnden, verschlisselt in ein Veeam Cloud Connect Repository in die Leuchter
CLOUD (bertragen. Das Hosting der Daten erfolgt somit ebenfalls in der Leuchter
CLOUD, solange wie Sie es wiinschen. Neben der verschlisselten Datentibertragung
kann das Backup auch verschlisselt in der Leuchter CLOUD hinterlegt werden. Dies hat
zur Folge, dass nur der Kunde die Daten einsehen kann. Kommt es zu einem
Systemausfall, konnen die Daten aus der Leuchter CLOUD mit der Veeam Backup
Konsole in der lokalen Infrastruktur des Unternehmens wiederhergestellt werden.

e Auslagern des Backups in die Leuchter CLOUD

¢ Individuelle Konfiguration pro VM méglich

e Agentenloses Backup

e Unterstitzung von Windows, Linux und Vendor Appliances

e Applikationskonsistente Sicherung von Windows-Servern und Applikationen,
sofern diese VSS (Volume Shadow Copy Service) nutzen

e Unterstiitzung von Microsoft SQL Server, Active Directory, SharePoint und
Microsoft Exchange

e Automatische Uberwachung der Auslagerung der Backupdaten
e Bearbeitung und Behebung von Stérungen im Backupprozess

e End-to-End-Verschlisselung

¢ Datenhaltung in der Schweiz

e Betrieb, Unterhalt und Weiterentwicklung des Backup Services

e Aufbewahrungszeiten

e Export auf Tape Medien

e Langzeitaufbewahrung der Jahressicherung
e Reporting
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Leuchter CLOUD Backup

liny

LC-BCK
Voraussetzungen e Veeam Backup & Replication Lizenz
e Lokales Backup Repository
e Internetanbindung mit mindestens 10 Mbit/s Upload
Bedingungen & Ausschliisse Keine

Leuchter IT-Servicekatalog 1.6
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Leuchter CLOUD SecureMail ﬂ

LC-SCM

Einfihrung

Grafik

Sicheres und vertrauliches Ubertragen von E-Mails ist fiir Unternehmen diverser
Branchen wie Gesundheitswesen, Rechtswesen, Banken und Versicherungen
existenziell. Kunden missen sich sicher sein, dass die angekommene E-Mail tatsachlich
vom entsprechenden Dienstleister stammt. Mit dem Leuchter CLOUD SecureMail
Service bleibt nicht nur der Inhalt geschiitzt, sondern auch die Integritdt des
Absenders.

D Absender g teLl(j)cStDer Empfanger ,'

y =
E—
! oo B 'a
3 — como —6— como — oo —
Mail-Server SecureMail Mail-Server

Beschreibung

Leistungsumfang

Optionen

Voraussetzungen

Bedingungen & Ausschlisse

Jeder Kunde des Leuchter CLOUD SecureMail Service sendet seine Mails Uber eine
gesicherte Leitung zu einem sicheren Mailgateway in der Leuchter CLOUD. Sofern
vom Absender eine Kennzeichnung vorgenommen wird, werden die E-Mails
verschlisselt und/oder signiert an den Adressaten versendet. Wenn der Empfdnger
fdhig ist, eine verschlisselte E-Mail per S/IMIME-Protokoll zu erhalten, wird die Mail
tber S/MIME zugestellt. Ist der Empfdnger nicht S/MIME-kompatibel, so stellt der
Mailgateway die Nachricht in einer sicheren Webmail bereit. Die E-Mail kann somit
auf jedem Browser und mit jedem Endgerdt gedffnet werden.

e Verschlisseln und Signieren von E-Mails

e Inhalt eines E-Mails bleibt vertraulich

. Mails kdnnen identifiziert werden, sollten sie von Unbefugten verdndert werden
e Absender konnen identifiziert und bestdtigt werden

e Seamless Verschlisselung zu Giber 2000 SEPPMail Kunden

e Betrieb, Unterhalt und Weiterentwicklung des SecureMail Service

¢ Datenhaltung in der Schweiz

Keine

e Mail Routing tber die Leuchter CLOUD
e Qutlook AddOn, damit der Endbenutzer Mails verschlisseln kann
¢  Eigene Domdne

e Zustimmung von Swiss-Sign Contract, dass Leuchter IT Solutions AG
Registration Authority fir den Kunden ist

e 1 Zertifikat pro Mail-Adresse und Benutzer

o Keine

Leuchter
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Leuchter CLOUD Softwareverteilung 2

LC-SWV

Einfihrung

Mit dem Softwareverteilungs-Service der Leuchter CLOUD, dem modernen Client
Management, werden Applikationen fir sdmtliche Arbeitspldtze zentralisiert
bereitgestellt und verteilt. Friher musste jeder Client einzeln aufgesetzt und manuell
mit der notwendigen Software bestiickt werden. Heute erfolgt die Softwareverteilung
automatisch und standardisiert.

Grafik

Beschreibung
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Mit der Leuchter CLOUD Softwareverteilung kdnnen Softwarepakete an beliebige
Computer-Gruppen verteilt und deren Installationsstatus tberwacht werden. Mithilfe
von Reports lassen sich detaillierte Informationen Uber den Zustand der
Softwareverteilung oder der Softwarenutzung aufzeigen. Aus dem zentralen Software
Repository kdnnen nicht nur unternehmensinterne Computer, sondern auch Internet-
Computer (non-domain joined) oder Unternehmens-Computer an anderen
Standorten bedient werden.

Leistungsumfang e Softwareverteilung
e Standardisierte Installation von Software
e Unterstitzung aller géngigen Installationsmethoden
e Zeitbasierte Installation von Softwarepaketen oder -updates
¢ Individuelle Wartungsfenster pro Client
e Individuelle Installation von Software aus dem Softwarekatalog durch
den Benutzer (Self Provisioning)
¢ Sicherstellung von Softwareabhdngigkeiten/Voraussetzungen
e (lient basierte Installation
e Ausflihrung von Installationen im Benutzer- oder Systemkontext
e Lokaler Cache
e Individuelle «Detection-Rules» zur Uberpriifung, welche Software
installiert wurde
e Automatische Installation von Software aufgrund von dynamischen
Gruppen
e Softwarekatalog
. Unterstlitzung von Devices, welche nicht in der Doméne sind
e Automatisierte Installation bei Computern in der Domdne
e Versionsupgrade
e Betrieb, Unterhalt und Weiterentwicklung des Softwareverteilung Services
¢ Datenhaltung in der Schweiz
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Leuchter CLOUD Softwareverteilung

LC-SWV

Optionen

Voraussetzungen

1)

Reporting

Individuelle Parametrisierung der Software

Client Security Management

Hardware- / Softwareinventar

Software Metering

Windows Update Management

Uberwachen des Stromverbrauchs im Unternehmen
Individuelle Verbindungsprofile fir WLAN, VPN und weitere

Microsoft Betriebssysteme gemdss Lifecycle Policy von Microsoft
Internetverbindung
Computerzertifikat, welches automatisch bei der Installation verteilt wird

Bedingungen & Ausschlisse

Leuchter

Dienstleistungen fir die Paketierung von Software oder Softwareupdates sind
nicht Bestandteil dieses Service.
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Leuchter CLOUD FileShare

LC-FS

Einfihrung

Grafik

Beschreibung

Mit dem FileShare Service aus der Leuchter CLOUD legen Ihre Mitarbeitenden Dateien
und Dokumente sicher ab und haben Zugang via Webbrowser oder Mobile App von
jedem Ort aus. Die Daten sind sicher in einem Zentralschweizer Rechenzentrum
untergebracht und unterstehen stets Ihrer Kontrolle.

Leuchter
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Mit dem FileShare Service der Leuchter CLOUD bieten wir Ihnen die Mdglichkeit, Ihre
Daten in einem hochverfligbaren und sicheren Datacenter in der Zentralschweiz
abzulegen. Der Zugriff auf die Dokumente und Dateien erfolgt tber eine gesicherte
Anbindung und ist tber eine lokale Client Software oder einen Webbrowser oder via
Mobile App méglich. Berechtigungen und weitere Einstellungen werden Uber eine
zentrale Konsole definiert und verwaltet.

Leistungsumfang

e Zugreifen, teilen und synchronisieren geschdftskritischer Daten

e Zentrale Benutzer- und Datenverwaltung (Berechtigungen)

e Erhdhte Datensicherheit durch verschlisselte Datenlibertragung

e 3-2-1 Backup Strategie, tdgliches Backup

e Selbststdndige Wiederherstellung von geldschten Elementen bis zu 180 Tagen
e Steigerung der Kommunikation und Zusammenarbeit

e Betrieb, Unterhalt und Weiterentwicklung des FileShare Service

¢ Datenhaltung in der Schweiz

Optionen

Voraussetzungen

e Zusatzlicher Benutzer (add-on)
e Zusatzlich T0GB Daten (add-on)

e Internetverbindung

Bedingungen & Ausschliisse

Keine

Leuchter
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Leuchter CLOUD Monitoring Lil—

LC-MON

Einfihrung

Grafik

Beschreibung

Leistungsumfang

Leuchter

Die IT ist das Herz eines Unternehmens. Kommt es zu einem Ausfall, riskieren Sie
Umsatzverluste, Thre Reputation oder sogar die Existenz. Wie bei einem Herzinfarkt
gibt es auch vor einem IT-Ausfall Voranzeichen. Durch Einsatz eines Server- und
Netzwerk-Monitorings wird die Verfligbarkeit, Auslastung sowie die Funktionalitat
permanent (iberwacht. Uberschreitet eine Messung einen vordefinierten Wert, wird
der Fehlzustand wdhrend der definierten Bereitschaftszeit gemeldet und innerhalb der
vereinbarten Reaktionszeit bearbeitet.
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Wir richten Ihnen eine Monitoring Lésung nach unserem bewdhrten Vorgehen ein und
passen diese Ihren Wiinschen an. Dazu benétigen wir lediglich einen Server in Ihrem
Netzwerk, auf dem die PRTG Network Monitoring Software installiert wird. Diese
Software fiihrt Messungen im Netzwerk durch und leitet die Informationen
verschlisselt an den PRTG Core Server, der in der hochverfligbaren Leuchter CLOUD
betrieben wird, weiter. Das Core System verarbeitet die Daten und 16st die
entsprechende Benachrichtigung per E-Mail oder SMS aus.

e Monitoring von:
e Verflgbarkeit
e Hardware
e Performance
e Ressourcen
e Unterstltzte Komponenten:
e Physische und virtuelle Server
e  Storage
. Datacenter (USV, Temperatur, Strom)
e Netzwerk (Switch, Firewall, Router, Vendor Appliances)
e Datenbank (Microsoft SQL Server, Oracle)
. Peripherie (Drucker, Scanner, Fax)
e Webseiten
e Benachrichtigung
. E-Mail, SMS, Pager, Telefon
e Alarmierung selbst bei Infrastruktur Totalausfall
e Leuchter Erweiterungen zum PRTG Basis Funktionsumfang:
e Windows
e Eventlog
e Services
e Lokaler Zertifikatsstore
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Leuchter CLOUD Monitoring :!i:i

LC-MON
Leistungsumfang e Firewall
e Antivirus
e Scheduled Tasks
e System Center Configuration Manager
e Endpoint Protection Monitoring
e Client Health
e Component Status
e Hyper-V/VMware
e Replikationsstatus
e Snapshot
e ActiveDirectory
e Namenskonventionen
e Citrix
e Logon Time
e User Profile
e Lizenzierung
e Ressourcen
e Fehlgeschlagene Logins
e Microsoft 365
e Directory Scan
e Datenhaltung in der Schweiz
e Betrieb, Unterhalt und Weiterentwicklung des Monitoring Services
«  Agentenlose Uberwachung
Optionen o Kundenspezifische Sensoren
e Leuchter Pikett
e Benutzer fir das Monitoring Webinterface
e Grafische Darstellung des aktuellen Systemzustandes in einem Dashboard
. Reporting (Disk, Memory, CPU)
e Zusdtzliche Remote Probe (1 inkl.)
e Zusdtzliche Komponenten:
e Geschdftsprozesse (Mail, Fileablage, ERP, CRM, Telefonie, DMS)
e Produktionsanlagen
e Public Cloud (Azure, Microsoft 365, AWS)
Voraussetzungen .

Microsoft Betriebssysteme gemdss Lifecycle Policy von Microsoft
e Service User mit Domain/Lokalen Admin Rechten
e SNMP-Konfiguration pro Device

Bedingungen & Ausschliisse e PRTG Remote Probe (Agent Software) Installation im Netzwerk des Kunden




Leuchter CLOUD SpamGuard (,

LC-SG
Einfihrung Schiitzen Sie sich vor Werbemails, Spam und Phishing Mails durch den Leuchter Spam-
und Virenschutz Service. Kapersky Lab. meldet, dass 2016 durchschnittlich 58 % der
eingehenden E-Mails Spam waren.
Grafik
Absender Leuchter Empfanger
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Beschreibung Spam-E-Mails sind unerwilinschte Nachrichten, die elektronisch an eine Vielzahl von
Empfdngern zugestellt werden. In erster Linie kostet das Aussortieren und Lesen von
Spam jeden Benutzer wertvolle Arbeitszeit. Weiterhin kénnen Spam-E-Mails Links zu
Webseiten enthalten, welche verseuchte Schadsoftware auf dem Computer
installieren.
Mit dem Spam- und Virenschutz Service werden E-Mails zuerst zum Mail Gateway in
der Leuchter CLOUD umgeleitet. Dieser Uberpriift alle eingehenden Mails und leitet
nur die legitimen E-Mails sicher an den Mailserver weiter. Die eigene IT-Infrastruktur
wird entlastet, indem nur die «Essenz» des Mailverkehrs dem Posteingang zugestellt
wird.
Leistungsumfang e Entfernen von Spam
e Entfernen von mit Viren oder Trojaner verseuchten E-Mails
¢ Eingesetzte Prifmethoden:
e DNS Blacklist
e Grey List
e SPFverifizieren
e Header Analyse
e Heurestic Prifung
e Contentfiltering
e Empféngeriberprifung mit LDAP
¢ Verwaltung eigener Quarantdne pro Benutzer
e Phishing-Attacken vorbeugen
e Betrieb, Unterhalt und Weiterentwicklung des SpamGuard Services
¢ Datenhaltung in der Schweiz
e Empfangs- und Sendebeschrdnkungen
Optionen e Prifung ausgehender Mails
Voraussetzungen e Statische WAN IP-Adresse
¢ Anpassung des MX Records
Bedingungen & Ausschlisse Keine
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Leuchter CLOUD Desktop ‘E

LC-DESK

Einfihrung Unser Desktop as a Service (DaaS) basiert auf innovativer VDI Desktop Technologie,
optional mit virtueller GPU von NVIDIA, die auf der Leuchter CLOUD IT-Infrastruktur
zur Verfligung gestellt wird. Als «Managed Service» werden der Betrieb und die
Sicherheit durch zertifiziertes Fachpersonal von Leuchter IT Solutions und fiihrenden
Technologiepartnern verantwortet.

Grafik
Leuchter

===~ CLOUD Kunde

@ m
F@--dl-s-&- = o
- jm]

Tablet

Desktop

A==

Laptop
Unterwegs

Beschreibung Alle beschriebenen Leistungen sind skalierbar und flexibel tber ein kosteneffizientes
Pay-per-Use verfiigbar. Dies ermdglicht Thnen planbare und tberschaubare Kosten
sowie das Minimieren von hohen einmaligen Investitionskosten als Risiko im IT-
Budget.

Leuchter CLOUD Desktop as a Service als moderne Workplace Losung bietet Ihnen die
Chance, aktuelle IT-Strategien, wie Sourcing, Mobility, Bring Your Own Device (BYOD)
etc. zu implementieren, um die Digitalisierung Ihres Unternehmens weiter
voranzutreiben.

Beschleunigen Sie jeden Workload optional mit NVIDIA vGPU-Technologie, um die
Nutzererfahrung bei grafikintensiven Applikationen im Bereich Design, Video und CAD
zu verbessern.

Leistungsumfang e Citrix Management und Basis Plattform als Platform as a Service (PaaS) verwaltet
durch die Leuchter IT Infrastructure Solutions

e Virtueller Desktop mit wdhlbaren Leistungsprofilen:

Task Worker Office Worker =~ Power Worker CAD Worker

Zielgruppe Outlook Office Suite Adobe Autodesk
Rechenleistung 2vCores 2vCores 2vCores 2vCores
Arbeitsspeicher 8GB 8GB 12GB 16GB
Profilspeicher 30GB 30GB 30GB 30GB
Grafikleistung - 1GB 1GB 1GB
Bildauflésung 2k 4k 4k 4k
Betriebssystem o o o

Microsoft Windows 10 Enterprise

Antivirus W o o o

Leuchter CLOUD Antivirus
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Leuchter CLOUD Desktop =

LC-DESK

Hilfsprogramme

Google Chrome, Edge Chromium, */ \/ ~/ \/

Adobe Acrobat Reader,
7-Zip, Greenshot, Notepad-++

Office Suite

optional

Business Apps

optional

E-Mail

optional

Daten
100GB fiir Unternehmensdaten

AU N NN
< < X
C L < X
AR N NN

Verteilung
Leuchter CLOUD
Softwareverteilung

<
<
<
<

Zugriff
Leuchter CLOUD Remote Access v v v v
mit MFA

Identitdat

Azure Active Directory Premium

Internet
100 Mbps, best effort

Netzwerk
unlimitiert

Basis Plattform (PaaS)

Windows Domain Controller: . 4
2Cores, 8GB VRAM, 50GB v v v v

vStorage (nur OS)

Citrix Mgmt (Paa$S)

NetScaler, StoreFront, Studio, 4
Director, License Server, Delivery @’ '%vt‘& V’ Vﬁ
Controller

Backup ' L o L%

Téagliche Backups (30 Tage)

Wartung PaaS
Updates und Version Upgrade v v v v

NVIDIA vGPU Graphics Virtualization

Verschlisselte Verbindung

Unterstltzung fur Windows- und Mac Clients, BYOD

Betrieb, Unterhalt und Weiterentwicklung des Leuchter CLOUD Desktop

Datenhaltung und Server-Standort in der Schweiz sowie hohe Datensicherheit und -
schutz, exklusive Microsoft 365

Leuchter IT Operations, verfligbare SLAs pro Benutzer:



Leuchter CLOUD Desktop

LC-DESK

Basic

Mo-Fr, 8-17 Uhr
Reaktionszeit best effort

Bereitschaftszeit

Support nach Aufwand
Security basic
Monitoring reactive
Add-on (optional)

Advanced

Mo-Fr, 7-19 Uhr
4h
nach Aufwand
basic
reactive
Mo-So, 24/7

-l

Premium

Mo-Fr, 7-19 Uhr
2h
Inklusive
premium
proactiv

Optionen

Voraussetzungen

Bedingungen & Ausschliisse

Zus@tzliche Leuchter CLOUD IaasS Solution Ressourcen:
e Leuchter CLOUD IlaaS vServer
e Leuchter CLOUD IaaS Backup
e Leuchter CLOUD IlaaS Software
e Leuchter CLOUD IaaS Connectivity & Security
Applikationsserver fir Unternehmen (z.B. ERP, CRM, FIBU)
. 2vCores, 8GB vRAM, 50GB vStorage
e 100GB (nutzbarer Speicherplatz)
. 100 Mbps, best effort
e Windows Server Lizenz
Microsoft Exchange Online
Microsoft 365 Apps for Business
Microsoft 365 Apps for Enterprise
Microsoft 365 Business Premium
Microsoft 365 Business Voice
Leuchter CLOUD SpamGuard
Leuchter CLOUD SecureMail
Leuchter CLOUD Microsoft 365 Backup
Weitere Leuchter CLOUD Services
Weitere Leuchter IT Operations SLA Servcies

Performante Internetverbindung

Endgerdt mit Microsoft Betriebssystem gemdss Lifecycle Policy des Herstellers,
sofern ordentliche Nutzung von Mapping (Laufwerke, Drucker, usw.) und HDX
(Skype, Teams) gewdbhrleistet werden soll

Citrix Workspace App gemdiss Vorgaben

Die folgenden Leistungen sind nicht Bestandteil des Service:
e Endgerdt des Leistungsbeziehers
e Lokale Infrastruktur des Leistungsbeziehers
e Migration Daten und Applikationen

Eingeschrdnkte Funktionalitat und Support fir Client Betriebssysteme, welche
nicht der Lifecycle Policy des Herstellers entsprechen



Leuchter CLOUD Protel E

LC-PROTEL

Einfihrung

Grafik

Beschreibung

Das Property-Management-System (PMS) Protel ist in der Schweiz Marktfihrer in der
Hotellerie und wir durch den Vertreiber rebag data AG betreut. Bei der Applikation
erhdlt jedes Hotel einen eigenen virtuellen oder physischen Applikationsserver vor Ort.
Der Trend fihrt jedoch in die Cloud und mehr und mehr Hotels entscheiden sich daftr,
ihre IT aus der Cloud zu beziehen. Zusammen mit dem Leuchter CLOUD Desktop for
Hospitality haben Sie die Moglichkeit, das Herzstiick Ihrer Applikationen aus der Cloud
zu beziehen. Datenschutz korrekt und sicher.

Leuchter

<=~ CLOUD Kunde

-

vvvv Dep
Y O
protel &

-

Latp

Die Applikation Protel wird auf einem virtueller Windows Server in der Leuchter CLOUD
bereitgestellt. Auf diesem Server befinden sich Ihre Protel Datenbank, auf der Sie
ortsunabhdngig zugreifen kdnnen.

Der Applikationsserver wird zusdtzlich von anderen Hotels genutzt, diese kdnnen
jedoch nur auf ihre eigenen Daten zugreifen. Das erspart Ihnen teure Lizenzkosten fir
die SQL-Datenbank.

Zusammenarbeit mit rebagdata AG
Leuchter hat sich mit der rebagdata AG, dem Vertreiber der Hotelsoftware Protel in
der Schweiz, zusammengeschlossen und einen Service kreiert, bei welchem das PMS
System aus der Leuchter CLOUD bezogen werden kann. Es handelt sich dabei um das
altbekannte PMS System von Protel nicht um das Protel Air, welches bei der
Unternehmung Protel gehostet wird.

Leistungsumfang e SQl-Lizenzen fir den Server

e Serverkosten inkl. vCPU, vRAM und v Storage als nutzbarer Speicherplatz
Optionen Keine
Voraussetzungen

e Leuchter CLOUD Hospitality Desktop
e Applikation Protel im Einsatz (kein Protel Air)

Bedingungen & Ausschlisse

Leuchter

e Applikation Protel On-Premises
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] Office 365

Leuchter CLOUD Microsoft 365 Backup

LC-MBCK

Einfihrung

Grafik

Beschreibung

Ob im Biiro oder unterwegs — mit Microsoft 365 bietet Microsoft die vertrauten Office-
Anwendungen immer griffbereit und hochverfligbar an. Mit Exchange Online
profitieren Microsoft 365 Kunden von professionellen und leistungsfdahigen
Kommunikationswerkzeugen, ohne die komplexe Infrastruktur selbst bereitstellen zu
mussen. Mit dem Leuchter CLOUD Backup Service fir Microsoft 365 sichern wir die
Microsoft 365 Daten in einem bestimmten Backup-Zyklus bei uns in der Leuchter
CLOUD. Kommt es zu einem Systemausfall, konnen die Daten aus der Leuchter
CLOUD einfach und unkompliziert wiederhergestellt werden.

Microsoft Leuchter
===~ CLOUD

& OneDrive 1] Office 365

for Business - —
B> SharePoint — ﬂ — A &
Exchange Leuchter Cloud

Online Office 365 Repository

Backup

Microsoft stellt mit einem internen Backup-Prozess sicher, dass bei einem kompletten
Datenverlust des ganzen Microsoft 365, Service und Daten wiederhergestellt werden
konnen. Aber als Kunde haben Sie keinen Einfluss auf den Wiederherstellungsprozess.
So wdre es denkbar, dass nach einem Ausfall von SharePoint Online der Dienst relativ
schnell wieder zur Verfligung steht, der Wiederherstellungsprozess der Daten aber
Tage oder sogar Wochen dauert. Mit dem Leuchter CLOUD Microsoft 365 Backup
bieten wir eine von Microsoft losgeldste Backup Kopie in Schweizer Datenzentren.

Durch ein Backup der Daten kénnen Sie folgende Risiken begrenzen:

¢ Unbeabsichtigtes Loschen von Daten

¢ Datenverlust infolge gezielter Sabotage

e Unlesbarkeit korrupter Daten

e Zerstdrung von Daten durch Malware (z.B. verschlisseln durch Ransom Ware)
e Datenverlust infolge von Synchronisationsproblemen

Leistungsumfang

Leuchter

¢ Aufbewahrungsdauer (Retention) ein Jahr

e Daten werden in der Schweiz gespeichert

e Pay per Use Model

e Auslagerung der Daten an einen weiteren unabhdngigen Standort
e Tdgliche Datensicherung (Montag bis Freitag) auf Diskspeicher

e Wochentliche Auslagerung auf Tape

¢ Monatliche Datensicherung auf Diskspeicher

e Sichere Aufbewahrung von Wochen- und Monatsbdnder ausserhalb des
Rechenzentrums

e 2 Tier Architektur mit Backup to Disk to Tape
Aufbewahrung des Tapes an einem separaten Standort

e Regelmdssige Test Restores

e VerschlUsselte Speicherung der Daten

«  Automatische Uberwachung des Backupprozesses

IT-Servicekatalog 1.6 36



Leuchter CLOUD Microsoft 365 Backup

LC-MBCK

Leistungsumfang

Optionen

\/oraussetzungen

Bedingungen & Ausschliisse

] Office 365

e Betrieb, Unterhalt und Weiterentwicklung des Microsoft 365 Backup Service

e Backup Retention bis zu 10 Jahren
e Abgabe des Jahresbands auf Kundenwunsch
e Langzeitaufbewahrung der Jahressicherung

e Microsoft 365 Tenant
e Berechtigungen zum Sichern der Daten

Leuchter
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Leuchter CLOUD Skype for Business Pl@

LC-SFB
Einfihrung VoIP (Voice-over-IP) ist der Nachfolger der bewdhrten analogen und ISDN basierten
Telefonie. Mit dem Skype for Business Service aus der Leuchter CLOUD ermdglichen
Sie Thren Mitarbeitenden, unabhdngig von deren Aufenthaltsort, mit ihrem VoIP-
fdhigen Telefon, Laptop, Tablet oder Smartphone universale Erreichbarkeit und noch
viele weitere Features.
Grafik

Beschreibung

Leuchter Kunde

’ ==

-

o

(} @ 4 ﬂ _ éﬁ 1 Desktop Lup;op
@—QJ T D E

Skype for Tablet Telefon
Telefonnetz Business

O

Mit dem Leuchter CLOUD Skype for Business Service kdnnen weiterhin Teilnehmende
der klassischen ISDN und analogen Telefonie erreicht werden. Bei der Nutzung von
VoIP muss keine Hardware Telefonzentrale mehr gekauft, betrieben und unterhalten
werden. Die dedizierte Telefonverkabelung im Gebdude entfdllt, da die bereits
bestehende Netzwerk- und Wireless Infrastruktur fir Desktops, Tablets, Smartphones
und Notebooks verwendet werden kann.

Der Service basiert auf der weitverbreiteten Microsoft Skype for Business Lésung und
wird komplett virtuell aus der Cloud bezogen. Damit entfallen wiederkehrende
Investitionen und neue Features werden laufend hinzugefiigt. Diese Features werden
in Form von Updates monatlich, quartalsweise oder nach Vereinbarung zur Verfligung
gestellt. Das bereits jetzt sehr umfangreiche Produkt (Video Telefonie, Presence,
Instant Messaging, Desktop-Sharing, Mobility) wird somit stdndig erweitert. Nebst
dem sich standig verbessernden Produkt kann jeder Benutzer seine personlichen
Einstellungen selbst pflegen und konfigurieren. So sind Weiterleitungen, Teamanrufe,
Ringrufe, Telefonkonferenzen, u. v. a. m. ohne Hilfe Dritter mdoglich.

Leistungsumfang

Leuchter

e Pay per Use Model

e Ubernahme von bestehender Telefonnummer/-block

e Klassische Telefonie Anrufe (PSTN)

e Klassische Telefonie Konferenzen (PSTN)

e Modernes Sprachdialogsystem (IVR)

e Chat und Skype-Verbindungen

e Desktop-Sharing

e Instant Messaging / Presence (Anwesenheits- und Statusinformationen in

Echtzeit)
e Video- und Sprachanrufe

e Onlinebesprechungen

e Zentrale Verwaltung

e Active Directory / Exchange Integration

e Voicemail-Integration (Unified Messaging)

IT-Servicekatalog 1.6 38



Leuchter CLOUD Skype for Business Pl@

LC-SFB

Leistungsumfang

Optionen

Voraussetzungen

Bedingungen & Ausschliisse

. Unterstlitzung von Devices, welche nicht in der Domdne sind

e Betrieb, Unterhalt und Weiterentwicklung des Skype for Business Services
e Datenhaltung in der Schweiz

e End-to-End Verschlisselung

¢ Anbindung mit bestehendem Telefonanschluss (PSTN)

¢ Reine VoIP Lésung mit SIP-Trunk

e Telefonapparate im Mietmodell

e Leuchter IT Operations fir einen professionellen Betrieb und Unterhalt

e Monitoring der Call Quality

e Call Recording

e  Georedundanz

¢ Hochverfligbarkeit (Enterprise-Edition, SBA - Survivable Branch Appliances)

e Internetleitung mit genligend Bandbreite und kleiner Latenz

Keine

Leuchter
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Leuchter CLOUD Secure Access ‘Fe

LC-SA

Einfihrung

A\

«Mobile Computing» stellt zunehmend eine Schliisselkompetenz von agilen und
zukunftsorientierten Unternehmen dar. Mitarbeitende greifen von Gberall auf der
Welt auf Ihre Daten, Applikationen oder ganze virtuelle Arbeitsplédtze (VDI) zu. Umso
wichtiger ist es, diese sensible Offnung des Unternehmens durch starke Massnahmen
zu schiitzen und gleichzeitig hochstmdgliche Effizienz und Verfligbarkeit der IT-
Infrastruktur fir das mobile Arbeiten zu garantieren. Der Leuchter CLOUD Secure
Access Service schafft diesen Spagat dank einem leistungsstarken Reverse Proxy in
Verbindung mit modernster Multi-Factor Authentication Technologie (MFA). Dabei
ermdglicht der Managed Service auch kleineren Unternehmen, diese Herausforderung
auf wirtschaftliche Weise zu meistern und Investitionsrisiken gezielt zu minimieren.

Grafik

Leuchter

Mitarbeiter ===~ CLOUD

o
=0 s =0
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Tablet
H Gateway
Service \

Server

Microsoft Azure

Kunden Infrastruktur

Beschreibung

Leistungsumfang

Leuchter

Der Leuchter CLOUD Secure Access Service bietet Ihnen die Mdglichkeit, virtuelle
Arbeitspldtze und Applikationen aus Ihrer internen IT-Infrastruktur, Microsoft Azure
oder der Leuchter CLOUD weltweit bereitzustellen. IThre Mitarbeitenden loggen sich
bequem Uber ein Webportal via Smartphone, Tablet oder Laptop mit ihren
Unternehmenszugangsdaten ein. Zusdtzlich bietet der CLOUD Secure Access Service
verschiedene Authentisierungsfaktoren wie:

e MobileTokens — Login mit Smartphone-TokenID

¢ App Authentication — Login mit einem Klick auf das Smartphone
e Image-Authentication — Login komplett ohne Token anhand eines Bildes
e Zertifikatsbasierte Authentifizierung — X.509 Zertifikate

Dies sogar dann, wenn Ihre publizierte Applikation oder Ihre VDI-Lésung keine
sogenannte MFA (Multi-Factor Authentication) unterstitzt.

Publizieren Sie beispielsweise

e Citrix Virtual Apps and Desktops

e Microsoft Remote Desktop Services

e Microsoft 365

e Microsoft Outlook Web App, Outlook Anywhere und Exchange Active Sync
e Microsoft SharePoint

e Betriebsstandort Schweiz
e Pay per Use Model, keine sprungfixen Kosten
e Servicebetrieb an hochverfiigbarer Infrastruktur in der Leuchter CLOUD
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Leuchter CLOUD Secure Access ‘Fe

A\
LC-SA
e Customizing des Webfrontend nach Kundenwunsch (auf Anfrage)
e Integration von Kunden-Hostname und -Zertifikat
e Keine Kosten fir
e Betrieb
e Unterhalt und Weiterentwicklung
e Lifecycle
e Troubleshooting
Optionen e Web Application Firewall (Reverse Proxy)
e Citrix Gateway ohne/mit MFA (Multi-Factor Authentication) Option
e RDP Access Gateway ohne/mit MFA Option
e Verschiedene MFA Tokens (MobileApp, Grid-Image, Hardtoken)
. Load Balancing fir Service-Farms (Webserver, SMTP, DNS etc.)
e Context Switching Server (Request-Broker anhand von URL, IP etc.)
Voraussetzungen e VPN-Verbindung zur Leuchter CLOUD
e Zertifikat mit Hostname des Kunden
Bedingungen & Ausschliisse e KeineHaftung fir Latenz und Durchsatz der Kunden- und Endbenutzeranbindung

ans Internet
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Leuchter CLOUD Enterprise VPN @e

LC-EVPN

Einfuhrung

Grafik

Beschreibung

Leistungsumfang

Leistungsumfang

Leuchter

Ausserhalb des Unternehmensblros zu arbeiten ist heute langst Alltag, egal ob
zuhause, im Café oder im Zug. Um aber unterwegs tatsdchlich produktiv arbeiten zu
konnen, wird eine sichere und stabile VPN-L6sung, also Enterprise VPN benétigt. Da
die Einrichtung einer VPN-L&sung einige Herausforderungen mit sich bringt, bieten wir
Enterprise VPN als Service an. Damit kénnen Ihre Mitarbeitenden einfach mit der
Arbeit von unterwegs beginnen. Wir kimmern uns um die Einrichtung, die
Optimierung, das Monitoring und natdrlich die Funktionalitat des VPNs.

Bei der Bereitstellung des Leuchters Cloud Enterprise VPN setzen wir auf die Absolute
Secure Access (ehem. NetMotion) Software. Im Absolute Secure Access VPN erfolgt
die Anmeldung automatisch und das nahtlose Wechseln zwischen Netzwerken spart
Zeit und Nerven. Somit ist das Roaming zwischen unterschiedlichen Netzwerk-
technologien ohne Unterbruch méglich. Selbst bei einem Netzwerkunterbuch kann
nach erneutem Verbinden nahtlos weitergearbeitet werden.

Einfaches Management der Gerdte und hohe Sicherheitsstandards

Uber eine zentrale Steuerkonsole kdnnen wir die einzelnen Gerdte granular managen
und Analysen zur Netzwerkleistung durchfiihren. Die dadurch verfligbaren
Echtzeitdaten helfen bei Support-Anfragen und der Netzwerkverkehrsoptimierung.
Auch Sicherheit wird grossgeschrieben, denn alle Verbindungen werden durch eine
Industrieverschlisslung geschiitzt und konnen zudem noch mit weiteren
Sicherheitsfunktionen ~ wie  Zertifikaten,  Zwei-Faktor-Authentifizierung — oder
biometrischer Authentifizierung ergénzt werden.

e Automatisierte Anmeldungen

e Datenkompression

e Leistungsoptimierungen

e Granulare Durchsetzung von Richtlinien
e Drittanbieter-Tool-Integration

e Captive Portal Unterstiitzung

e Automatisiertes Inventar

¢ Netzwerkzugriffskontrolle

e Over-the-Air-Updates
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Leuchter CLOUD Enterprise VPN @e

LC-EVPN

e Zentrale Steuerkonsole
e MDM/EMM:-Integration
e Analyse der Netzwerkleistung

Optionen e Analytics Module
e Mehrfach-Authentifizierung
e PKI-Login
¢ redundante Appliance

Voraussetzungen e Absolute Secure Access (ehem. NetMotion) Lizenzen
¢ Konfigurationsanpassung bestehender Router

Bedingungen & Ausschlisse e Keine Haftung fir Latenz und Durchsatz der Kunden- sowie

Endbenutzeranbindung ans Internet
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Leuchter CLOUD Windows Update %@

LC-WSUS
Einfihrung Mit dem Leuchter CLOUD Windows Update Service halten Sie Ihre Windows-Clients
und -Server immer aktuell und sicher. Updates konnen ohne Mihe bequem auf
Clientgruppen freigegeben und installiert werden. Vorgdngige, manuelle Update-
Prifungen erlauben ein friihzeitiges Erkennen von fehlerhaften oder problematischen
Updates, sodass diese nicht ausgefiihrt werden. Das zentrale Update-Repository
erspart Thnen zudem Konfigurationsaufwand und Speicherplatz gegeniiber einem
lokalen Repository.
Grafik
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Beschreibung Mit dem Leuchter CLOUD Windows Update Service werden Updates an Clients und
Server verteilt. Neue Updates werden vorgdngig manuell geprift und nach
erfolgreicher Uberpriifung freigegeben. Dadurch wird sichergestellt, dass
problematische oder fehlerhafte Updates nicht freigegeben werden.
Leistungsumfang e Zentrales Update Repository
e Freigabe geprifter Updates
¢ Festlegen von Verteilergruppen fir Pilot- und Produktiv-Clients
¢ Automatisierte Installation von Updates auf Endgerdten in der Domdne
e Versions-Upgrade des Update Services
e Betrieb, Unterhalt und Weiterentwicklung des Windows Update Service
e Group Policy-Vorlage fir die Konfiguration der Endgerdte
Optionen e Bereitstellung individueller Reports
e Konfiguration und Uberpriifung der Endgeréte
Voraussetzungen e Microsoft Betriebssysteme gemdss Lifecycle-Policy von Microsoft
e Internetverbindung
e Korrekte Konfiguration der Endgerdte
Bedingungen & Ausschlisse Keine
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Leuchter IT OS Deployment

LM-OSD

Einfahrung

Unser "Leuchter IT OS Deployment” Service ermdglicht die einfache, sichere
Integration von Windows-Clients ohne umfangreiche Infrastruktur. Unser Service
eliminiert die zeitaufwendigen und fehleranfdlligen Prozesse der manuellen
Installation von Betriebssystemen und Applikationen oder ersetzt bestehende OS
Deployment Losungen wie z.B. ConfigMgr- (SCCM) oder MDT-Tasksequences.

Beschreibung

Leuchter IT OS Deployment schliesst die Liicke, welche Microsoft Intune mit Windows
Autopilot offenldsst. Wenn Windows-Gerdte aufgrund eines Hardware-Defektes oder
ausgeldst durch einen IT-Sicherheitsvorfall (Incident Response) auf sichere Art und
Weise zurlickgesetzt und neu installiert werden miussen, ist dies ohne eine OS
Deployment Lésung mit viel manueller Arbeit verbunden. Ergdnzung Leuchter IT OS
Deployment deckt somit alle Client-Deployment Szenarien ab, sei es ein Neu-Client
oder ein bestehendes Gerdt welches neu aufgesetzt werden soll.

Unser Leuchter IT OS Deployment” Service bietet deshalb eine moderne Losung fir
die Bereitstellung (Bare-Metal Deployment) von Windows-Clients.

Zudem ermoglicht Leuchter IT OS Deployment erweiterte Anpassungen am
Betriebssystem, bevor sich der Benutzer das erste Mal anmeldet. Dabei kénnen
Standard-Einstellungen wie z.B. Startmeni-Layout, Taskleiste, Hintergrundbild,
Explorer-Einstellungen usw. definiert werden, welche der Benutzer spéter nach Wahl
dndern kann. Im Gegensatz zu Einstellungen, welche per CSP (Einstellungen Uber
Microsoft Intune) oder GPO forciert werden und vom Benutzer nicht angepasst
werden kénnen.

Des Weiteren wird von Herstellern vorinstallierte und meist ungewinschte
Hilfssoftware durch die Installation eines «Clean-Image» Uberschrieben. Dies
gewdhrleistet eine ungestértere und Gerdtehersteller-Ubergreifend einheitliche
Benutzererfahrung.

Leistungsumfang

Keine eigene Infrastruktur:

Wir nutzen OSDCloud und Microsoft Azure Blob Storage, sodass keine
wartungsintensive Infrastruktur oder Server bendtigt werden. Einzig eine Azure
Subscription wird vorausgesetzt.

Ersatz fur traditionelle OSD Lésungen:

Ersetzen Sie komplexe und wartungsintensive Tools wie Microsoft ConfigMgr (SCCM)
/' Microsoft Deployment Toolkit (MDT) / Altiris oder Matrix42 mit einer
wartungsarmen und kosteneffizienten Losung.

Direkter Bezug von Hardware-Treibern & Firmware:

Treiber und Firmware sowie BIOS-Updates werden direkt von den Gerdte-Herstellern
heruntergeladen, kein Pflegen eines Treiber-Repositories notwendig. Unterstiitzt
werden alle aktuellen Modelle von HP, Dell, Lenovo, Microsoft & Acer. **

Standortunabhéngig und WLAN-fahig:
Windows-Clients konnen standortunabhdngig® und sogar tiber WLAN bereitgestellt
werden.

Anpassbare Betriebssystem-Images:
Verwenden Sie benutzerdefinierte Images, um auch Ihren speziellen Anforderungen
gerecht zu werden.



Leuchter IT OS Deployment

LM-OSD
Unterstiitzung fiir etablierte Microsoft Losungen:
Nahtlose Integration mit Microsoft Intune, Autopilot und Entra ID (ehemals Azure
AD). Zudem unterstltzen wir OS Deployment fir SCCM/ConfigMgr Clients, auch in
Verbindung mit klassischen AD/DS Domains.
Voraussetzungen e Microsoft Azure Subscription

e  Gute Internetanbindung (> 50Mbit/s, im Idealfall 100+Mbit/s)
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Public Cloud
Services

Die Public Cloud ist ein Angebot eines frei zuganglichen
Providers, der seine Dienste offen Uber das Internet fir
jedermann zugdnglich macht. Als Ergdnzung zum
Leuchter CLOUD Angebot bietet die Leuchter IT
Infrastructure, als Partner von offentlichen Service
Providern, Fachkompetenz und Erfahrung bei der
Realisierung von Hybrid und Public Cloud Losungen.
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Quickstart Package ] Office 365
Microsoft 365 Tenant

PC-QPM365TNT

Einfihrung

Beschreibung

Leistungsumfang

Basissetup, Benutzer in Cloud only (Azure AD), Compliance- & Security-Settings nach
Leuchter-Standard.

Legen Sie die Grundlagen zur Nutzung der vollen Power aus der Microsoft Cloud.
Dieses Basispaket beinhaltet alles, was Sie und Ihr Unternehmen zum Start mit
Microsoft 365 bendtigen: von der Registrierung Ihrer Cloud-Umgebung, der
Bestellung bendtigter Lizenzen (oder auch Test-Lizenzen), der Anpassung grafischer
Elemente an Ihre Unternehmenslogos — bis hin zur Konfiguration wichtiger
Maoglichkeiten zur Protokollierung der Zugriffe auf die Daten innerhalb Ihrer
Unternehmens-Cloud.

e Admin-Zugriff auf das Verwaltungsportal von Microsoft 365 (Adminportal)
e Benutzerverwaltung in der Cloud via Verwaltungsportal

e Authentisierung gegeniiber Azure AD mittels Benutzerdaten aus der Cloud
¢ Kennwortlberpriifung erfolgt in der Cloud (Passwort-Hash)

e Autorisierung des Benutzers in der Cloud

o Zusdtzliche Sicherheit dank Uberwachungsprotokollen fiir alle Dienste fiir
Microsoft 365

e Ready-to-Go Installation nach bewdhrten Leuchter-Standards
e Trennung von Administratoren- und Benutzerkonten

e Aufbau eines einfach zu verwaltenden Benutzerkonzepts entlang von
rollenbasiertem Zugriff

e Implementierung von Governance- und Compliance-Standards nach bewdhrten
Regeln aus der Praxis

Optionen e Zusatzliche Sicherheit durch mehr-stufige Authentifizierung (MFA)
° Quickstart Package Microsoft 365 PTA
e Quickstart Package Microsoft 365 ADFS
Voraussetzungen ° Microsoft Konto und/oder Microsoft Organisationskonto (Geschdftskonto)

Bedingungen & Ausschlisse

e Esgelten die aktuellen Microsoft Bedingungen

e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde

Weitere Informationen

Leuchter

¢ Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-
arbeitswelt/
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Quickstart Package ] Office 365
Microsoft 365 PTA

PC-QPM365PTA

Einfihrung

Grafik

Beschreibung

Passthrough-Authentication:  Authentisierung gegeniiber Azure AD  mittels
Benutzerdaten aus der lokalen AD (Authentication Agent), «einmaliges» Single Sign-
on (mit Benutzername).

1] Office 365

Synchronized identity

On-premises
directory

Directory sync with
irectory sync wi @@

password sync

On-premises
identity

Single Sign On Experience
Two directories to maintain
Between 0 and 3 servers on-premises.

Legen Sie die Grundlagen zur Nutzung der vollen Power aus der Microsoft Cloud.
Dieses Basispaket beinhaltet einerseits alles, was Sie und Ihr Unternehmen zum Start
mit Microsoft 365 brauchen: von der Registrierung Ihrer Cloud-Umgebung, der
Bestellung bendtigter Lizenzen (oder auch Test-Lizenzen), der Anpassung grafischer
Elemente an Ihre Unternehmenslogos bis hin zur Konfiguration wichtiger
Maoglichkeiten zur Protokollierung der Zugriffe auf die Daten innerhalb Ihrer
Unternehmens-Cloud. Es erweitert das Angebot zudem substanziell dank der zentralen
Verwaltung der Benutzerdaten im lokalen Netzwerk und entsprechender
Synchronisation in die Cloud sowie der damit verbundenen Moglichkeit der
«einmaligen Benutzeranmeldung». Die Uberpriifung aller Benutzerdaten und deren
Kennworter erfolgt in der lokalen Domdne und nicht tGber Azure AD in der Cloud.

Leistungsumfang

Optionen

Voraussetzungen

Leuchter

e Admin-Zugriff auf das Verwaltungsportal von Microsoft 365 (Adminportal)

° Synchronisation der Benutzerdaten aus dem lokalen Verzeichnisdienst (Active
Directory) mit Azure AD (AAD) in der Cloud

e Authentisierung gegentiber Azure AD mittels Benutzerdaten aus der lokalen
Domadne

¢ Kennwortlberpriifung erfolgt in der lokalen AD, danach Auswertung in der AAD
e Autorisierung des Benutzers in der Cloud
¢ «einmaliges» Single Sign-on (mittels Benutzername)

o Zusdtzliche Sicherheit dank Uberwachungsprotokollen fiir alle Dienste fiir
Microsoft 365

e Zusdtzliche Sicherheit durch mehrstufige Authentifizierung (MFA)

¢ Leuchter Quickstart Package Microsoft 365 Tenant

e Lokaler Domdnencontroller mit Active Directory
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Quickstart Package ] Office 365
Microsoft 365 PTA

PC-QPM365PTA
Bedingungen & Ausschliisse e Esgelten die aktuellen Microsoft Bedingungen
e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde
Weitere Informationen e Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-

arbeitswelt/
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Quickstart Package ] Office 365
Microsoft 365 ADFS

PC-QPM365ADFS
Einfihrung ADFS: Foderierter Service (ADFS) gegentiber Azure AD dank Authentisierung auf der
komplett eigenen Infrastruktur (lokale AD), echtes Single Sign-on méglich.
Grafik
] Office 365
Federated identity
On-premises
directory
Federation lizEosy
sync
On-premises
identity
Single Sign On
One directory to maintain
Between 2 and 8 servers on-premises
Beschreibung Legen Sie die Grundlagen zur Nutzung der vollen Power aus der Microsoft Cloud.
Dieses Basispaket beinhaltet einerseits alles, was Sie und Ihr Unternehmen zum Start
mit Microsoft 365 bendtigen: von der Registrierung Ihrer Cloud-Umgebung, der
Bestellung bendtigter Lizenzen (oder auch Test-Lizenzen), der Anpassung grafischer
Elemente an Ihre Unternehmenslogos bis hin zur Konfiguration wichtiger
Maoglichkeiten zur Protokollierung der Zugriffe auf die Daten innerhalb Ihrer
Unternehmens-Cloud. Es erweitert das Angebot zudem substanziell dank der zentralen
(und lokalen) Verwaltung der Benutzerdaten: durch das Claim-basierte
Autorisierungsmodell und Token-Nachrichten missen weder Anmeldedaten noch
Passworter mit der Cloud zu synchronisiert werden. Active Directory Federation
Services unterstltzen damit ein echter Single Sign-on.
Leistungsumfang e Admin-Zugriff auf das Verwaltungsportal von Microsoft 365 (Adminportal)
e Synchronisation der Benutzerdaten aus dem lokalen Verzeichnisdienst (Active
Directory) mit Azure AD (AAD) in der Cloud
e Foderierter Service (ADFS) gegeniiber Azure AD dank Authentisierung auf der
komplett eigenen Infrastruktur (lokale Domdne)
e Kennwortlberpriifung erfolgt in der lokalen AD
e Autorisierung des Benutzers erfolgt lokal
e echtes Single Sign-on (SSO)
o Zusdtzliche Sicherheit dank Uberwachungsprotokollen fiir alle Dienste fiir
Microsoft 365
Optionen e Zusdtzliche Sicherheit durch mehrstufige Authentifizierung (MFA)
Voraussetzungen ¢ Leuchter Quickstart Package Microsoft 365 Tenant

e Lokaler Domdnencontroller mit Active Directory

e Zusdtzliche Ressourcen fiir ADFS Server und Web Application Proxy
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Quickstart Package ] Office 365
Microsoft 365 ADFS

PC-QPM365ADFS
Bedingungen & Ausschliisse e Esgelten die aktuellen Microsoft Bedingungen
e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde
Weitere Informationen ¢ Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-

arbeitswelt/
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Quickstart Package ] Office 365

Organization

PC-QPORG

Einfihrung

Der Einsatz von Microsoft 365 im Unternehmen kann die Produktivitdt umfassend
erhdhen. Leistungsstarke Tools und Services fur die Organisation, Kommunikation
oder Zusammenarbeit verwandeln dabei den Arbeitsplatz in einen modernen «Digital
Workplace».

Beschreibung

Neue Generationen und neue Technologien haben einen grossen Einfluss auf die
Organisation von Unternehmen und einzelne Mitarbeitende. Dabei diskutiert man
heute Uberwiegend Uber neue Fiihrungsmodelle, Organisationsstrukturen und auch
Uber optimierte  Arbeitsprozesse. Neben den individuellen, kulturellen
Organisationsaspekten kdnnen auch verschiedene Werkzeuge Ihrem Team mobiles,
flexibles und effizientes Arbeiten ermdglichen Mitarbeitende und Management
stehen jeden Tag vor einerseits gewohnlichen, andererseits aber entscheidenden
Herausforderungen:

e Organisation von Pendenzen und Terminen
e Ablage der Geschdftsdaten lokal oder in der Cloud
e Visualisierung von Prozessen im QM-System

e Bearbeitung und Verwaltung von Dokumenten oder Informationen
verschiedenster Art

e Abbilden der Unternehmensstruktur
e Arbeiten auf einer eigenen Informationsplattform (Intranet)

o Uberblick iiber Geschéftsbereiche dank Auswertungen wichtiger Kennzahlen
(KPI) des Unternehmens

Jedes Unternehmen hat unterschiedliche Bedurfnisse und Anforderungen an die
eigene Organisation und dabei zu verwendende Werkzeuge. Aus diesem Grund haben
wir auch den Preis- und Leistungskatalog fir die Dienstleistungen im Bereich der
modernen  Arbeitswelt mit  sogenannten ,Produktivitdtspaketen®  flexibel
zusammengestellt:

Essentials

Das Einstiegspaket zur Organisation Ihres Arbeitsumfelds. Nutzen Sie Thre gewohnten
Microsoft Office Produkte und legen Sie Ihre Daten auf Ihrem persdnlichen Cloud-
Speicher ab.

Basic

Fur Unternehmen, welche den Mitarbeitenden Ihren persénlichen Cloud-Speicher zur
Nutzung anbieten und in Ergdnzung dazu relevante Infos und Unternehmensdaten
(Dokumente und Ordner) auf einer gemeinsamen Portalseite konsolidieren méchten.

Professional

Fur  Unternehmen, welche ihre  firmeninternen  Informationen  und
Unternehmensdaten in der Cloud bewirtschaften sowie Geschdftstatigkeiten
dezentral oder sogar extern organisieren mochten. Behalten Sie dennoch die
Ubersicht iiber die verschiedenen Geschiftsbereiche dank der Auswertung wichtiger
Kennzahlen (KPI).



Quickstart Package ] Office 365
Organization

PC-QPORG

Leistungsumfang
Quickstart Package Essentials Basic Professional
Microsoft 365 Abhdngigkeit v v v
Grundinstallation
Desktopversionen der Office- v v v
Anwendungen fiir PC oder Mac*
Webversionen der Office- v v v
Anwendungen*
Dateiablage in der Cloud v v v
(OneDrive)*
Zentrale Einstellungen zum Schutz v v v
der Unternehmensdaten
Unternehmensweite Intranet- v v
Portalseite
Zentrale Dokumentbibliothek fir v v
Unternehmensdaten in der Cloud
Definieren von Management- v
Dashboards und Reports
nach eigenen Anforderungen
Erstellen von Management-
Dashboards und -Reports v
(PowerBI)
* gemdss Microsoft Microsoft 365 Service Descriptions, Funktionen nicht abschliessend aufgelistet

Zugriff auf IThren Bereich des Kundenportals der

Leuchter Kundenportal Leuchter IT Solutions AG (Dashboard)

Optionen e Microsoft 365 Support Packages

Voraussetzungen e Quickstart Package Microsoft 365 Tenant

Bedingungen & Ausschlisse e Esgelten die aktuellen Microsoft Bedingungen
e Zustimmung Microsoft Cloud Agreement (MCA) durch Kunde

Weitere Informationen e Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-

arbeitswelt/




Quickstart Package ] Office 365
Communication

PC-QPCOMM

Einfihrung

Der Einsatz von Microsoft 365 im Unternehmen kann die Produktivitdt umfassend
erhdhen. Leistungsstarke Tools und Services fur die Organisation, Kommunikation
oder Zusammenarbeit verwandeln dabei den Arbeitsplatz in einen modernen «Digital
Workplace».

Beschreibung

Rund ein Drittel europdischer PR-Experten gibt an, dass die Verknipfung von
Geschdftsstrategie und Kommunikation zu den wichtigsten Themen in den néchsten
Jahren  zdhlen wird. Grinde daftr sind die wachsende Anzahl an
Kommunikationskandlen, die sowohl von Mitarbeitenden als auch von Kunden oder
potenziellen Kunden genutzt werden, wie auch die Geschwindigkeit und das Volumen
von Informationsflissen, die Nutzung von Big Data und die o6ffentlich gefeierte
soziale Verantwortung. Daraus ergeben sich folgende mdgliche Themenfelder:

e Austausch von Informationen zwischen Mitarbeitenden oder Abteilungen
e Versenden von Kurzmitteilungen oder Austausch in Themenchats

e Durchfiihrung von Video- oder Telefonkonferenzen mit Mitarbeitenden oder
externen Partnern

e Publizieren von ansprechenden Kurzberichten im Web bzw. auf Ihrer
Informationsplattform

e Verteilung von relevanten Unternehmensinformationen (Corporate
Communication) verschiedenster Art in einem sozialen Unternehmensnetzwerk

Jedes Unternehmen hat unterschiedliche Bedirfnisse und Anforderungen an die
interne und externe Kommunikation sowie an dafir zu verwendende Werkzeuge. Aus
diesem Grund haben wir auch den Preis- und Leistungskatalog fur die
Dienstleistungen im Bereich der modernen Arbeitswelt mit sogenannten
L,Produktivitdtspaketen flexibel zusammengestellt:

Essentials

Das Kommunikations-Grundlagenpaket fir Ihr Unternehmen. Tauschen Sie sich per E-
Mails mit Ihren Mitarbeitern oder Kunden aus, stimmen Sie Termine im Unternehmen
ab und fihren Sie Aufgabenlisten.

Basic

Fur Unternehmen, welche die gewohnte Nutzung von E-Mail ausdehnen und Ihre
Produktivitdt durch direkte und schnelle Kommunikationswege wie Chats oder Online-
Besprechungen erhohen mochten. Publizieren Sie unternehmensrelevante
Informationen im Informationsportal und machen Sie diese dadurch fir alle
Mitarbeitenden sowie Externe dauerhaft verfiigbar.

Professional

Fur Unternehmen, bei welchen transparente und dauerhafte Informationsstreuung
eine entscheidende Rolle spielt, ist und sogar Gber Unternehmensgrenzen hinweg
funktionieren muss. Nutzen Sie bekannt-bewdhrte Kommunikationswege, setzen Sie
auf gruppenbasierte Unterhaltungen fir die Abteilungen Ihres Unternehmens,
kanalisieren ~ Sie den  Informationsaustausch  unternehmensweit — mittels
entsprechender Systeme und gewdhrleisten Sie Kalenderfreigaben in einem
Unternehmensverbund.




Quickstart Package
Communication

PC-QPCOMM

Leistungsumfang

Quickstart Package

Microsoft 365 Abhdngigkeit

Unternehmensweite sowie
externe Kommunikation per E-
Mail Gber Microsoft Exchange*

Nutzung von persénlichen
Kalendern, Kontakten und
Aufgabenlisten®

Unternehmensweite Nutzung von
gemeinsamen Kalendern und
Aufgabenlisten®

Interne Kommunikation in den
Abteilungen oder Projektgruppen
mit direkten und schnellen
Kommunikationswegen wie
Chats, Diskussionskandlen oder
Online-Besprechungen®

Einrichten einer
Informationsplattform fir die
Publikation
unternehmensrelevanter
Informationen*

Weitere Social Media-Aktivitdten
innerhalb des gesamten
Unternehmens sowie mit
Partnern, Kunden oder
Lieferanten*

Unternehmenstibergreifende
Nutzung und Freigabe von
Kalendern*

Unternehmensweite
Kommunikation mit Skype for
Business (nach Absprache auch
externe Kommunikation
moglich)*

] Office 365

Essentials Basic Professional

Organization Organization

Grundinstallation A :
Basic Basic

' W '

o

* gemdss Microsoft Microsoft 365 Service Descriptions, Funktionen nicht abschliessend aufgelistet

Leuchter Kundenportal

Zugriff auf Ihren Bereich des Kundenportals der
Leuchter IT Solutions AG (Dashboard)

Optionen

e Microsoft 365 Support Packages



Quickstart Package ] Office 365
Communication

PC-QPCOMM
Voraussetzungen e Quickstart Package Microsoft 365 Tenant
Bedingungen & Ausschliisse e Esgelten die aktuellen Microsoft Bedingungen
e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde
Weitere Informationen e Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-

arbeitswelt/
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Quickstart Package ] Office 365

Collaboration

PC-QPCOLLAB

Einfihrung

Der Einsatz von Microsoft 365 im Unternehmen kann die Produktivitdt umfassend
erhdhen. Leistungsstarke Tools und Services fur die Organisation, Kommunikation
oder Zusammenarbeit verwandeln dabei den Arbeitsplatz in einen modernen «Digital
Workplace».

Beschreibung

Das Arbeiten 4.0, respektive die bereits auf dem Arbeitsmarkt allgegenwdrtige
Generation Y, fordert Unternehmen in Bezug auf ihre Auffassung von den Begriffen
Freiheit und Selbstbestimmung. Das wirkt sich auch auf die Zusammenarbeit in Teams
und gegeniiber dem Kunden aus. Wenn jeder an jedem Ort und zu jeder Zeit arbeiten
kann, missen Arbeitsprozesse, Datenablage und der Austausch untereinander klar
geregelt sein. Mitarbeitende werden sich an diese Regelungen aber nur halten, wenn
diese maglichst einfach umsetzbar sind. Das Wort Kollaboration (aus dem englischen
collaboration abgeleitet) beinhaltet dabei im Wesentlichen folgende Punkte fir
Stakeholders:

e gemeinsame Bearbeitung von Projektdateien oder -dokumenten zwischen
Mitarbeitenden oder ganzen Abteilungen

e Teilen von Dateien mit Personen ausserhalb ihres Unternehmens
e Austauschen von Informationen
e Arbeitsprozesse zwischen mehreren Beteiligten

e Aufbau personlicher Beziehungen trotz Entfernung, kultureller Unterschiede
oder Zeitverschiebung

Jedes Unternehmen hat unterschiedliche Bedurfnisse und Anforderungen an die
interne Zusammenarbeit und dabei zu verwendende Werkzeuge. Aus diesem Grund
haben wir auch den Preis- und Leistungskatalog fir die Dienstleistungen im Bereich
der modernen Arbeitswelt mit sogenannten ,Produktivitdtspaketen® flexibel
zusammengestellt:

Essentials
Das Grundlagen-Paket fir Unternehmen, welche die Zusammenarbeit, in der in
Projektarbeit der verschiedenen Abteilungen teamartig organisieren mochten.

Basic

Fur Unternehmen, welche ihre Zusammenarbeit projektartig organisieren und die
Firmenstruktur mit verschiedenen Abteilungen in einer Unternehmensplattform
abbilden. Erméglichen Sie dadurch kollaborative bzw. projektartige Arbeitsformen in
umfassender Weise.

Professional

Fur Unternehmen, welche auf kollaborative bzw. projektartige Arbeitsformen setzen.
Lassen Sie Thre Mitarbeitenden dadurch tber verschiedene Abteilungen hinweg auf
Ihrer Unternehmensplattform oder in Projektteams arbeiten und auf die gleiche
Weise sogar firmenubergreifend mit Partnern, Kunden oder Kunden kollaborieren.



Quickstart Package ] Office 365
Collaboration

PC-QPCOLLAB
Leistungsumfang
Quickstart Package Essentials Basic Professional
Organization Organization
’ L Basic Basic
Microsoft 365 Abhdngigkeit Grundinstallation (Portalseite wird um (Portalseite wird um
Webpart Webpart
«Meine Teams» «Meine Teams»
ergdnzt) ergdnzt)
Projektgruppen zur firmeninternen
Zusammenarbeit mit Microsoft
Teams (Diskussion, Termine, v v v
Dateien)*
Unternehmensplattform fur
verschiedene Abteilungen im
Unternehmen zum Austausch von (¥4 v
Informationen und Dateien
(Intranet)*
Zusatzliche Informationen zu
Projektgruppen und Extranet auf o
der Intranet-Portalseite*
Externe Zusammenarbeit mit
Partnern (Extranet) zum Austausch o
von Informationen und Dateien
(mittels Microsoft Teams)*
* gemdss Microsoft Microsoft 365 Service Descriptions, Funktionen nicht abschliessend aufgelistet
Zugriff auf Ihren Bereich des Kundenportals der
Leuchter Kundenportal Leuchter IT Solutions AG (Dashboard)
Optionen e Microsoft 365 Support Packages
Voraussetzungen e Quickstart Package Microsoft 365 Tenant

Bedingungen & Ausschliisse

Weitere Informationen

e Es gelten die aktuellen Microsoft Bedingungen

e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde

¢ Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-
arbeitswelt/



Microsoft 365 Backup

PC-0365-BCK

Einfihrung

Grafik

Beschreibung

Mit Microsoft 365 ermdglicht Microsoft den Zugriff auf Office-Anwendungen von
Uberall her. Dank der leistungsféhigen Kommunikationswerkzeuge Exchange Online,
OneDrive und SharePoint Online missen Unternehmen die komplexe Infrastruktur
nicht selber bereithalten. Die anspruchsvollen Applikationen werden so in die Cloud
ausgelagert. Der einzige Nachteil: Microsoft bietet flir Microsoft 365 keine
Sicherheitskopie.

Mit dem Backup Service fur Microsoft 365 sichern wir die Microsoft 365 Daten in
einem bestimmten Backup-Zyklus nach Azure. Kommt es zu einem Systemausfall,
kénnen die Daten aus Azure einfach und unkompliziert wiederhergestellt werden.

Microsoft Microsoft Azure

@& OneDrive

for Business

> Sh Point —_— @ — —_—
@> SharePoin & =

Exchange
Online

Repository

Microsoft stellt mit einem internen Backup-Prozess sicher, dass bei einem kompletten
Datenverlust des ganzen Microsoft 365, Service und Daten wiederhergestellt werden
konnen. Aber als Kunde haben Sie keinen Einfluss auf den Wiederherstellungsprozess.
So wdre es denkbar, dass nach einem Ausfall von SharePoint Online der Dienst schnell
wieder zur Verfligung steht, der Wiederherstellungsprozess der Daten aber Tage oder
sogar Wochen dauert.

Durch ein Backup der Daten kdnnen Sie folgende Risiken begrenzen:

¢ Unbeabsichtigtes Léschen von Daten

¢ Datenverlust infolge gezielter Sabotage

e Unlesbarkeit korrupter Daten

e Zerstérung von Daten durch Malware (z.B. verschlisseln durch Ransom Ware)

e Datenverlust infolge von Synchronisationsproblemen

Leistungsumfang e Aufbewahrungsfrist (Retention) von 1 Jahr
e Pay per Use Model
e Tagliche Datensicherung (Montag bis Freitag) auf Diskspeicher
e Regelmdssige Test Restores
e Betrieb und Unterhalt des Microsoft 365 Backup Service
o Automatische Uberwachung des Backupprozesses
Optionen e Backup Retention

¢ Langzeitaufbewahrung der Jahressicherung



Microsoft 365 Backup

PC-0365-BCK
e Sicherung der Daten auf Azure Blob Storage oder Leuchter CLOUD IaaS
Optionen vStorage
¢ Sicherung der Daten auf Azure Blob Storage Volume
Voraussetzungen e Microsoft 365 Exchange Online
e Berechtigungen zum Sichern der Daten
Bedingungen & Ausschliisse Keine

Leuchter IT-Servicekatalog 1.6
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Microsoft Azure IaaS Microsoft Azure

PC-AZURE-IAAS

Einfiihrung

Beschreibung

Voraussetzungen

Bedingungen & Ausschliisse

Weitere Informationen

Erweitern Sie Ihre lokale Infrastruktur flexibel und einfach mit der stetig wachsenden
Sammlung an Cloud-Diensten von Microsoft Azure. Azure basiert auf den bewdhrten
Technologien, auf die Sie bereits vertrauen: Windows Server, SQL Server, Active
Directory, Hyper-V und vielem mehr. Dadurch kénnen Sie mit einer gewohnten,
stabilen und konsistenten Umgebung arbeiten.

Durch den Einsatz von Microsoft Azure Idsst sich Ihre lokale Umgebung einfach und
schnell mit Cloud-Diensten fur Analysen, Computing, Datenbanken, Mobilgerdte,
Netzwerke, Storage und mehr erweitern. Die Integration von Azure in die bereits
vorhandene IT-Umgebung ermdglicht Thnen, Ihre Ressourcen dort zur Verfligung zu
stellen, wo Sie sie bendtigen. Durch die nutzungsbasierte Bezahlung kénnen Sie Thre
Dienste jederzeit bedarfsgesteuert hoch- bzw. runterskalieren. Somit bezahlen Sie nur
die Ressourcen, die Sie auch tatsdchlich nutzen.

e Microsoft Organisationskonto bzw. Tenant (Geschdftskonto)

e Limitierungen gemdss Service Beschreibung von Microsoft
https://docs.microsoft.com/en-us/azure/azure-subscription-service-limits

e Es gelten die aktuellen Microsoft Bedingungen

e Service Beschreibung von Microsoft https://azure.microsoft.com/de-de/services/




Citrix Cloud

PC-CITRIX

Einfuhrung

Beschreibung

Voraussetzungen
Bedingungen & Ausschliisse

Weitere Informationen

CITRIX Cloud

Das Citrix-Produktportfolio bequem als Service aus der Cloud beziehen. Citrix Cloud
Services vereinfachen die Bereitstellung und das Management von Citrix-
Technologien durch die Erweiterung der bestehenden Softwarebereitstellung im
eigenen Rechenzentrum und die Schaffung hybrider Services. Nutzen sie die Citrix
Cloud Services als Grundlage fir Ihren sicheren digitalen Arbeitsplatz (Desktop as a
Service).

Sie mdchten Thre aktuelle Citrix-Software in einer Cloud implementieren, aber die
Losung im eigenen Rechenzentrum managen? Citrix ist der einzige Solution Provider,
der eine Hybrid Cloud-Implementierung ermdglicht. Sie kénnen Citrix Virtual Apps
oder Desktops Workloads in eine Public Cloud, wie z. B. Microsoft Azure oder Amazon
Web Services, oder in eine Private Cloud, wie die Leuchter CLOUD, implementieren und
diese Workloads tiber ein lokal installiertes Citrix Virtual Apps and Desktops oder als
vollsténdig gemanagten Service tber die Citrix Cloud managen.

Citrix Workspace

kombiniert die Anwendungs- und Desktopvirtualisierung, Mobility-Management,
Dateifreigabe  und  Synchronisierung  sowie  Netzwerkservices zu einem
vollumfanglichen sicheren digitalen Arbeitsplatz.

Zu diesem Service gehdren:
e Citrix Virtual Apps and Desktops

e Citrix Gateway

Citrix Virtual Apps and Desktops

stellen einen sicheren Zugriff auf virtuelle Windows-, Linux- und Web-Anwendungen
sowie Desktops bereit. Die Services verwaltet Anwendungen und Desktops
verschiedener Ressourcenstandorte von zentraler Stelle aus und sorgen zugleich far
eine leicht zu nutzende Arbeitsumgebung.

Citrix Gateway

nutzt den sichersten Weg zur Bereitstellung virtueller Anwendungen und Desktops mit
einem cloudbasierten Angebot, das sich einfach bereitstellen und managen lasst. Der
Service stellt die Verfligbarkeit der Citrix Virtual Apps and Desktops sicher und sorgt
fur den besten Benutzerkomfort auf jedem Endgerdit bei jeder Netzwerkverbindung.

Citrix Cloud Pléine
e Workspace Service
e Citrix Virtual Apps and Desktops

e Citrix Gateway

Citrix Cloud Organisationskonto (Geschdftskonto)

Es gelten die aktuellen Citrix Bedingungen

https://www.leuchterag.ch/it-infrastruktur/hersteller/citrix/



Leuchter IT
Cyber Security
Services

Mit Leuchter IT Cyber Security Services begleiten wir unsere
Kunden dabei die Sicherheit auf Thren IT-System zu
gewdhrleisten und sich auf jederzeit auf eine veranderte
Bedrohnungslage einzustellen.

Unser Protfolio umfasst die Integration effektiver Massnahmen
zum Schutz Threr Systeme auf Client- wie auf
Infastrukturebene. Durch das Leuchter IT Security Dashboard
lassen sich spezifischen KPI's der Massnahmen jederzeit in
einem Echzeitreporting einsehen und auswerten.

Ein regelmadssiger Austausch mit unseren Experten der IT-
Sicherheit hinsichtlich Ihrer IT-Systeme sind genauso
Bestandteil des Services wie der Zugang zu News und
Informationen aus der Welt der IT-Sicherheit.
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Operations Center (SOC)

LI-ITCS-SOC

Einfihrung

Grafik

Beschreibung

Das Leuchter IT Cyber Security Operations Center Giberwacht, analysiert und beschiitzt
kontinuierlich alle Endgerdte in einem Unternehmensnetzwerk. Ein Leuchter Team von
Sicherheitsspezialisten wertet Sicherheitsvorfdlle aus und verbessert Erkennungs- und
Praventionsprozesse stetig. Das Leuchter IT Cyber Security Operations Center
erweitert Ihre IT-Sicherheitsabteilung und unterstitzt Sie dabei, der gesetzlichen
Verantwortung gerecht zu werden und das dokumentiert in einem Security Reporting.
Dabei wurde der Service ideal auf KMUs abgestimmt, mit dem Ziel eine optimale
Unterstltzung in Sachen Cyber Sicherheit zu bieten.

Prevent

glls

i «()-c ]
L

Respond
13324

.JIL

Investigate

Die Anzahl an Cyberangriffe weltweit ist in den letzten Jahren rapide angestiegen.
Erpressung durch Ransomware, Datendiebstahl sowie der Ausfall digitaler Dienste und
Prozesse kénnen verheerende wirtschaftliche Folgen haben. Es vergeht kaum ein Tag
ohne Berichte Uber Hackerangriffe, Datenschutzverletzungen oder IT-
Sicherheitsliicken bei grossen Unternehmen und Organisationen. Doch wie erhdlt
man einen umfassenden Schutz fiir das Unternehmensnetzwerk? Wie verbessert man
die Cyber Security, wenn es nicht einmal moglich ist, entsprechende IT-
Sicherheitsexperten auf dem Jobmarkt zu finden? Und wie soll das Risk Management
die moglichen Gefahren einschdtzen, wenn es noch nicht mal weiss, welche es sind?

Aus diesem Grund hat Leuchter IT ein SOC aufgebaut, das vielfdltige Cyber-
Bedrohungen bereits im Vorfeld erkennt und beseitigt — noch bevor eine Gefahr fir
Ihr Unternehmen daraus entsteht.

Unser Leuchter IT Cyber Security Operations Center basiert auf den vier Sdulen:

1. Vorbeugen (Prevent)
e Antiviren- und Ransomware-Schutz — aus der Cloud verwalteter Schutz
e Generell massive Verringerung der Angriffsfldche

e Regeln Softwareverhalten, Gerdtesteuerung Peripheriegerdte,
Webbedrohungsschutz und Webinhaltsfilterung, RBAC und weiteres

e Automatische Gerdteermittlung
e Bedrohungs- und Sicherheitsrisikomanagement



Leuchter IT Cyber Security ol
Operations Center (SOC)

LI-ITCS-SOC

e Leuchter IT Security Audit
e Leuchter IT Security Compliance Checker
e PingCastle AD und Security Event Log Monitoring

2. Erkennen (Detect)

o Leuchter Threat Intelligence Endpoint, eine Wissensdatenbank, welche erlaubt
Gefahren friihzeitig zu erkennen und automatisch auswertet

o Next Generation Protection, welche Korrelationen mittels AI/ML analysiert
e Leuchter IT Custom Rules pro Kunde zur Erkennung von verddchtigem Verhalten

3. Analysieren (Investigate)

e st & 2nd line Security Analysis (Aussortieren der False Positv und Run Book
ausfuhren)

e Dedicated Security Threat Expert Analyst inklusiver Microsoft Threat Expertise
e Sandbox Analysis
e Zusdtzliche 3rd party Forensic Analysis for root cause Analysis

4. Beseitigen (Respond)
e Isolation of End Points or blocking of Indicator of compromises

e Coordination and execution of Response

Komponente Beschreibung
Security Center e Team von IT-Experten mit Expertise in Informations-
sicherheit

e Kontinuierliches tUberwachen, analysieren und abwehren
vor Cyberangriffen

Endpoint Protection e Internetverkehr,  Netzwerke, ~ Desktops,  Server,
Datenbanken, Anwendungen und andere Systeme werden
kontinuierlich auf Anzeichen eines Sicherheitsvorfalls
untersucht

Managed Service e Ubergabe der Sicherheitsiiberwachung an ein Team von
Sicherheitsspezialisten

° Kontinuierliche ~Verbesserung der Erkennungs- und
Prdventionsprozesse

Risiko Management e Der Kunde ist nach wie vor verantwortlich fir die
Risikobewertung und Definition des Risikoappetits

° Gemeinsame Definition der Cybersicherheitsstrategie und
Ausrichtung an der aktuellen Geschdftszielen und -

problemen
Leistungsumfang
STARTER BRONZE SILBER GOLD
Prevention
Antivirenschutz ' v v v
Aus der Cloud
bereitgestellter Schutz v v v v
verringerung der block block block & audit | block & audit
Angriffsflache
Dedizierte Schutz- und w“' o v o

Produkt-Updates
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Operations Center (SOC)

LI-ITCS-SOC

Gerdteermittlung

Proaktive erweiterte Suche
nach Bedrohungen
Bedrohungs- und
Sicherheitsrisiko-
management

Leuchter IT Cyber Security
Audit

Leuchter IT Compliance
Checker

Active Directory
Monitoring

Security Event Log
Monitoring Azure Active
Directory Logs DNS Logs
Benutzer basierte
Verhaltensanalyse

Detection

Erkennung und Reaktion
am Endpunkt

Leuchter IT Threat
Intelligence Endpoint
Leuchter IT Custom Rules
pro Kunde

Monitoring Active
Directory Verdnderungen

Investigation

Automatisierte
Untersuchungen

1st & 2nd line Analysis

Microsoft
Bedrohungsexperten

Sandbox Analyse
Response

Verddchtiges blockieren
Gerdit isolieren

Reaktion auf Vorfalle
Zugriff Historische Daten
Forensische Analyse
Service Level

Servicebereitschaft

Anzahl Fdlle und
Schadensbegrenzung

Vorfall Behebung

Requirements

Microsoft Defender for
Business

v

1 pro Jahr
v

1 pro Jahr

<

Mo-Fr,
7am-7pm

30 pro Jahr

IT Operations
SLA

v

1 pro Jahr
v

1 pro Jahr

block

basic

<

<

AN RS

Mo-Fr,
7am-7pm

30 pro Jahr

IT Operations
SLA

v

1 pro Jahr
v

4 pro Jahr

v

v
block & audit
advanced

basic

<

L8 LA

Mo-Fr,
7am-7pm

60 pro Jahr

IT Operations
SLA

v

2 pro Jahr
v

12 pro Jahr

v

v
block & audit
advanced

advanced

AR NN

A AR NS

Mo-So,
24h

150 pro Jahr

IT Operations
SLA



Leuchter IT Cyber Security
Operations Center (SOC)

LI-ITCS-SOC

Defender for Endpoint
Plan 2 v
Microsoft Sentinel W
CMDB Agent w’

Optionen Keine

Voraussetzungen e Internetanbindung
e Zugriff auf Endgerdte

Bedingungen & Ausschliisse D
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Leuchter IT Cyber Security Audit

LI-ITCS-AUDIT

Einfihrung

Grafik

Der Leuchter IT Cyber Security Audit hilft bei der Bewertung und Optimierung der IT-
Sicherheitslage eines Unternehmens, mit dem Ziel, Risiken zu reduzieren, unabhdngig
davon, ob es sich um eine On-Premises, Hybrid oder reine Cloud-Umgebung handelt.
Das Audit basiert auf einer Sammlung von Best Practices und Empfehlungen, die in
einer IT-Infrastruktur implementiert werden kénnen, um eine optimale Sicherheit zu
gewdhrleisten.

Jung = =
|—a— - o0 — —©
Jo < H S

Beschreibung

Leuchter

Der Leuchter IT Cyber Security Audit ist eine Sammlung von tber 280 Prifpunkten
verteilt in 30 Bausteinen. Die Prifpunkte werden anhand von ihren Eigenschaften
(Kosten, Auswirkung User oder Administrator, Reifegrad Komponente, Komplexitdt,
Wiederkehrend, Abhéingigkeiten, Relevanz) bewertet.

In der ersten Phase wird ein Leuchter IT Cyber Security Basic in der Auspragung Small,
Medium oder Large durchgefiihrt, um einen Uberblick (iber die Cyber Security
aufzeigen zu kénnen. Erst nach Abschluss der ersten Phase kann der Umfang der
ndchsten Phase dem Advanced abgeschdtzt werden. Eine Durchfiihrung ist optional
und kann auch zu einem spdteren Zeitpunkt angesetzt werden. Nachfolgend ein
Auszug von den Komponenten die innerhalb vom Leuchter IT Cyber Security Audit
Uberprift werden.

Komponente Beschreibung

Windows Endgerdte Anhand von Stichproben an Windows Endgerdten wird
gepriift, ob diese die Mindestanforderungen erfdllen.
Dazu gehort unter anderem:
e  Eingesetzte Versionen

e Patchlevel und Konzept

e Antivirus Installation und Konfiguration

e Konfiguration lokaler Firewall

e Erweiterter Schutz tiber Gruppenlinienkonfiguration

e Browser Hardening

e Verschlisselung lokal gespeicherter Daten

e Schutz der lokalen Hardware-Konfiguration
Benutzerkonten e Passwort Richtlinien

e Admin Gruppen Mitgliedschaften
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LI-ITCS-AUDIT

Leistungsumfang

Optionen

Voraussetzungen

Bedingungen & Ausschliisse

Netzwerksicherheit o
Datensicherung o
Microsoft 365 .
Software o

Kontrolle
Empfehlungen

Berechtigungskonzept nach

Basis Firewall Konfiguration und Lifecycle Stand

Basis  Netzwerkzonenkonzept ~ und  Switch

Konfiguration

Basis WLAN Konfiguration und Lifecycle Stand

Backup- und Wiederherstellungskonzept

Uberwachung und Sicherstellung

Basis Konfiguration Microsoft Tenant

Konzept fir die Zusammenarbeit mit externen

Wie Applikationen gepatcht werden

Vulnerability Scanning Basis, um nach bekannten
Software-Schwachstellen zu identifizieren.

Mithilfe der Ergebnisse von den automatisierten Scans sowie von Azure Desired State
Configuration, gezielten manuellen Kontrollen und Fragen aus dem Interview werden
Schwachstellen und Fehlkonfigurationen aufgedeckt und im Leuchter IT Cyber

Security Audit dargestellt.

Der Kunde erhdlt die Auswertung der Analyse mit Empfehlungen inkl. Dashboard,
welche er selbststdndig oder mithilfe von einem Partner bei sich weiterbearbeiten und
umsetzen kann, um die IT-Sicherheit in der Unternehmung zu steigern.

Basic

Small
Windows 5
Endgerdte
Benutzer- nbearent
konten unbegrenz
Netzwerk- ! Flre.wall
sicherheit 1 Switch

1 WLAN AP

Daten- 1 Backup
sicherung Target
Microsoft 365 unbegrenzt

3 Apps
Software 3 bekannte

Schwachstellen
Keine

e Internetanbindung
e Zugriff auf Endgerdte

Basic
Medium

10

unbegrenzt

2 Firewall
5 Switch
5 WLAN AP
1 Backup
Target

unbegrenzt

5 Apps
5 bekannte
Schwachstellen

Basic

Advanced
Large

15

unbegrenzt

3 Firewall
10 Switch
1T WLAN CTR
1 Backup
Target

auf Anfrage

unbegrenzt

10 Apps
10 bekannte
Schwachstellen

e Branchenspezifische Applikationen werden nicht Gberprift




Leuchter IT Cyber Security
Endpoint Forensics

LI-ITCS-FORE

9

Einfahrung

Der Leuchter IT Security Endpoint Forensic Service tberpriift Ihre Umgebung bei
einem Verdacht auf unerlaubte Aktivitdten. In der Regel handelt es sich dabei um eine
Gefdhrdungsanalyse auf dem betroffenen Gerdt. Das Gerdt wird dabei mithilfe einer
Software nach Auffdlligkeiten oder Anomalien mithilfe von Signaturen analysiert. Die
Informationen, welche die Gefdhrdungsanalyse liefert, werden mit Thnen zusammen
besprochen und die Gefahr fir Ihre System beurteilt. Mit diesem Service kdnnen Sie
das Risiko nach dem Eintreten eines IT-Sicherheitsvorfall besser beurteilen und
passende Massnahmen umsetzen.

Grafik

Kunde a@a Leuchter Nextron Cloud
®©= cLoup
é - - ﬁ, i ﬁ, n=xkEron
nE
Server Desktop  Notebook Security Appliance Nextron Cloud

Beschreibung

Leistungsumfang

Optionen

Voraussetzungen

Der Leuchter IT Security Endpoint Forensic Service nutzt die Software THOR fir eine
erweiterte Analyse eines moglicherweise kompromittierten Gerdts. Mithilfe der
Software wird eine Gefdhrdungsanalyse auf dem Gerdt durchgefihrt. Die Software
verwendet dazu mehr als 12.000 YARA-Signaturen, 400 Sigma-Regeln, zahlreichen
Regeln zur Erkennung von Anomalien und Tausenden von bekannten Indikatoren fir
eine Kompromittierung (I0C). Der Scanner arbeitet mit Signaturen und erkennt
dadurch auch, durch den Angreifer verdnderte bosartige Programme oder
Verdnderungen am Gerdt welche verddchtig sind.

Die Ressourcen vom Gerét werden wahrend dem Scan Gberwacht. Die Stabilitat vom
laufenden System hat hdchste Prioritdt. Bei einer zu hohen Auslastung wird die

Analyse gedrosselt, bis wieder gentigend Ressourcen vorhanden sind.

Der Leuchter Security Analyst bespricht das weitere Vorgehen mit dem Kunden
mithilfe des Reports von der Gefahrdungsanalyse. Im Report sind

e Durchfthren der Gef&hrdungsanalyse auf einem Gerdt
e Bereitstellung eines Reports
e Besprechung und Empfehlung tiber den weiteren Verlauf

Keine

e Funktionierende Internetverbindung oder Techniker vor Ort

Bedingungen & Ausschlisse

e Miussen aufgrund der Analyse Massnahmen umgesetzt werden, so sind Diese
zus@tzlich oder gemdiss bestehendem Vertrag zu verrechnen




Leuchter IT Cyber Security Awareness &

LI-ITCS-AWARE

Einfihrung Mit dem Leuchter IT Cyber Security Awareness Service kdnnen Sie Ihre
Mitarbeitenden durch interaktive Online-Schulungen fir die Risiken im Umgang mit
modernen Kommunikationsmitteln sensibilisieren.

Am Beispiel von Live-Phishing-Simulationen erkennen Sie Risiken und erhalten eine
Benchmark tiber die Awareness in Ihrer Firma.
Grafik

Kundennetz
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Schulung  Reporting Testing

Beschreibung

Leuchter

Der Leuchter IT Cyber Security Awareness Service bietet Ihnen die «All-in-One» Losung
fir die Schulung Ihrer Mitarbeitenden im Umgang mit Phishing-Mails und anderen
Risiken bei der Nutzung von E-Mail und anderen Kommunikationsmitteln. Gemeinsam
mit Ihnen erarbeiten wir einen Plan, um die Resilienz Threr Mitarbeitenden gegeniiber
solchen Angriffen systematisch zu erhéhen.

Schulungskampagnen:

Mittels wiederkehrenden Schulungskampagnen und interaktiven Quizzes lernen Ihre
Mitarbeitenden auf eine einfache und zugdngliche Art, wie sie mit Risiken im Internet
umgehen kénnen.

Firmeninterne Spezialitdten, wie etwa eine Kontaktperson bei einem Vorfall kdnnen
wir fur Sie in die Schulung integrieren.

Phishing Tests:

Anhand von echten Phishing-E-Mails lernen Ihre Mitarbeitenden, das in der Schulung
erworbene Wissen in der Praxis anzuwenden.

Administratoren erkennen auf IThrem Dashboard Risiken in einzelnen Abteilungen
und kénnen so gezielt Mitarbeitergruppen schulen, die einem erhéhten Risiko
ausgesetzt sind.

Ihre bestehende Infrastruktur wird nicht geféhrlich verdndert. Bestehende Anti-
Spam- und Anti-Phishing-Massnahmen bleiben bestehen, um keine unnétigen
Sicherheitsliicken in Ihrer Infrastruktur zu 6ffnen.

Admin Dashboard:

Ausgewdhlte Mitarbeiter erhalten Zugang zum Admin-Dashboard, wo sie jederzeit
den aktuellen Stand der laufenden Schulungskampagnen einsehen kénnen. Fir die
Phishing-Tests wird jeweils eine Auswertung bereit- und zugestellt.

Behalten Sie den Uberblick iiber den Stand der Schulungen und erinnern Sie Thre
Mitarbeitenden an die Wichtigkeit dieses Themas.

Awareness Cycle:
Mit dem Abomodell des Services erlangen wir eine nachhaltige Steigerung der
Awareness in IThrem Unternehmen.
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Leistungsumfang

Optionen

Voraussetzungen

Weitere Informationen

Sie konnen eine oder mehrere Schulungenen sowie Phishing-Kampagnen pro Jahr
beziehen, welche mit Ihnen aus den Vorlagen ausgesucht wird.

Sie erhalten:

Hosting der Awareness Plattform in der Schweiz
Betreuung des Servers (Update, Wartung)
Onboarding der Benutzer

Interaktive Schulungskampagnen

Live Phishing Tests

Zugang zur Admin Plattform fur ausgewdhlte Nutzer
Zugang zur Benutzerplattform fir jeden Anwender

Einen detaillierten Report mit Vorschiégen zur Verbesserung Ihrer IT-Resilienz
beziiglich Phishing, erstellt durch einen Leuchter Engineer

Sie haben die Mdglichkeit eine massgeschneiderte Kampagne durchzufiihren. Gerne
beraten wie Sie individuell.

Custom Modul (Preis nach Aufwand)

Einverstandnis der Geschdftsleitung zur Durchfiihrung von Phishing Tests
Metriken werden in der Schweiz gespeichert
Benutzer haben personliche E-Mail Accounts und Internetzugriff

Warum Cybersecurity ein Thema fur alle Unternehmer ist:
https://www.leuchterag.ch/it-infrastruktur/it-sicherheit/services



Leuchter
IT Operations

Mit Leuchter IT Operations bieten wir unseren Kunden
ein Service Level Agreement (SLA) welches sicherstellt,
dass IT Services effektiv und effizient erbracht werden.
Das SLA beinhaltet die Erfllung von Anwender-Anfragen
und Erarbeitung von Problemlésungen ebenso wie die
Erbringung von Betriebsaufgaben im laufenden
Tagesgeschaft.
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Leuchter IT Operations @

LI-ITOP

Einfuhrung

Grafik

Mit den Leuchter IT Operations werden die Aufgaben und Verantwortlichkeiten fur
den Betrieb und Unterhalt der IT-Infrastruktur im Rahmen eines Service Level
Agreements (SLA) festgehalten. Die Module der Leuchter IT Operations kdnnen
einzeln oder als gesamtes Paket bezogen werden. Nachfolgend eine Auswahl der
wichtigsten verfligbaren Module.

Care

&

2

L
&
$
S
=

%
o
s

%

e i"&’e,u

koS

1pai)

Leuchter IT ReAct

Leuchter IT Fix

Leuchter IT Credit

Leuchter IT Care

Leuchter IT ServiceDesk

Zugesicherte und massiv erhdhte Reaktionszeit bei Systemunterbriichen.
e Garantierte Reaktionszeit bei Zwischenfdllen

e Zugesicherte Erreichbarkeit, wahlweise 7 x 24 h
e Definierte Service-Nummer

Pauschale Kosten fiir samtliche Supportaufwendungen, die aus dem Betrieb Ihrer
Informatikplatttform entstehen.
. Pauschale, planbare IT-Kosten

e Garantierter Support und Stérungsbehebung
e Kostenreduktion durch Pravention mdoglich

Problemldsung zum reduzierten Stundenansatz.

e Reduzierter Stundensatz beim Auftreten von IT-Problemen und deren Ldsung
durch Leuchter

e Schnelle zielgerichtete Hilfe
e Garantierte professionelle und kompetente Problemlésung

Praventive Wartungsarbeiten, damit die Informatikplattform reibungslos und sicher
funktioniert.

e Keine Ausfdlle aus Unterlassungsgriinden

e Mit Sicherheit mehr Sicherheit

e Frihe Problemerkennung

Zentrale Schnittstelle fur simtliche Benutzer.
e Garantierte Erreichbarkeit

e Zentrales Ticketing-System
e Schnelle, zielgerichtete Hilfe

Leuchter
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Leuchter IT Monitoring

Beobachtung des aktuellen Zustandes Ihrer IT.
o 7x24h-Uberwachung - Alarmierung bei Eintritt einer Stérung

e Aussagekrdftige Berichte, die eine Trendanalyse ermdglichen
e Proaktives Eingreifen

Leuchter IT On-Premises Support

Leuchter

Fixe Halbtage Support beim Kunden vor Ort.

e Fix definierte Halbtage Support beim Kunden vor Ort
e Planbare Einsdtze

e Hohe Benutzerzufriedenheit

IT-Servicekatalog 1.6
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LI-ITOP-REACT

Einfihrung

Grafik

Beschreibung

Leistungsumfang

Leuchter

Leuchter IT ReAct bietet dem Kunden eine zugesicherte Reaktionszeit bei
Systemunterbriichen, welche fir den Kunden eine wesentliche Beeintrdchtigung des
Tagesgeschdftes bedeuten.

ReAct

IT ReAct richtet sich an Unternehmen, die bei einem Zwischenfall auf einen Partner
zurtickgreifen mochten, der das Problem schnellstmdglich behebt. Es ist ideal fir
Unternehmen, die sich das Risiko eines Betriebsunterbruches durch
Informatikprobleme nicht leisten kdnnen. Fir diese betriebskritischen Zwischenfdille
sind wir bis zu sieben Tagen in der Woche in jedem Falle erreichbar. Die
Fehlerbehebung nehmen wir innerhalb der zugesicherten Reaktionszeit von zwei oder
vier Stunden auf und bleiben bis zur Lésung an Ihrem Problem.

Komponente Eingeschlossen

Pikett-Telefon e Dedizierte Telefonnummer  welche
7x24h bedient wird.

Garantierte und definierte e Reaktionszeit gemdss  definiertem

Reaktionszeit (Zeitraum ab einer Service Level

Stérungsmeldung, bis sich der
Techniker vor Ort oder via
Ferndiagnose dem Problem
annimmt.)

Garantierte und definierte e Bereitschaftszeit gemdss definiertem
Servicezeiten Service Level

e Fortsetzung der Arbeiten bis zur
definitiven Falllésung oder Workaround,
sofern dies moglich ist auch in die Nacht
und das  Wochenende  hinein
(Workthrough).

*  Dedizierte Hotline fir Eskalationen

Alarmierung °  Wahrend der Bereitschaftszeit hat der
Kunde die Moglichkeit die Alarmierung
von Stoérungen ohne Kostenfolge direkt
an den Partner zu senden. Die effektive
Bearbeitung des Falls und daraus
entstehenden Kosten werden nach
Aufwand oder Uber das Leuchter IT Fix
abgerechnet, sofern vorhanden.

IT-Servicekatalog 1.6

~
~



Leuchter IT ReAct

LI-ITOP-REACT

Leistungsumfang

Optionen

Voraussetzungen

Reparaturzeit (Zeitraum ab einer *  So schnell wie méglich (best effort)
Stérungsmeldung bis der Service

wieder verfiigbar ist. Dies kann auch

eine Ubergangslésung darstellen,

welche keiner der Parteien

unzumutbare Mehraufwendungen

verursacht.)

. Reaktionszeit in Stunden: 2h, 4h
. Bereitschaftszeit in Stunden: 9h, 12h, 24h
e Bereitschaftszeit in Tagen: 5d, 6d, 7d

e Zugriff auf die Systeme und Raumlichkeiten
e Ansprechpartner mit Entscheidungskompetenz

Bedingungen & Ausschliisse

Keine

Leuchter
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LI-ITOP-FIX

Einfihrung

Grafik

Leuchter IT Fix deckt Ihnen zu pauschalen Kosten samtliche Supportaufwendungen,
die Ihnen aus dem Betrieb Ihrer Informatikplattform entstehen konnen. Leuchter IT
Fix deckt Support, Reparaturen, Virencleaning, Aufsetzen von neuen Mitarbeitern und
vieles mehr zum Pauschalpreis pro Einheit und Jahr. Leuchter IT Fix ist ein reaktives
Instrument und umfasst keine préventiven Wartungsarbeiten.

Fix

Beschreibung

IT Fix ist ideal fur Unternehmen, die keine IT Spezialisten beschdftigen. Bei diesem
Angebot bernehmen wir die gesamte Verantwortung flr den Betrieb und Support
von Clients (Notebook, PC, etc.) und Servern zu einem Fixpreis. Das bedeutet, dass IT
Fix Ihnen zu pauschalen Kosten samtliche Supportaufwendungen aus dem Betrieb
Threr IT abdeckt. Mit IT Fix sind Ihre IT Kosten planbar und lassen sich zusdtzlich durch
den Abschluss von IT Care minimieren. Denn das Risiko von Stérungen ist bei
regelmdssigen Wartungen und Préventionsmassnahmen signifikant kleiner.

Leistungsumfang

e Server

Komponente Eingeschlossen

Hardware-Reparaturen e Sdamtliches Server Equipment zu den
jeweiligen
Herstellergarantiebedingungen fur
Ersatzteile.

e Arbeitszeit generell abgedeckt.

e Aushilfslosung, falls Fall nicht innerhalb
von 48 h nach Storungsbehebung
abgeschlossen werden kann.

Probleme Betriebssysteme e Samtliche Problembehebungen.
Probleme Microsoft Backoffice e Serversupport Remote oder vor Ort bei
Applikationen Problembehebungen, welche nicht auf
mangelhaftem Verstdndnis der
Applikationen zurlickzufiihren sind.
Probleme Backup Software e Sdmtliche Problembehebungen.
Probleme Virenschutz Software e Samtliche Problembehebungen.
Systemwiederherstellung e Wiederherstellung nach einem

Totalausfall.
e Restore von Einzeldateien.
e Entfernen allfdlliger Viren.



Leuchter IT Fix

LI-ITOP-FIX

Leistungsumfang

Allgemeiner Server-Support

Useradministration

e (Clients (Desktop oder Notebook)
Komponente

Hardware-Reparaturen

Peripherie-Support

Probleme mit Betriebssystem

Probleme mit Microsoft
Applikationen

Systemwiederherstellung

e Backup
Komponente

Hardware-Reparaturen

Probleme Backup Software

Systemwiederherstellung

Anpassen Backup

o

Behebung von Problemen mit WINS,
DHCP oder DNS.

Erstellen und Léschen von User-Accounts
sofern  dies  nicht  25% des
Vertragsvolumens pro Jahr Ubersteigt
und kein neuer Arbeitsplatz eingerichtet
werden muss.

Eingeschlossen

Sdmtliches  IT-Equipment zu  den
jeweiligen
Herstellergarantiebedingungen far
Ersatzteile.

Arbeitszeit generell abgedeckt.

Aushilfslésung, falls Fall nicht innerhalb
von 48 h nach Stérungsbehebung
abgeschlossen werden kann.

Lokale Drucker

Netzwerk-Drucker

PDAs

Scanner

Digital-Kameras

Sdmtliche Problembehebungen.
Sdmtliche Problembehebungen
(Ausnahme: mangelhafte

Anwenderkenntnisse)

Sdmtliche Problembehebungen.

Eingeschlossen

Sdmtliches Backup Equipment zu den
jeweiligen
Herstellergarantiebedingungen far
Ersatzteile.

Arbeitszeit generell abgedeckt.

Aushilfslésung, falls Fall nicht innerhalb
von 48 h nach Stérungsmeldung
abgeschlossen werden kann.

Sdmtliche Problembehebungen.

Wiederherstellung nach einem
Totalausfall.

Restore von Einzeldateien.

Anpassen Backupjobs



Leuchter IT Fix

LI-ITOP-FIX

Leistungsumfang

e Firewall
Komponente Eingeschlossen
Hardware-Reparaturen e Samtliches Firewall Equipment zu den
jeweiligen Herstellergarantiebedingungen fir
Ersatzteile.
e Arbeitszeit generell abgedeckt.
e Aushilfslosung, falls Fall nicht innerhalb von
48 h nach Stérungsmeldung abgeschlossen
werden kann.
Probleme Firewall Software e Sdmtliche Problembehebungen.
Optionen e IT Fix Server (only)

e IT Fix Client (only)
e IT Fix Server & Client

Voraussetzungen e Zugriff auf die Systeme und RGumlichkeiten

e Ansprechpartner mit Entscheidungskompetenz

Bedingungen & Ausschliisse e Ausgeschlossen:
Komponente Eingeschlossen
Hardware-Reparaturen e Es ist zwingend notwendig, dass alle

Software- und Firmwareaktualisierung = ©

durch das Leuchter IT Fix und/oder
Leuchter IT ReAct gedeckte Hardware
Komponente (iber entsprechende
Hersteller Garantien verfliigen. Eine
schnellstmdgliche Reparatur und /oder
Storungsbehebung ist nur mdglich,
wenn auf entsprechende Ersatz-
Hardware durch  Rickversicherung
zuriickgegriffen werden kann.

Kann ein Problem nur durch das
Einspielen einer neuen Software-
Version geldst  werden  welche
kostenpflichtig ist, entsteht ein
kostenpflichtiges Change Projekt.

Ein kostenpflichtige Software-Update
liegt auch dann vor, wenn die Software
aufgrund einer laufenden Software
Assurance oder dhnlichem bezogen
werden kann.



Leuchter IT Fix

LI-ITOP-FIX

Internetanschluss Seite Kunde

Der Kunde ist Eigen fir die Internet-
Anschliisse und den angemessenen
Datendurchsatz, an welchen die
Services genutzt werden sollen
verantwortlich.

Leuchter
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Leuchter IT Care @

LI-ITOP-CARE

Einfihrung Leuchter IT Care deckt alle préventiv erforderlichen Arbeiten, damit die
Informatikplattform reibungslos und sicher funktioniert. Leuchter IT Care ist ein
proaktives Instrument und umfasst keine reaktiven Téitigkeiten.

Grafik
Care

Beschreibung Mit IT Care verfolgende wir eine Gesundheitsstrategie. Durch prdventive
Massnahmen minimieren wir bei Ihrer IT das Risiko eines ungeplanten Stillstand Ihrer
Serverumgebung zu erleben. Gemeinsam planen wir mit Ihnen, welche
Wartungsarbeiten von Ihnen oder durch uns ausgeftihrt werden mdissen. Dabei
unterstiitzt uns eine genauestens erarbeitete Préaventionsliste. Die Ausfihrung dieser
Massnahmen erfolgt nach einem im Voraus festgelegten Rhythmus von tdglich bis
jahrlich. IT Care deckt alle préventiv erforderlichen Arbeiten, damit Ihre IT reibungslos
und sicher funktioniert. IT Care ist ein proaktives Instrument und umfasst keine
reaktiven Tdtigkeiten.

Leistungsumfang e Intervall der Arbeiten gemdss definiertem Service Level
e Backup
Komponente Eingeschlossen
Praventive Tdtigkeiten »  Uberprifen der Backup-Jobs

e System Check Server und Backoffice-Komponenten
Komponente Eingeschlossen

Praventive Tétigkeiten e Kontrolle Virenschutz inkl. Scanning
e Kontrolle der Server-Ereignisprotokolle

e Kontrolle der Serverleistung (Auslastung
und freier Speicherplatz)

e Kontrolle Auftragsprotokolle Backup
e Loschen tempordrer Dateien
e Kontrolle Firewall

e Kontrolle Exchange (DB’s und Update
IMF)

e Vorschlagen von Massnahmen

e System Patching Server und Backoffice-Komponenten
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Leuchter IT Care @

LI-ITOP-CARE

Leistungsumfang Komponente Eingeschlossen

Praventive Tétigkeiten »  Einspielen von Patches und Service Packs
zur Sicherstellung des Betriebes

e RZMaintenance
Komponente Eingeschlossen

Praventive Tdtigkeiten e Check unterbrechungsfreie
Stromversorgung (USV)

e Prifung auf mdgliche/nétige Updates
und zukiinftige Entwicklung der IT

Optionen e Anzahl Backup Check pro Jahr: 2, 4,12
e Anzahl System Check pro Jahr: 2, 4,12
e Anzahl System Patching pro Jahr: 2, 4,12
e Anzahl RZ Maintenance pro Jahr: 2, 4,12

Voraussetzungen e Zugriff auf die Systeme und Raumlichkeiten
e Ansprechpartner mit Entscheidungskompetenz

Bedingungen & Ausschlisse Keine
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Leuchter IT Credit @

LI-ITOP-CREDIT

Einfihrung

Mit Leuchter IT Credit werden Supportstunden im Voraus als Gutschrift gekauft.
Dadurch profitiert der Kunde von einem Sonderrabatt auf den Stundensatz.

Grafik

Credit

Beschreibung

IT Credit stellt eine Alternative zum Modul IT Fix dar. Mit der Vorausbuchung eines
Guthaben-Levels erhalten Sie einen Rabatt auf den Stundensatz im Falle einer
Leistungserbringung durch Leuchter. Dabei kénnen die Stunden die den Level
definieren Uber zwei Jahre abgerufen werden.

Leistungsumfang e Reduzierter Stundensatz beim Auftreten von IT-Problemen und deren Losung
durch Leuchter

e Schnelle zielgerichtete Hilfe

e Garantierte professionelle und kompetente Probleml|6sung
Optionen e [T Credit Level 1: CHF 5’000.00, Rabatt 5% auf Stundensatz

e IT Credit Level 2: CHF 10°000.00, Rabatt 7 % auf Stundensatz

e IT Credit Level 3: CHF 25'000.00, Rabatt 10 % auf Stundensatz

e IT Credit Level 4: CHF 50°000.00, Rabatt 13 % auf Stundensatz

e IT Credit Level 5: CHF 100°000.00, Rabatt 15 % auf Stundensatz
Voraussetzungen e Zugriff auf die Systeme und Raumlichkeiten

Bedingungen & Ausschliisse

e Ansprechpartner mit Entscheidungskompetenz

Keine

Leuchter
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Leuchter IT ServiceDesk o

LI-ITOP-SD

Einfihrung

Grafik

Beschreibung

Das Leuchter IT ServiceDesk ist die zentrale Schnittstelle zur Leuchter IT Solutions AG.
Samtlichen Benutzern steht das Leuchter IT ServiceDesk als direkten Kontakt zur
Verfuigung.

gerviceDesk

Mit dem IT ServiceDesk vereinfachen wir Ihnen und Ihren Mitarbeitern die
Losungsfindung bei Fragen und Problemen und ist gleichzeitig die Schnittstelle zur
Leuchter IT Solutions AG. Mittels einem Single Point of Contact durch eine zentrale
Telefonnummer beziehungsweise E-Mail-Adresse kénnen sich Thre Mitarbeiter
Werktags zwischen 7.00— 19.00 Uhr an unseren IT ServiceDesk wenden (flr sensible
I[T-Infrastrukturen auch 7x24h). Samtliche Anfragen werden in einem zentralen
Ticketing-System (SCSM) erfasst und dokumentiert. Die Bearbeitung ist somit immer
transparent einsehbar.

Leistungsumfang

Optionen

VOfOUSSGquﬂQGﬂ

Bedingungen & Ausschlisse

Leuchter

Entgegennahme von Incidents gemdss definiertem Service-Level

Sofortiger telefonischer Support, um Incidents méglichst umgehend zu I6sen
Uberwachen, Koordinieren und Informieren der offenen Incidents
Monatlicher Rapport der gelésten und offenen Incidents

Fihren einer Wissensdatenbank

Nachfiihren der System-Dokumentation

Keine

Keine

Ausbildung  der  faller6ffnenden  Person  aufgrund  offensichtlichem
Wissensmangel

Behebung von Stérungen welche offensichtlich auf Fehlmanipulationen
zurlickzufiihren sind

Wiederkehrende Falleréffnung, bei welcher die Ldsung bereits mehrmals
kommuniziert und dokumentiert wurde
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Leuchter IT Monitoring @

LI-ITOP-MON

Einfihrung

Die IT ist das Herz eines Unternehmens. Kommt es zu einem Ausfall, riskieren Sie
Umsatzverluste, IThre Reputation oder sogar die Existenz. Wie bei einem Herzinfarkt
gibt es auch vor einem IT-Ausfall Voranzeichen. Durch Einsatz eines Server- und
Netzwerk-Monitorings wird die Verfligbarkeit, Auslastung sowie die Funktionalitat
permanent (iberwacht. Uberschreitet eine Messung einen vordefinierten Wert, wird
der Fehlzustand wdhrend der definierten Bereitschaftszeit gemeldet und innerhalb der
vereinbarten Reaktionszeit bearbeitet.

Grafik

Beschreibung

Nonitoring

Wir richten Ihnen eine Monitoring L6sung nach unserem bewdhrten Vorgehen ein und
passen diese Ihren Wiinschen an. Dazu benétigen wir lediglich einen Server in Threm
Netzwerk, auf dem die PRTG Network Monitoring Software installiert wird. Diese
Software fihrt Messungen im Netzwerk durch und leitet die Informationen
verschlisselt an den PRTG Core Server, der in der hochverfligbaren Leuchter CLOUD
betrieben wird, weiter. Das Core System verarbeitet die Daten und 16st die
entsprechende Benachrichtigung per E-Mail oder SMS aus.

Leistungsumfang

Leuchter

*  Monitoring von:
e Verflgbarkeit
e Hardware
e Performance
e Ressourcen
e Unterstltzte Komponenten:
e Physische und virtuelle Server
e  Storage
. Datacenter (USV, Temperatur, Strom)
. Netzwerk (Switch, Firewall, Router, Vendor Appliances)
. Datenbank (Microsoft SQL Server, Oracle)
e Peripherie (Drucker, Scanner, Fax)
e Webseiten
e Benachrichtigung
. E-Mail, SMS, Pager, Telefon
e Alarmierung selbst bei Infrastruktur Totalausfall
e Leuchter Erweiterungen zum PRTG Basis Funktionsumfang:
e Windows

e Eventlog

e Services

e Lokaler Zertifikatsstore
e Firewall

e Antivirus
e Scheduled Tasks
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Leuchter IT Monitoring @

LI-ITOP-MON

Leistungsumfang

Optionen

VOfOUSSGquﬂQGﬂ

Bedingungen & Ausschlisse

e System Center Configuration Manager
e Endpoint Protection Monitoring
e Client Health
e Component Status

e Hyper-V/VMware
e Replikationsstatus
e Snapshot

e ActiveDirectory
e Namenskonventionen
e Citrix
e Logon Time
e User Profile
e Lizenzierung
*  Ressourcen
e Fehlgeschlagene Logins
e Microsoft 365
e Directory Scan
Datenhaltung in der Schweiz
Betrieb, Unterhalt und Weiterentwicklung des Monitoring Services
Agentenlose Uberwachung

Kundenspezifische Sensoren
Leuchter Pikett
Benutzer fir das Monitoring Webinterface
Grafische Darstellung des aktuellen Systemzustandes in einem Dashboard
Reporting (Disk, Memory, CPU)
Zus@tzliche Remote Probe (1 inkl.)
Zusdtzliche Komponenten:
e Businessprozesse (Mail, Fileablage, ERP, CRM, Telefonie, DMS)
e Produktionsanlagen
e Public Cloud (Azure, Microsoft 365, AWS)

Microsoft Betriebssysteme gemdss Lifecycle Policy von Microsoft
Service User mit Domain/Lokalen Admin Rechten
SNMP-Konfiguration pro Device

PRTG Remote Probe (Agent Software) Installation im Netzwerk des Kunden

Leuchter
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Leuchter IT On-Premises Support @

LI-ITOP-SUP
Einfuhrung Mit dem Leuchter IT On-Premises Support werden fixe Zeiten beim Kunden vor Ort fir
die Erledigung der Arbeiten eingeplant.
Grafik
on-Premises
Support
Beschreibung Kundenorientierter und garantierter Vor-Ort-Support  flir unseren Kunden.
Ansprechperson beim Kunden fir die Abarbeitung diverser Supportaufgaben.
Leistungsumfang e Reduzierter Stundensatz beim Auftreten von IT-Problemen und deren Losung
durch Leuchter
e Schnelle zielgerichtete Hilfe
e Garantierte professionelle und kompetente Problem|ésung
o Fixe Halbtage, an denen der IT-Support beim Kunden vor Ort ausgefihrt wird.
Ohne Leuchter IT On-Premises Support wird der Support falls méglich remote und
nur falls notwendig vor Ort ausgefihrt
Optionen Halbtage pro Woche: 1 bis 10 Halbtage
Voraussetzungen Keine
Bedingungen & Ausschliisse Keine
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Anhang




Konditionen

Allgemeine
Geschdftsbedingungen (AGB)

Allgemeine
Leistungsabgrenzungen (ALA)

Die allgemeinen Geschdftsbedingungen sind integraler Bestandteil dieses
Servicekatalogs. Sie kdnnen sie unter folgendem Link abrufen:
https://www.leuchterag.ch/agb

Die Leistungen, die nicht beschrieben sind, sind nicht Bestandteil der Cloud Services
und kdnnen separat nach Aufwand offeriert werden. Dies sind zum Beispiel folgende
Leistungen:

e Integration von Dritt- oder Kunden- Anwendungen

e Demontage und Entsorgung der bestehenden Infrastruktur

e Betrieb von kundenspezifischen Applikationen oder Hardware

° Kundenspezifische Schulungen (ausfihrlicher als die Kurzinstruktion)

e Datenmigration

Georedundanz

Um fir Katastrophen grésseren Ausmasses wie Feuer, Wasser, Flugzeugabstiirze usw.
in einem Rechenzentrum gerlstet zu sein, setzt man in der IT-Industrie auf die
Georedundanz. Die georedundanten Mechanismen schitzen nicht nur vor dem
Katastrophenfall, sie verhindern zudem, dass es im Zuge kleiner Hardwaredefekte,
notwendiger Updates oder geplanter Wartungsarbeiten zu Beeintréchtigungen fir die
Kunden kommt. Georedundanz bietet die Leuchter CLOUD als Option und in
verschiedenen Ausprégungen an. Nachfolgend werden die Leistungsmerkmale der
Option ausgefihrt:
e Synchrone, hoch performante, transaktionssichere und georedundante Storage-
Architektur. Eine Storage-Transaktion wird nur abgeschlossen, wenn beide
Partnerseiten sich dazu verpflichtet haben.

e Georedundante Server-Architektur

e Georedundante Internet-Architektur

e Deutlich hohere Service-Levels bei georedundanter Architektur
e Zwei unabhdngige Eigentiimer- und Rechenzentrumsbetreiber



Spezifikation Datacenter

Komponenten

Rechenzentren Zentralschweiz

Standorte

Sichere Stromversorgung und
stabiles Bauwerk

Redundante Kihlsysteme

Umfassende Sicherheitssysteme

Physische und betriebliche Sicherheit

Weitere Informationen auf Anfrage.

e Modernste Technologien und Komponenten von namhaften Herstellern

e Durchgdngig redundante Auslegung der Server-, Netzwerk-. Backup- und
Storage-Komponenten

e Physikalische und logische Netzwerk-Segmentierung
e Storage mit Multitier-Architektur (SSD, SAS und MDL)
e Georedundante und synchrone Storage Architektur

Datacenter Kanton Luzern, Tier 3/4

Datacenter Kanton Zug, Tier 3

Erhohte Erdbebensicherheit (Bauwerksklasse 3 fir kritische Infrastrukturen)
Zertifizierung nach ISO/IEC 27001

Mehrfach redundante Stromzufiihrung sowie redundante USV- und Notstrom-
Systeme birgen fir hochste Verfligbarkeit bei der Energieversorgung und fiir eine
sicherheitsrelevante Energieautonomie

Redundantes, rund um die Uhr Gberwachtes Kiihlsystem

Redundante Kalteerzeugung mit luftgekihlten Kéltemaschinen und Free-Cooling

RAS-Brandfriiherkennung und Branddetektion in Doppelbdden, Decken, Rdumen
und in den Rack-Einhausungen

Automatische Raumldschung mit Stickstoff-Flutung

Aktive Uberwachung von Temperatur, Feuchtigkeit und Wasserbruch

Gesichertes Areal mit Umzdunung und Videotiberwachung

Biometrische Zutrittskontrolle mit Personenvereinzelung, Badge und PIN sowie
separate Warenschleuse

Aufzeichnung aller Zutritte
Einbruchmeldeanlage

365/24h-Betrieb mit Notfall-Pikettdienst



Service Level Leuchter CLOUD IaaS Solution

Punkt

Verfugbarkeit

Reaktionszeit

Bereitschaftszeit

Single Site
99%

(Maximale Ausfallzeit pro
Jahr 87.6 Stunden)

4 Stunden

Montag bis Samstag
von 7 bis 17 Uhr

Georedundant
99.8%

(maximale Ausfallzeit pro
Jahr 17.5 Stunden)

2 Stunden

Montag bis Sonntag
von 0 bis 24 Uhr

Beschreibung

Die Verflgbarkeit definiert
die maximale Ausfallzeit pro
Jahr an 365 Tagen 24 Stun-
den, wdhrend welcher die
Dienste auf der Leuchter
CLOUD nicht zur Verfligung
stehen.

Die Reaktionszeit definiert
den Zeitraum, der ab einer
Stérungsmeldung  verstrei-
chen darf, bis sich ein
Techniker vor Ort oder via
Ferndiagnose dem Problem
annimmt.

Die Bereitschaftszeit bestim-
mt die Tage und Zeiten,
wdhrend denen Stérungs-
meldungen  entgegenge-
nommen werden und unser
Serviceteam im Einsatz ist.



Leuchter IT Solutions Gruppe

Die Leuchter IT Solutions Gruppe beschdftigt rund 90 Mitarbeitende am Standort Luzern. Kontinuitdt, Zuverldssigkeit und
Berechenbarkeit gehdren seit 1959 zu den Stdrken der Gruppe. So sind die drei Inhaber der Holding Daniel Jaggli, Marco

Conconi und René Jenni bereits Gber 20 Jahre im Unternehmen.

Seit 2013 wurde der Aktiondrskreis durch die Geschdftsfuhrer der Tochterunternehmen und seit 2015 durch verdiente
Mitarbeitende stark erweitert. Ziel ist es, zukunftsweisende IT-Technologien mittels Motivation, Engagement und
Kompetenz zu optimieren. Ein umfangreiches Weiterbildungsprogramm und klare Kommunikation bilden die Basis fir die

Unternehmenswerte.

Dariiber hinaus sichert die Zusammenarbeit mit namhaften Partnern und der Abschluss zahlreicher Zertifizierungen bei

fUhrenden Herstellern Innovation und Qualitat bei Leuchter.

IT Infrastruktur

Planen, Beschaffen, Bauen und
Betreiben von IT Infrastruktur
Losungen vor Ort oder in der
Cloud

Sage100

Software Engineering

Beratung & Konzeption, Entwicklung, Betrieb und Support von Mobile Apps,

Desktop Apps und Enterprise Apps

Webagentur Automatisierte
Erstellung von
Dokumenten mit Office

Webdesign, Inbound Marketing,
Web Analyse, SEQ, SEA, Social
Media

Auftragsbearbeitung, Lagerlogistik, Rechnungswesen

Leuchter IT Infrastructure Solutions AG - Portfolio

IT Basis Infrastruktur

+HPE Proliant Server

+Microsoft Server

+Hyper-V-, Vilware-, Kubernetes-
Virtualisierung

+Citrix XenApp, XenDeskfop, Horizon

«Aruba LAN, WLAN, Meridian

*Yeeam Backup & Replication

*Microsoft Azure Services

+Leuchter CLOUD Services

+HPE MSA SimpliVity, Nimble, 3Par Storage

IT Security

«ForfiGate Firewall

«FortiMail Spamfilter

+SEPPmail E-Mail VerschlUsselung

*Aruba ClearPass fir NAC

«Citrix NeiScaler

*Gemalio & Azure Multi-factor
Authentication

*Windows Defender

«Microsoft Identity Manager

«Microsoft Azure Services

sLeuchter CLOUD Services

Docugate, Signgate

Elektroplanung

Elektroplanung / Netzwerke /
Cabling- & Configuration-
Management

Administration
Outsourcing

Telefonservice, Administration,
Buchhaltung, Domizil

Moderne Arbeitswelt

Organisation, Kommunikation &
Zusammenarbeit in der
Arbeitswelt 4.0

IT Management

+Systemn Center Configuration Manager
«Systern Center Virtual Machine Manager
+System Center Service Manager
+Microsoft App-V

«Vmware vCenter Server

*Paessler PRTG Monitoring

*Microsoff Intune

sLeuchter CLOUD Services

*Microsoft Skype for Business
*Microsoft Exchange
*Microsoft Exchange Online

« Leuchter [T Operations — SLA's
*Projekte & Consulting
*On-Premises Support

Moderner Arbeitsplatz

*HP Inc. Notebooks, Tablets & Desktops
*HP Inc. Printers
*Leuchter IT Device as a Servie

sLeuchter CLOUD Services «Office 365 Productivity Packages *HP Device as a Service

«IT & Security Audits *Office 365

sLeuchterIT Colocation *SharePoint Online
*Yammer
*Microsoft Teams
*Windows 10 E3
*Microsoft 365
*Leuchter CLOUD Services
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Leuchter
CLOUD

Virtuelle IT fur reale
Unternehmen

.=

Leuchter

IT SOLUTIONS

Leuchter IT Infrastructure Solutions AG
Winkelriedstrasse 45
6003 Luzern

+471 41 226 50 50
verkauf@leuchterag.ch
www.leuchterag.ch

JAHRELANGE IT- ERFAHRUNG UND GROSSES KNOW-HOW

Die Leuchter IT Solutions AG besitzt iber 30 Jahre IT-Erfahrung. 2012
wurden die ersten Unternehmen in die Leuchter CLOUD migriert.
Mittlerweile setzen fast alle Kunden auf Cloud-Computing und schdtzen vor
allem die Flexibilitdt, die Datensicherheit, die hohe Verfligbarkeit und einen
kompetenten Ansprechpartner vor Ort.

Die Leuchter IT Solutions AG ist in verschiedenen Bereichen HP Prefered
Gold ~zertifiziert und kann so auf einen verldsslichen und erprobten
Technologiepartner zuriickgreifen. Nebst der engen Partnerschaft und
diversen Produktzertifizierungen mit HP Inc. Und HPE ist die Leuchter IT
Solutions AG zudem Microsoft Gold Partner, Citrix Solution Advisor Silver,
Veeam Silver ProPartner und VMware Enterprise Solution Provider Silver.

https://www.leuchterag.ch/it-infrastruktur/cloud-computing

—
Hewlett Packard aon
J trerse - FEERTINET.
® ® ® °
SPAESSLER"CITRIX @ Microsoft
vmware \veeam



