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Einleitung

Sehr geehrte Leserinnen und Leser

Der faire Vergleich von Produkten ist nicht immer einfach, insbeson-
dere bei Cloud Computing Leistungen fast unmdglich. Mit unserem
aktuellen IT-Servicekatalog schaffen wir grosstmdégliche Transparenz
und beschreiben unsere Produkte und Dienstleistungen umfassend.
Wir dokumentieren die stetige Weiterentwicklung unserer Produktpa-
lette, in Anpassung an sich fortlaufend verdndernde Rahmenbedin-
gungen. Damit stellen wir sicher, dass Sie jederzeit up to date sind.

On-Premises Computing

Die IT-Infrastruktur On-Premises zu betreiben ist noch lange kein alter
Hut. Mit On-Premises Computing betreiben Sie Ihre eigene IT-Infra-
struktur und besitzen eine vollstdndig eigene, intern zu verwaltende IT-
Umgebung. Im Gegensatz zu einer Cloud IT-Lésung, bei der die Basis-
Infrastruktur gesetzt ist, gilt es bei einem lokalen Nutzungsmodell viele
Faktoren zu beriicksichtigen und letztendlich die richtige Architektur zu
wdhlen. Der Fokus liegt darauf, die Anforderungen eines jeden Unter-
nehmens hinsichtlich der Verfligbarkeit, der Skalierbarkeit, der Perfor-
mance und der Sicherheit vollumfdanglich zu erfillen. Zudem muss die
Losung die Entwicklungen eines Unternehmens in den ndchsten Jah-
ren mitmachen kénnen.

Cloud Computing

Durch Cloud Computing kénnen ICT-Services zu geringen Initialkosten
bedarfsgerecht bezogen und auf die jeweiligen Bedirfnisse zuge-
schnitten werden. ICT wie Strom aus der Steckdose ist Realitdt. Mit
ICT-Services aus der Cloud entfallen hohe wiederkehrende Investiti-
onskosten (Sprungfixkosten). Ausserdem sind die Servicekosten Uber
eine bestimmte Nutzungsdauer plan- und budgetierbar. Die zur Verfu-
gung stehenden Ressourcen sind elastisch. Das bedeutet, dass je nach
Nachfrage aufwdrts oder abwdrts skaliert werden kann. Die Bezahlung
der Cloud Services erfolgt nach effektiver Nutzung, also nur die verur-
sachten Kosten werde in Rechnung gestellt.

Leuchter CLOUD IaaS Solution

Die Leuchter CLOUD bietet den Nutzen einer vollstdndigen Cloud L6-
sung mit dem zusdtzlichen Vorteil, dass alles aus einer Hand kommt.
Die Komponenten der Leuchter CLOUD befinden sich in zwei separa-
ten Rechenzentren in der Zentralschweiz. Die Leuchter CLOUD ist eine
Hybrid-Cloud-L6sung, welche die Sicherheit einer Private Cloud ge-
wdbhrleistet und gleichzeitig flexibel wie eine Public Cloud funktioniert.
Es kdnnen einzelne Services als Software as a Service (SaaS) bezogen
werden sowie komplette IT-Architekturen als Infrastructure as a Ser-
vice (IaaS) oder einheitliche IT-Plattformen als Platform as a Service
(PaaS) auf der Leuchter CLOUD abgebildet werden.

Leuchter CLOUD Services

Nur wer die richtigen Werkzeuge verwendet, ist agil, kosteneffizient
und konkurrenzfahig. Wir sind der Uberzeugung, dass die Zukunft der
IT den Cloud-Lésungen gehdrt. Aus diesem Grunde haben wir Leuchter
CLOUD Services geschaffen die vollstandig als Managed Service mit
voller Flexibilitdt bezogen werden kénnen. Hier entwicklen wir einzelne
IT Services und stellen diese unseren Kunden aus der Leuchter CLOUD



bereit. Somit kann auf lokale Ressourcen bzw. Server-Infrastruktur ver-
zichtet werden.

Public Cloud und Office 365

Leuchter stellt erg@inzend virtuelle Public Cloud Services von Enterprise
Service Providern bereit. Diese Services werden einfach konfiguriert, an
Ihre Bedurfnisse angepasst und kénnen mit den Leuchter CLOUD Ser-
vices kombiniert werden. Der Einsatz von Office 365 kann die Produk-
tivitat im Unternehmen umfassend erhohen. Leistungsstarke Tools
und Services fiir die Organisation, Kommunikation oder Zusammenar-
beit verwandeln dabei den Arbeitsplatz in einen modernen «Digital
Workplace». Auf Basis dieser Themen haben wir Produktivitcits-Pakete
kreiert, damit Sie und Ihre Mitarbeitenden mit den Tools und Services
von Office 365 unterstiitzt werden, die Sie fur Ihre Bedirfnisse beno-
tigen.

Leuchter IT Security Management

Cyber Security geht heute alle Firmen etwas an. Klar kdnnen Sie die
Meinung vertreten, dass Ihre Firma keine schiitzenswerte Daten hat.
Seit DSVGO und dem bevorstehenden neuen Datenschutzgesetzt in
der Schweiz trifft dies aber spdtestens nicht mehr zu. Auch ist es kein
gutes Geflhl nicht zu wissen, ob sich fremde auf meinem System tum-
meln. Oder lassen Sie die Tiire Nachts offen? Mit den Leistungen von
Leuchter IT Security Management stellen wir einen sicheren Betrieb
Threr IT Infrastruktur und belegen das mit regelmdssigen Rapports.

Leuchter IT Operations

Mit unserem Leuchter IT Operations Service Level Agreement (SLA)
Gbernehmen wir den Betrieb- und Unterhalt Threr IT-Infrastruktur zu
verbindlichen Konditionen. Dank den einzelnen Modulen und deren
Optionen kann das Service Level Agreement genau auf die jeweiligen
Anforderungen abgestimmt werden. Das Leuchter IT Operations ist
somit sowohl ein Task-Outsourcing als auch ein Full-Outsourcing. Da-
bei spielt es keine Rolle ob die IT-Infrastruktur On-Premises installiert
ist oder bereits Services aus einer Cloud bezogen werden.

Sdmtliche ICT Services funktionieren nach Baukastensystem und kén-
nen einzeln oder in Kombination ausgewdhlt und in die bestehende
IT-Architektur integriert werden.

Wie auch in der Vergangenheit ist der ServiceDesk Ihr erster Ansprech-
partner fir die Kommunikation zwischen Ihnen und unseren Spezialis-
ten. Sie erreichen uns unter ServiceDesk@leuchterag.ch oder +41 41
226 50 47.

Transparenz schafft Vertrauen und Vertrauen schafft Partnerschaften.
Ganz in diesem Sinne legen wir mit unserem neuen IT-Servicekatalog
einen wichtigen Grundstein fir eine erfolgreiche Zusammenarbeit.

Gerne nehmen wir Ihre Anregungen fir Verbesserungen und Erweite-
rungen entgegen.

René Jenni
CEO Leuchter IT Infrastructure Solutions AG
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On-Premises

Leuchter IT Waa$S Ein erstklassiger Arbeitsplatz inklusive Lebenszyk-
LI-WAAS lusservices im monatlichen Mietmodell 9
Leuchter CLOUD Iaa$ Solution

Leuchter CLOUD IaaS vServer Zentral bereitgestellte Rechenleistung bestehend

LC-IaaS-VSRV aus Prozessoren, Arbeitsspeicher, Netzwerk und Da-
tenspeicher flr den Betrieb von IT-Infrastrukturen 12

Leuchter CLOUD IaaS Backup Sichert die Daten regelmdssig

LC-IaaS-BCK 14

Leuchter CLOUD Iaa$S Software Software Lizenzen im monatlichen Mietmodell (Ser-

LC-IaaS-SOFT vices Provider License Agreement) 16

Leuchter CLOUD IaaS Ermdglicht den Zugang zu verschiedenen Connecti-

Connectivity & Security vity und Security Diensten

LC-IaaS-COSE 17

Leuchter CLOUD Services

Leuchter CLOUD Antivirus Wirksamer Schutz vor Malware fir Clients und Ser-

LC-AV ver 20

Leuchter CLOUD SmartHost Zuverldssiges Versenden und Empfangen per

LC-SH E-Mail Gateway 22

Leuchter CLOUD Backup @ Garantierte regelméssige Daten- und Systemsi-

LC-BCK £x cherung inkl. sicherer Auslagerung und Wiederher- 23
stellung

Leuchter CLOUD SecureMail Digitale Signatur und Verschlisselung von E-Mails

LC-SCM 25

Leuchter CLOUD Softwareverteilung Zentralisierte Bereitstellung und Verteilung von

LC-SWV Applikationen 26
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Leuchter CLOUD FileShare

Sichere Ablage von Dateien und Dokumenten Zu-

LC-FS griff darauf unabhdngig von Gerdt und Ort 28
Leuchter CLOUD Monitoring Uberwachung der IT-Infrastruktur
LC-MON 29
Leuchter CLOUD SpamGuard Schutz vor Spam-Mails mit zentralem Manage-
LC-SG ment und Quarantdnen 31
Leuchter CLOUD Desktop Zentral bereitgestellter und verwalteter Arbeits-
LC-DESK platz 32
Leuchter CLOUD Office 365 Backup Lokales Backup und Restore der Public Cloud Da-
LC-OBCK ten —sicher ist sicher! 35
Leuchter CLOUD Skype for Business Telefonzentrale aus der Cloud
LC-SFB 37
Leuchter CLOUD Secure Access Sicherer Zugriff auf Cloud und On-Premises
LC-SA 39
Leuchter CLOUD Windows Update Zentrales Update-Repository von Produkt- und
LC-WSUS Sicherheitsupdates fir Clients und Server 41
Public Cloud Services
Quickstart Package Organization Leistungsstarke Cloud-Speicher und Dienste zur
PC-QPORG Verwaltung relevanter Infos und Daten des Un-
ternehmens 48
Quickstart Package Communication Leistungsstarke und hoch verfiigbare Dienste zur
PC-QPCOMM aktiven Kommunikation in der modernen Arbeits-
welt 50
Quickstart Package Collaboration Leistungsstarke Unternehmensplattformen  fur-
PC-QPCOLLAB die Zusammenarbeit in Teams mit neuen und fle-
xiblen Arbeitsformen 53
Microsoft Defender ATP Plattform von Microsoft fur die erweiterte End-
PC-MSDEFATP punktsicherheit gegen Angriffe 55
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Office 365 Backup

Mit diesem Backup Service fir Microsoft Office

PC-0365-BCK 365 sichern wir die Office 365 Daten nach Azure 57
Microsoft Azure Die Public Cloud Plattform von Microsoft mit
PC-AZURE Iaa$, PaaS und SaaS 59
Citrix Cloud Citrix-Cloud-Services vereinfachen die Bereitstel-
PC-CITRIX lung und das Management von Citrix-Technolo-

gien durch hybride Services fir Arbeitsplatze 60

Leuchter IT Security Management
Leuchter IT Security Client Starke Basis von Massnahmen, welche die Sicher-
Dashboard heit auf Endgerdten sicherstellt und in Echtzeit rap- 62
LI-ITSM-DSB portiert.
Leuchter IT Security Client Starke Basis von Massnahmen, welche die Sicher-
Base heit auf Endgerdten sicherstellt und in Echtzeit 62
LI-ITSM-CLI-B rapportiert.
Leuchter IT Security Infrastructure Starke Basis von Massnahmen, welche die Sicher-
Base heit in zentralen Komponenten der IT-Infrastruk-
LI-ITSM-INF-B tur sicherstellt und in Echtzeit rapportiert.
62
Leuchter IT Security Client Erweiterte Massnahmen fir anspruchsvolle Be-
Intermediate Modules durfnisse hinsichtlich Endgerdtesicherheit zusatz-
LI-ITSM-CLI-I lich zum Basispaket. 62
Leuchter IT Security Infrastructure Erweiterte Massnahmen fir anspruchsvolle Be-
Intermediate Modules durfnisse hinsichtlich Infrastruktursicherheit zu- 62
LI-ITSM-INF-I sdtzlich zum Basispaket.
Leuchter IT Security Client Auswahl von spezifischen Massnahmen zur Maxi-
Advanced Modules mierung der Sicherheit auf Endgerdten, welche in 63
LI-ITSM-CLI-A enger Zusammenarbeit speziell auf die Kunden-
bedurfnisse abgestimmt wird.

Leuchter IT Security Infrastructure Auswahl von spezifischen Massnahmen zur Maxi-
Advanced Modules mierung der Sicherheit auf zentralen Infrastruktur- 63
LI-ITSM-INF-A komponenten, welche in enger Zusammenarbeit

speziell auf die Kundenbedirfnisse abgestimmt

wird.
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Leuchter IT Operations

Leuchter IT ReAct

Zugesicherte und massiv erhéhte Reaktionszeit bei

LI-ITOP-REACT Systemunterbriichen 76
Leuchter IT Fix Pauschale Kosten fiir sdmtliche Supportaufwendun-
LI-ITOP-FIX gen, die aus dem Betrieb Ihrer Informatikplatttform

entstehen 78
Leuchter IT Care Praventive Wartungsarbeiten, damit die Informatik-
LI-ITOP-CARE plattform reibungslos und sicher funktioniert 81
Leuchter IT Credit Problemlésung zum reduzierten Stundenansatz
LI-ITOP-CREDIT 83
Leuchter IT ServiceDesk Zentrale Schnittstelle fiir saimtliche Benutzer
LI-ITOP-SD 84
Leuchter IT Monitoring Beobachtung des aktuellen Zustandes Ihrer IT
LI-ITOP-MON 85
Leuchter IT On-Premises Support Fixe Halbtage Support beim Kunden vor Ort
LI-ITOP-SUP 87

Anhang

Konditionen Allgemeine Geschdftsbedingungen (AGB), Allge-

meine Leistungsabgrenzungen (ALA)
Georedundanz Hochste Datensicherheit und Businesskontinuitdt
Spezifikation Datacenter Komponenten, Rechenzentren
Service Level Single Site, Georedundant
Leuchter CLOUD IaaS Solution
Leuchter IT Solutions Gruppe Unternehmensinformationen und -portfolio
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On-Premises

Die IT-Infrastruktur On-Premises zu betreiben ist noch
lange kein alter Hut. Mit On-Premises Computing
betreiben Sie Ihre eigene IT-Infrastruktur und besitzen

eine vollstandig eigene, intern zu verwaltende IT-
Umgebunag.

Leuchter IT-Servicekatalog 1.5



Leuchter IT WaaS

LI-WAAS

Einfuhrung Mit dem Leuchter IT Workplace as a Service (WaaS) Angebot bieten wir einen erklas-
sigen Arbeitsplatz inklusive Lebenszyklusservices im Rahmen eines Vertrages mit fes-
ten Kosten pro Monat. Die Vertragslaufzeit ist wéhlbar von 12 bis 60 Monate. Ein brei-
tes Portfolio an Devices und Services ist fur eine individuelle Workplace Konfiguration
verfligbar. Als Managed Service kénnen Implementierung, Deployment, Wartung,
Support und Entsorgung der Workplace Komponenten durch die Leuchter IT sicherge-
stellt werden.

Grafik
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Beschreibung Workplace as a Service (WaaS) - IT Beschaffung neu definiert

Mithilfe erstklassiger IT Lésungen steigern Sie die Mitarbeiterproduktivitdt und IT-Ef-
fizienz. Die Lésungen beinhalten alles Erforderliche und nichts Uberfliissiges, von der
Hardware und den Zubehérteilen bis hin zu Lifecycle-und Support Services, mit einem
Festpreis pro Gerdt. Professionelles Equipment fir das gesamte Unternehmen von
PCs, Notebooks sowie mobile Gerdte und Spezialgerdte, die - unabhéngig vom Be-
triebssystem - speziell im Hinblick auf die Arbeitsweise der Mitarbeiter ausgewdhlt wur-
den. Mit Leuchter IT WaaS$ kann die Kombination aus Gerét und Zubehérteilen an die
Anforderungen jedes Teammitglieds angepasst werden. Lifecycle- und Support Ser-
vices beinhalten dazu globalen Support, Reparatur oder Austausch am ndchsten Ar-
beitstag und Schutz gegen versehentliche Schdden, sodass die Mitarbeiter tberall un-
besorgt arbeiten kénnen.

Was geschieht am Ende der Vertragsdauer?

Sie wdhlen:
e NEW

Erneuerung im Rahmen eines neuen Vertrages
e RENEWAL

Weiterflihrung im Rahmen eines neuen Vertrages mit vergiinstigten Konditionen
e EXTENSION
Weiterflihrung des bestehenden Vertrages auf Monatsbasis

e RETURN
Riickgabe der Devices, kein Restwertangebot maglich, End of Life safe
e PAYOUT

Eigentumsubertragung der Devices, Restwertangebot



Leuchter IT WaaS

LI-WAAS

Beschreibung

Was geschieht mit Ihren «alten» Gerdten am Ende der Vertragsdauer?
End of Life safe:

Ordentliche Riickfiihrung an Leuchter IT Solutions
Komplette Neutralisierung
Rezykliert, entsorgt, verwertet

Leistungsumfang

Optionen

planbare Gesamtbetriebskosten im Rahmen eines Vertrages
(12/24/36/48/60 Monate)

effizientes Mietmodell mit festen Kosten pro Monat

breites Portfolio an Devices und Services

individuelle Workplace Konfiguration

Sales (Offerte, Vertrag) und Account Management (Vertragspartner, Rechnungs-
stellung) durch Leuchter IT

lokale Implementierung, Deployment, Wartung, Support und Entsorgung durch
Leuchter IT (optional)

Leuchter IT Manged Services:

Implementierung (Installation, Image Load, Config Services)
Deployment (Rollout, Moves, Adds, Changes, Asset Tagging)
Wartung (Monitoring, Event Mgmt, Patch Mgmt)

Support (Costumer ServiceDesk, Schulungen)

Entsorgung (Verpackung, altes Equipment, Datenléschung)

Vertragsende:

NEW - Erneuerung im Rahmen eines neuen Vertrages

RENEWAL - Weiterfiihrung im Rahmen eines neuen Vertrages mit vergiinstigten
Konditionen

EXTENSION - Weiterflihrung des bestehenden Vertrages auf Monatsbasis
RETURN -Riickgabe der Devices, kein Restwertangebot mdoglich, End of Life safe
PAYOUT - Eigentumstibertragung der Devices, Restwertangebot

Voraussetzungen

Bedingungen & Ausschliisse

End Costumer Approval durch Financial Services

Leuchter IT WaaS Vertrag

Weitere Informationen



Leuchter CLOUD
IaaS Solution

Die Leuchter CLOUD IaaS Solution basiert auf
modernsten Hardware- und Softwarekomponenten
unserer Technologiepartner und steht optional
georedundant in zwei Rechenzentren in der
Zentralschweiz zur Verfigung.
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Leuchter CLOUD IaaS vServer

LC-IaaS-VSRV

Einfahrung

Grafik

Virtuelle Server (vServer) bilden den Grundstein fir die Cloud Computing Technologie.
Mit Leuchter CLOUD IaaS vServer stellen wir die passende Infrastruktur fir Rechen-
leistung, Speicherplatz und Netzwerk nach spezifischer Konfiguration bereit.

Beschreibung

Leistungsumfang

Beim Bezug von Infrastructure as a Service (IaaS) Lésungen stellen die virtuellen Ser-
ver (vServer) einen wichtigen und zentralen Teil dar. Sie sorgen fir die Bereitstellung
von Rechenleistung, Speicherplatz und Netzwerk. In der Leuchter CLOUD wird ein
hochverfligbarer Virtualization Stack betrieben. Eine komplett redundante Firewall-,
Storage- und Netzwerkarchitektur erlauben eine hohe Verfiigbarkeit, Professionalitt
und Skalierbarkeit. Nach Wunsch kann die bereits angebotene Redundanz in eine Ge-
oredundanz ausgeweitet werden.

Als Leistungsindikator wird in einem Cloud Deployment immer ein virtueller Server
(vServer, vinstanz, OSV, VM, etc.) herangezogen. Dieser vServer kann individuell nach
Kundenwunsch oder durch unsere Empfehlungen dimensioniert werden. Als Parame-
ter gelten hier:

e vCore Prozessorkerne

¢ VRAM Arbeitsspeicher

e vStorage Unternehmensdaten

Sobald die gewiinschten vServer zur Verfligung gestellt sind, steht es dem Kunden frei,
die Infrastruktur selbst zu verwalten oder mittels Leuchter IT Operations Vertrag an
uns abzutreten

e vCore, 1 bis 64

e VvRam, 1 GBbis1TB

e vStorage,ab 1 GB

e vStorage IOPS (Input/Output Operations Per Second)
Standard vServer: 10’000 IOPS overall (max)
Performance vServer: 20'000 IOPS overall (max)

Disk IOPS / MB/s (max)
Performance Tier 5000 / 200
Capacity Tier 500/ 60

Archive Tier 50/10




Leuchter CLOUD IaaS vServer

LC-IaaS-VSRV

Leistungsumfang

Optionen

Betriebssystem, Windows Server und alle géngigen Linux Distributionen
LAN Netzwerk, bis 10 GB/s

Markt- und anforderungsgerechte Sicherheitsstandards

Bereitstellung von individualisierten virtuellen Instanzen

Backup (siehe IaaS Backup)

Software-Lizenzen (siehe IaaS Software)

Internet (siehe IaaS Internet)

7x24 Uberwachung der Basisinfrastruktur

Weitere Leuchter CLOUD Services optional zur Erweiterungen des Leistungsum-
fangs werden empfohlen

Georedundanz (Server, Storage, Netzwerk, Firewall) fir erhdhte Sicherheit und
Verfligbarkeit. Weitere Details betreffend Georedundanz befinden sich im An-
hang.

vStorage Performance Tier
vStorage Archive Tier
Leuchter IT Operations fiir einen professionellen Betrieb und Unterhalt

Voraussetzungen

Bedingungen & Ausschliisse

Keine

Keine



Leuchter CLOUD IaaS Backup

LC-IaaS-BCK

Einfahrung

Systemabstiirze oder Schadprogramme wie Randsomware kdnnen den Betrieb
der IT-Infrastruktur beeintréchtigen. Wird keine regelmdssige Sicherung vorge-
nommen, verlieren Unternehmen ihre gesamten Daten. Konstante und konsis-
tente Datensicherungen und Backups sind also zwingend notwendig, besonders
da alle elektronisch gespeicherten Informationen im geschdftlichen Umfeld ei-
nen immens hohen Wert besitzen. Gibt es kein Backup, so ist die Datenrettung
oder Datenwiederherstellung extrem aufwendig, teuer und unter Umstdnden
Uberhaupt nicht mehr méglich.

Grafik

Beschreibung

Leistungsumfang

Mit einem Backup werden Sicherungskopien von Daten auf einem anderen System
oder Speichermedium erstellt. Damit die Daten tatséchlich gegen samtliche Gefahren
gesichert sind, sollte bei der Auswahl des Mediums die Archivierungsdauer und deren
Haltbarkeit tberprift werden. Weiterhin muss darauf geachtet werden, dass die Da-
tensicherung regelmdssig stattfindet und diese Sicherung auch kontrolliert wird. Oft
gerdt das Einlegen des Datensicherungsbandes in Vergessenheit oder die Sicherung
funktioniert einfach nicht. Wird dies nicht bemerkt, kommt es spdtestens beim Ausfall
zur bosen Uberraschung.

Aufgrund der erwdhnten Punkte ist die Datensicherung, der bei uns in der Leuchter
CLOUD betriebenen IT-Infrastrukturen, ein fester Bestandteil und umfasst die Siche-
rung all dieser Server und Daten. Wir setzen dabei mit Veeam Backup & Replication
auf einim Markt weitverbreitetes und anerkanntes Produkt und erfiillen damit hdchste
Anspriche in Bezug auf die Datensicherheit und Wiederherstellbarkeit.

¢ Tdgliche Datensicherung (Montag bis Freitag) auf Diskspeicher
e Waochentliche Datensicherung auf Diskspeicher

¢ Monatliche Datensicherung auf Diskspeicher

e Waochentliche Auslagerung auf Band (Tape)

¢ Aufbewahrung von Wochen- und Monatsbédndern ausserhalb des Rechenzent-
rums in einem sicheren Tresor



Leuchter CLOUD IaaS Backup

LC-IaaS-BCK

Leistungsumfang

Optionen

Voraussetzungen

2 Tier Architektur mit Backup to Disk to Tape
Aufbewahrung des Tapes an einem separaten Standort
Regelmdissige Test Restores
Backup nach der 3-2-1 Regel (siehe Grafik)
Verschlisselte Speicherung der Daten
Restores von einzelnen Dateien

e 24 Stunden bei Dateien ab Diskspeicher

e 48 Stunden bei Dateien ab Bandspeicher
Individuelle Konfiguration pro vServer méglich
Agentenloses Backup
Unterstiitzung von Windows, Linux und Vendor Appliances

Applikationskonsistente Sicherung von Windows-Servern und Applikationen, so-
fern diese VSS (Volume Shadow Copy Service) nutzen

Unterstiitzung von Microsoft SQL Server, Active Directory, SharePoint und
Exchange

Automatische Uberwachung des Backupprozesses
Bearbeitung und Behebung von Stérungen im Backupprozess

Aufbewahrungszeiten

Point-in-Time Restore

Abgabe des Jahresbands auf Kundenwunsch
Langzeitaufbewahrung der Jahressicherung

Leuchter CLOUD IaasS vServer

Bedingungen & Ausschliisse

Keine




Leuchter CLOUD IaaS Software

LC-IaaS-SOFT

Einfahrung

Grafik

Die Dynamik von Cloud Computing verlangt auch eine angepasste Softwarelizenzie-
rung. So werden die in der Cloud benétigten Lizenzen nicht mehr gekauft, sondern
nach Bedarf gemietet. Bestehende Lizenzen kénnen je nach Hersteller und aktuellem
Lizenzmodell situationsbedingt ibernommen werden. Eine korrekte Lizenzierung ist
Bestandteil jeder Corporate Governance.

Beschreibung

Die benétigten Softwarelizenzen von Microsoft und Citrix werden in der Leuchter
CLOUD als Service im Mietmodell bereitgestellt. Dadurch kann immer die aktuelle oder
gewlinschte Softwareversion eingesetzt werden. Bestehende Softwarelizenzen ande-
rer Hersteller kénnen in der Regel problemlos transferiert werden. Im Rahmen der Vor-
abklarungen wird dies jeweils geprift.

Leistungsumfang e Microsoft SPLA Lizenzierung

e (itrix CSP Lizenzierung

¢ Monatliche Abrechnung (Pay per Use)

e Schul- und Verwaltungslizenzen

e Beratung
Optionen e Microsoft Lizenzmobilitat fir Software Assurance
Voraussetzungen e Leuchter CLOUD IaasS vServer

Bedingungen & Ausschliisse

e Microsoft SPLA End User Terms
e Citrix CSP End User Terms



Leuchter CLOUD Iaa$S
Connectivity & Security

LC-IaaS-COSE

Einftihrung

Grafik

Beschreibung

Die Vernetzung von Services und Infrastrukturen ermdglicht eine erhéhte Effizienz bei
der Kommunikation und Zusammenarbeit der einzelnen Gerdte sowie von Mitarbei-
tenden, Kunden, Investoren und Teams. Dabei ist die Sicherheit der Daten oberste Pri-
oritét. Mit diversen Netzwerktechnologien bieten wir Flexibilitét, Skalierbarkeit und Si-
cherheit fur die lokale und externe Standortvernetzung.

Pro Server oder Client wird der Internetservice auf die jeweiligen Bediirfnisse ange-
passt und auf monatlicher Basis zur Verfiigung gestellt. Der Ubergang aus der Leuch-
ter CLOUD in das Internet erfolgt tiber zwei komplett voneinander getrennte Anbieter
und physikalische Standorte. Die zur Verfiigung stehenden Bandbreiten kénnen bis zu
einem Gbit/s beliebig gewdhlt werden. Es kdnnen IPv4 oder IPv6 Adressen im Rahmen
des Angebotes bezogen werden.

Am Perimeter wird ein Next-Generation Firewall Cluster eines fiihrenden Anbieters be-
trieben. Bereits an dieser Stelle werden erste Antiviren Priifungen und andere Schutz-
mechanismen durchgefihrt, damit das Risiko einer Infektion reduziert wird. Um ver-
schiedene Standorte mit der Leuchter CLOUD zu vernetzen, kdnnen auch Site-to-Site
oder Client-to-Site VPN Tunnels auf einen redundanten Endpunkt durchgefiihrt wer-
den.

Je Kunde werden die angeforderten vServer in logischen Netzwerken zusammenge-
fasst. Dabei kann der Kunde selbst entscheiden, ob eine logische Segmentierung aus-
reicht oder noch zusdtzliche Netzwerke erstellt werden mussen (bsp. DMZ). Um eine
optimale und anforderungsgerechte Anbindung an die Leuchter CLOUD zu gewdhr-
leisten, werden verschiedene Medien angeboten:

e Darkfiber
e Managed Leased-Line
e Internet (IP-Sec VPN)

Leistungsumfang

e Next-Generation Firewall
e Firewall Cluster
e Internet
e Dual Stack (IPv4, IPv6)
e Bandbreiten bis 1 Gbps
e Kurze Latenzen durch optimiertes Peering und Glasanschliisse



Leuchter CLOUD Iaa$S
Connectivity & Security

LC-IaaS-COSE

Leistungsumfang e Abrechnung per Server und monatlicher Basis
e Keine Volumenbeschrénkung
e Bearbeitung und Behebung von Stérungen der Basisinfrastruktur
e 7 x 24 Uberwachung der Basisinfrastruktur

Optionen e Unified Threat Management
e SSL Deep Inspection
e Data loss prevention (DLP)
e Webfiltering
e Antivirus
e Bandbreiten
e bis 1 Gbps garantiert
e bis 1 Gbps best effort

e Site-to-Site
e (lient-to-Site
e WAN Accelerator
e Traffic Shaping
e Security
e SSL Zertifikate

Voraussetzungen e Leuchter CLOUD IaasS vServer
e Fir Internet Services am eigenen Standort wird eine Darkfiber Verbindung bené-
tigt
Bedingungen & Ausschliisse Keine

Leuchter IT-Servicekatalog 1.5 18



Leuchter CLOUD
Services

Die Leuchter CLOUD Services bieten unseren Kunden
Managed Services aus der Leuchter CLOUD an. Dadurch
entfallen Investitionskosten fur eine eigene IT-
Infrastruktur. Die Betriebskosten sind skalierbar, planbar
und werden durch zertifiziertes Fachpersonal der
Leuchter IT Infrastructure sichergestelit.

Leuchter IT-Servicekatalog 1.5



Leuchter CLOUD Antivirus

LC-AV

Einfahrung

Grafik

Beschreibung

Der Leuchter CLOUD Antivirus Service mit dem Antiviren Programm Endpoint Protec-
tion von Microsoft bietet Ihnen einen wirksamen Schutz vor Malware fir Ihre Clients
(Desktops, Notebooks, Tablets) und Server (physisch und virtuell). Damit schiitzen Sie
Ihre IT-Infrastruktur vor unbekannten Eindringlingen und vor unerwarteten System-
ausfdllen, die wirtschaftliche Einbussen zur Folge hatten.

Uber den Cloud Service Antivirus wird der Virenschutz aller in den Schutz einbezogenen
Computer zentral konfiguriert und verwaltet. Durch eine permanente Uberwachung
der gesamten Virenschutzinfrastruktur stellen wir sicher, dass Ihr IT-System und Ihre
Endgerdte jederzeit geschiitzt sind. Durch unser Produkt-Lebenszyklus-Management
sorgen wir fur eine optimale Wirtschaftlichkeit aller verwendeten Produkte. Bei einem
Befall mit Malware intervenieren wir sofort und informieren Sie unverziglich. Dank
fester monatlicher Gebihren bleiben Ihre Kosten wdhrend des gesamten Vertragszeit-
raums kalkulierbar.

Leistungsumfang

Optionen

e Antivirus Microsoft Endpoint Protection
e Echtzeitiberwachung
e Regelmdssige und automatisierte Installation von Updates
o Regelmdssige schnelle und vollstdndige Uberpriifungen
e Microsoft Active Protection Service (MAPS)
¢ Individuelle Konfiguration von Ausschliissen oder Programmeinstellungen
e Zentrale Verwaltung der Konfigurationen fir Excludes oder Scan Einstellungen
e Standard Reports iber den Zustand der Umgebung
e Automatisierte Installation bei Computern in der Doméne
e Regelmdssige und automatisierte Kontrolle des Antivirenstatus
e Versions-Upgrade

*  Manuelle Intervention bei Viren, welche durch den Antivirus nicht automatisch
bereinigt werden

e Betrieb, Unterhalt und Weiterentwicklung des Antivirus Services

e Bereitstellung individueller Reports
e Erweitertes Monitoring furr Desktop und Laptop



Leuchter CLOUD Antivirus

LC-AV

Voraussetzungen

Bedingungen & Ausschliisse

Leuchter

e Microsoft Betriebssysteme gemadss Lifecycle Policy von Microsoft
e Internetverbindung
e Computer Zertifikat, welches automatisch bei der Installation verteilt wird

Keine
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Leuchter CLOUD SmartHost

LC-SH

Einfahrung

Der Leuchter CLOUD SmartHost Service sorgt fir eine reibungslose Zustellung der aus-
gehenden E-Mails Ihres Unternehmens. Der eigene Mail-Server gelangt ab und zu
auch ohne Verschulden auf eine Blacklist. Ist das der Fall, kann keine einzige E-Mail
mehr aus Ihrem Unternehmen versendet werden. Die Bereinigung kann mehrere Tage
in Anspruch nehmen, denn der Blacklist-Anbieter muss kontaktiert und per Antrags-
stellung aufgefordert werden, die IP-Adresse von der Blacklist zu I6schen. Dieser Um-
stand ist nicht nur drgerlich, sondern kann auch geschaftskritisch werden.

Grafik

Beschreibung

Der Leuchter CLOUD SmartHost Service kiimmert sich um die Zustellung Ihrer E-Mails.
Analog dem Postversand von Briefen werden E-Mails von einem E-Mail-Konto an einen
SMTP-Relay-Server Gibertragen. Dieser Server leitet die E-Mail weiter an den Zielserver,
der die E-Mail wiederum sicher dem Empfanger zustellt. SMTP-Relay-Server sind somit
digitale Brieftrager, die sich auf ausgehende Mails spezialisiert haben.

Leistungsumfang Leistung Small Medium Large Customized
Max- Mailgrésse 10 MB 25 MB 50 MB Individuell
outbound outbound outbound
Mails pro Stunde 60 200 500 Individuell
Optionen o Bereitstellung individueller Reports
e Erweitertes Monitoring fiir Desktop und Laptop
Voraussetzungen e Statische WAN IP-Adresse

Bedingungen & Ausschliisse

o Der Massenversand wie Newsletter oder Ahnliches ist untersagt

e Die Verbreitung von extremistischen, hasserfillten, rassistischen, verfassungs-
feindlichen, gewaltverherrlichenden, pornographischen oder diskriminierenden
Inhalten in jeglicher Form ist untersagt

e Die Verbreitung von SPAM oder rechtswidrigen Inhalten ist untersagt




Leuchter CLOUD Backup

LC-BCK

Einfahrung

Systemabstiirze oder Schadprogramme wie Randsomware kdnnen den Betrieb der IT-
Infrastruktur beeintrdchtigen. Wird keine regelmdssige Sicherung vorgenommen, ver-
lieren Unternehmen ihre gesamten Daten. Konstante Datensicherungen und Backups
sind also zwingend notwendig, besonders da alle elektronisch gespeicherten Informa-
tionen im geschdftlichen Umfeld einen immens hohen Wert besitzen. Gibt es kein Ba-
ckup, so ist die Datenrettung oder Datenwiederherstellung extrem aufwendig, teuer
und unter Umstdnden tberhaupt nicht mehr maoglich.

Grafik

Beschreibung
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Mit dem Leuchter Online Backup lagern Sie Ihre Backupdaten Uber Ihre Internetan-
bindung zu uns in die Leuchter CLOUD aus. Mit Veeam Backup & Replication wird vor
Ort ein Backup auf einer lokalen Disk oder einem Storage (Backup-to-Disk) erstellt. Die-
ses Backup wird in bestimmten, vom Kunden definierten Absténden, verschlisselt in
ein Veeam Cloud Connect Repository in die Leuchter CLOUD ubertragen. Das Hosting
der Daten erfolgt somit ebenfalls in der Leuchter CLOUD, solange wie Sie es wiinschen.
Neben der verschlisselten Datentibertragung kann das Backup auch verschlisselt in
der Leuchter CLOUD hinterlegt werden. Dies hat zur Folge, dass nur der Kunde die Da-
ten einsehen kann. Kommt es zu einem Systemausfall, kénnen die Daten aus der
Leuchter CLOUD mit der Veeam Backup Konsole in der lokalen Infrastruktur des Un-
ternehmens wiederhergestellt werden.

Leistungsumfang e Auslagern des Backups in die Leuchter CLOUD
¢ Individuelle Konfiguration pro VM mdglich
e Agentenloses Backup
e Unterstlitzung von Windows, Linux und Vendor Appliances
¢ Applikationskonsistente Sicherung von Windows-Servern und Applikationen, so-
fern diese VSS (Volume Shadow Copy Service) nutzen
e Unterstlitzung von Microsoft SQL Server, Active Directory, SharePoint und Micro-
soft Exchange
e Automatische Uberwachung der Auslagerung der Backupdaten
e Bearbeitung und Behebung von Stérungen im Backupprozess
e End-to-End-Verschliisselung
¢ Datenhaltung in der Schweiz
e Betrieb, Unterhalt und Weiterentwicklung des Backup Services
Optionen ¢ Aufbewahrungszeiten

e Export auf Tape Medien
¢ Langzeitaufbewahrung der Jahressicherung
e Reporting



Leuchter CLOUD Backup

ﬂﬂ?.

LC-BCK
Voraussetzungen e Veeam Backup & Replication Lizenz
e Lokales Backup Repository
e Internetanbindung mit mindestens 10 Mbit/s Upload
Bedingungen & Ausschliisse Keine
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Leuchter CLOUD SecureMail

LC-SCM

Einfahrung

Sicheres und vertrauliches Ubertragen von E-Mails ist fiir Unternehmen diverser Bran-
chen wie Gesundheitswesen, Rechtswesen, Banken und Versicherungen existenziell.
Kunden missen sich sicher sein, dass die angekommene E-Mail tatséchlich vom ent-
sprechenden Dienstleister stammt. Mit dem Leuchter CLOUD Secure Mail Service
bleibt nicht nur der Inhalt geschiitzt, sondern auch die Integritdt des Absenders.

Grafik

Beschreibung

Jeder Kunde des Leuchter CLOUD Secure Mail Service sendet seine Mails tber eine
gesicherte Leitung zu einem sicheren Mailgateway in der Leuchter CLOUD. Sofern
vom Absender eine Kennzeichnung vorgenommen wird, werden die E-Mails verschliis-
selt und/oder signiert an den Adressaten versendet. Wenn der Empfénger fdhig ist,
eine verschlisselte E-Mail per S/MIME-Protokoll zu erhalten, wird die Mail Gber SIMIME
zugestellt. Ist der Empfdnger nicht S/MIME-kompatibel, so stellt der Mailgateway die
Nachricht in einer sicheren Webmail bereit. Die E-Mail kann somit auf jedem Browser
und mit jedem Endgerdt gedffnet werden.

Leistungsumfang

Optionen

Voraussetzungen

e Verschlisseln und Signieren von E-Mails

¢ Inhalt eines Mails bleibt vertraulich

e Mails kdnnen identifiziert werden, sollten sie von Unbefugten veréndert werden
e Absender kénnen identifiziert und bestdtigt werden

e Seamless Verschlisselung zu Giber 2000 SEPPMail Kunden

e Betrieb, Unterhalt und Weiterentwicklung des SecureMail Service

e Datenhaltung in der Schweiz

Keine

e Mailrouting Uber die Leuchter CLOUD
e Outlook AddOn, damit der Endbenutzer Mails verschlisseln kann
e  Eigene Domdne

e Zustimmung von Swiss-Sign Contract, dass Leuchter IT Solutions AG Registra-
tion Authority fir den Kunden ist

e 1 Zertifikat pro Mail-Adresse und Benutzer

Bedingungen & Ausschliisse

o Keine



Leuchter CLOUD Softwareverteilung

LC-SWV

Einfahrung

Mit dem Softwareverteilungs-Service der Leuchter CLOUD, dem modernen Client Ma-
nagement, werden Applikationen fir samtliche Arbeitspldtze zentralisiert bereitge-
stellt und verteilt. Friiher musste jeder Client einzeln aufgesetzt und manuell mit der
notwendigen Software bestiickt werden. Heute erfolgt die Softwareverteilung auto-
matisch und standardisiert.

Grafik

Beschreibung

Leistungsumfang

Mit der Leuchter CLOUD Softwareverteilung kénnen Softwarepakete an beliebige
Computer-Gruppen verteilt und deren Installationsstatus Uberwacht werden. Mithilfe
von Reports lassen sich detaillierte Informationen tber den Zustand der Softwarever-
teilung oder der Softwarenutzung aufzeigen. Aus dem zentralen Software Repository
kénnen nicht nur unternehmensinterne Computer, sondern auch Internet-Computer
(non-domain joined) oder Unternehmens-Computer an anderen Standorten bedient
werden.

e Softwareverteilung
e Standardisierte Installation von Software
e Unterstltzung aller géingigen Installationsmethoden
e Zeitbasierte Installation von Softwarepaketen oder -updates
e Individuelle Wartungsfenster pro Client

e Individuelle Installation von Software aus dem Softwarekatalog durch
den Benutzer (Self Provisioning)

e Sicherstellung von Softwareabhdngigkeiten/Voraussetzungen

e Client basierte Installation

e Ausfihrung von Installationen im Benutzer- oder Systemkontext
e Lokaler Cache

o Individuelle «Detection-Rules» zur Uberpriifung welche Software instal-
liert wurde

e Automatische Installation von Software aufgrund von dynamischen
Gruppen

e Softwarekatalog
¢ Unterstiitzung von Devices, welche nicht in der Domdne sind

e Automatisierte Installation bei Computern in der Doméne

e Versionsupgrade

e Betrieb, Unterhalt und Weiterentwicklung des Softwareverteilung Service
¢ Datenhaltung in der Schweiz




Leuchter CLOUD Softwareverteilung

LC-SWV

Optionen

Voraussetzungen

Bedingungen & Ausschliisse

Reporting

Individuelle Parametrisierung der Software

Client Security Management

Hardware- / Softwareinventar

Software Metering

Windows Update Management

Uberwachen des Stromverbrauchs im Unternehmen
Individuelle Verbindungsprofile fir WLAN, VPN und weitere

Microsoft Betriebssysteme gemdiss Lifecycle Policy von Microsoft
Internetverbindung
Computer Zertifikat, welches automatisch bei der Installation verteilt wird

Dienstleistungen fir die Paketierung von Software oder Softwareupdates sind
nicht Bestandteil dieses Service.

Leuchter
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Leuchter CLOUD FileShare

LC-FS

Einfahrung Mit dem FileShare Service aus der Leuchter CLOUD legen Ihre Mitarbeitenden Dateien
und Dokumente sicher ab und haben Zugang via Webbrowser oder Mobile App von
jedem Ort aus. Die Daten sind sicher in einem Zentralschweizer Rechenzentrum unter-
gebracht und unterstehen stets Ihrer Kontrolle.

Grafik

Beschreibung Mit dem FileShare Service der Leuchter CLOUD bieten wir Thnen die Mdglichkeit, Ihre
Daten in einem hochverfligbaren und sicheren Datacenter in der Zentralschweiz ab-
zulegen. Der Zugriff auf die Dokumente und Dateien erfolgt tber eine gesicherte An-
bindung und ist tber eine lokale Client Software oder einen Webbrowser oder via Mo-
bile App mdglich. Berechtigungen und weitere Einstellungen werden Uber eine zent-
rale Konsole definiert und verwaltet.

Leistungsumfang e Zugreifen, teilen und synchronisieren geschdftskritischer Daten
e Zentrale Benutzer- und Datenverwaltung (Berechtigungen)
e Erhohte Datensicherheit durch verschlisselte Datentibertragung
e 3-2-1 Backup Strategie, tégliches Backup
e Selbststdndige Wiederherstellung von gel6schten Elementen bis zu 180 Tagen
e Steigerung der Kommunikation und Zusammenarbeit
e Betrieb, Unterhalt und Weiterentwicklung des FileShare Service
¢ Datenhaltung in der Schweiz

Optionen e Zusdtzlicher Benutzer (add-on)
e Zusdtzlich 10GB Daten (add-on)

Voraussetzungen e Internetverbindung

Bedingungen & Ausschliisse Keine



Leuchter CLOUD Monitoring

LC-MON

Einfahrung

Die IT ist das Herz eines Unternehmens. Kommt es zu einem Ausfall, riskieren Sie Um-
satzverluste, Ihre Reputation oder sogar die Existenz. Wie bei einem Herzinfarkt gibt
es auch vor einem IT-Ausfall Voranzeichen. Durch Einsatz eines Server- und Netzwerk-
Monitorings wird die Verfligbarkeit, Auslastung sowie die Funktionalitdt permanent
tiberwacht. Uberschreitet eine Messung einen vordefinierten Wert, wird der Fehlzu-
stand wdhrend der definierten Bereitschaftszeit gemeldet und innerhalb der verein-
barten Reaktionszeit bearbeitet.

Grafik

Beschreibung

Wir richten Ihnen eine Monitoring Lésung nach unserem bewdhrten Vorgehen ein und
passen diese Ihren Winschen an. Dazu benétigen wir lediglich einen Server in Threm
Netzwerk, auf dem die PRTG Network Monitoring Software installiert wird. Diese Soft-
ware fuhrt Messungen im Netzwerk durch und leitet die Informationen verschlisselt
an den PRTG Core Server, der in der hochverfiigbaren Leuchter CLOUD betrieben wird,
weiter. Das Core System verarbeitet die Daten und 6st die entsprechende Benachrich-
tigung per E-Mail oder SMS aus.

Leistungsumfang

e Monitoring von:
e Verfligbarkeit
e Hardware
e Performance
e Ressourcen
e Unterstutzte Komponenten:
e Physische und virtuelle Server
e  Storage
e Datacenter (USV, Temperatur, Strom)
e Netzwerk (Switch, Firewall, Router, Vendor Appliances)
e Datenbank (Microsoft SQL Server, Oracle)
e Peripherie (Drucker, Scanner, Fax)
e Webseiten
e Benachrichtigung
e E-Mail, SMS, Pager, Telefon
e Alarmierung selbst bei Infrastruktur Totalausfall
e Leuchter Erweiterungen zum PRTG Basis Funktionsumfang:
e Windows
*  Eventlog
e Services
e Lokaler Zertifikatsstore



Leuchter CLOUD Monitoring

LC-MON
Leistungsumfang e Firewall
e Antivirus
e Scheduled Tasks
e System Center Configuration Manager
e Endpoint Protection Monitoring
e (Client Health
e Component Status
e Hyper-V/VMware
e Replikationsstatus
e Snapshot
e ActiveDirectory
¢ Namenskonventionen
e Citrix
e LogonTime
e User Profile
e Lizenzierung
*  Ressourcen
e Fehlgeschlagene Logins
e Office 365
e Directory Scan
Datenhaltung in der Schweiz
Betrieb, Unterhalt und Weiterentwicklung des Monitoring Services
Agentenlose Uberwachung
Optionen Kundenspezifische Sensoren
Leuchter Pikett
Benutzer flr das Monitoring Webinterface
Grafische Darstellung des aktuellen Systemzustandes in einem Dashboard
Reporting (Disk, Memory, CPU)
Zusatzliche Remote Probe (1 inkl.)
Zusdtzliche Komponenten:
e Businessprozesse (Mail, Fileablage, ERP, CRM, Telefonie, DMS)
e Produktionsanlagen
e Public Cloud (Azure, Office 365, AWS)
Voraussetzungen

Microsoft Betriebssysteme gemdiss Lifecycle Policy von Microsoft
Service User mit Domain/Lokalen Admin Rechten
SNMP Konfiguration pro Device

Bedingungen & Ausschliisse

PRTG Remote Probe (Agent Software) Installation im Netzwerk des Kunden



Leuchter CLOUD SpamGuard

LC-SG

Einfahrung Schiitzen Sie sich vor Werbemails, Spam und Phishing Mails durch den Leuchter Spam-
und Virenschutz Service. Kapersky Lab. meldet, dass 2016 durchschnittlich 58 % der
eingehenden E-Mails Spam waren.

Grafik

Beschreibung Spam-E-Mails sind unerwiinschte Nachrichten, die elektronisch an eine Vielzahl von
Empfangern zugestellt werden. In erster Linie kostet das Aussortieren und Lesen von
Spam jeden Benutzer wertvolle Arbeitszeit. Weiterhin kénnen Spam-E-Mails Links zu
Webseiten enthalten, welche verseuchte Schadsoftware auf dem Computer installie-
ren.

Mit dem Spam- und Virenschutz Service werden E-Mails zuerst zum Mail Gateway in
der Leuchter CLOUD umgeleitet. Dieser Uberpriift alle eingehenden Mails und leitet
nur die legitimen E-Mails sicher an den Mailserver weiter. Die eigene IT-Infrastruktur
wird entlastet, indem nur die «Essenz» des Mailverkehrs dem Posteingang zugestellt
wird.

Leistungsumfang e Entfernen von Spam
e Entfernen von mit Viren oder Trojaner verseuchten E-Mails
e Eingesetzte Prifmethoden:
e DNS Blacklist
e Grey List
e SPF verifizieren
e Header Analyse
e Heurestic Prifung
e Contentfiltering
e Empfdngeriberprifung mit LDAP
e Verwaltung eigener Quarantdne pro Benutzer
e Phishing-Attacken vorbeugen
e Betrieb, Unterhalt und Weiterentwicklung des SpamGuard Services
¢ Datenhaltung in der Schweiz
e Empfangs- und Sendebeschrdnkungen

Optionen e Priifung ausgehender Mails

Voraussetzungen e Statische WAN IP-Adresse
¢ Anpassung des MX Records

Bedingungen & Ausschliisse Keine



Leuchter CLOUD Desktop

LC-DESK

Einfahrung Unser Desktop as a Service (DaaS) basiert auf innovativer VDI Desktop Technologie,
optional mit virtueller GPU von NVIDIA, die auf der Leuchter CLOUD IT-Infrastruktur
zur Verfligung gestellt wird. Als «sManaged Service» werden der Betrieb und die Sicher-
heit durch zertifiziertes Fachpersonal von Leuchter IT Solutions und fihrenden Tech-
nologiepartnern verantwortet.

Grafik

Beschreibung Alle beschriebenen Leistungen sind skalierbar und flexibel Uber ein kosteneffizientes
Pay-per-Use verfigbar. Dies ermdglicht Ihnen planbare und Uberschaubare Kosten so-
wie das Minimieren von hohen einmaligen Investitionskosten als Risiko im IT Budget.
Leuchter CLOUD Desktop as a Service als moderne Workplace Losung bietet IThnen die
Chance, aktuelle IT Strategien, wie Sourcing, Mobility, Bring Your Own Device (BYOD),
etc. zu implementieren, um die Digitalisierung Ihres Unternehmens weiter voranzu-
treiben.

Beschleunigen Sie jeden Workload optional mit NVIDIA vGPU-Technologie, um die
Nutzererfahrung bei grafikintensiven Applikationen im Bereich Design, Video und CAD
zu verbessern.

Leistungsumfang e (itrix Management und Basis Plattform als Platform as a Service (PaaS) verwaltet
durch die Leuchter IT Infrastructure Solutions

e Virtueller Desktop mit wdhlbaren Leistungsprofilen:

TASK OFFICE POWER
WORKER WORKER WORKER

Zielgruppe Outlook Office Suite Adobe
Rechenleistung 2vCores 2vCores 2vCores
Arbeitsspeicher 6GB 8GB 12GB
Profilspeicher 30GB 30GB 30GB
Grdfikleistung - 1GB 2GB
Bildauflésung 2k 4k 4k

Leuchter

Betriebssystem

Microsoft Windows 10 Enterprise

Antivirus

Leuchter CLOUD Antivirus

Hilfsprogramme

Google Chrome, Edge Chromium, Adobe Acrobat Reader,
7-Zip, Greenshot, Notepad++

Office Suite

optional

Business Apps

optional

E-Mail

optional

Daten

100GB fir Unternehmensdaten

Verteilung

Leuchter CLOUD Softwareverteilung

Zugriff

Leuchter CLOUD Remote Access mit MFA
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Leuchter CLOUD Desktop

LC-DESK

Identitat Azure Active Directory Premium
Internet 100 Mbps, best effort
Netzwerk unlimitiert
Basis Plattform Microsoft Windows Server als Domain Controller
(PaaS) 2vCores, 8GB vRAM, 50GB vStorage (nur OS)
Citrix Mgmt Citrix ADC (NetScaler), StoreFront, Studio,
(Paas) Director, License Server, Delivery Controller
Backup Tdgliche Backups (30 Tage)
Wartung Paa$ Updates und Version Upgrade

e NVIDIA vGPU Graphics Virtualization

e Verschlisselte Verbindung

e Unterstlitzung fir Windows- und Mac Clients, BYOD

e Betrieb, Unterhalt und Weiterentwicklung des Leuchter CLOUD Desktop

e Datenhaltung und Server-Standort in der Schweiz sowie hohe Datensicherheit und -

schutz, exklusive Microsoft 365
e Leuchter IT Operations, verfligbare SLAs pro Benutzer:
BASIC ADVANCED PREMIUM
Bereitschaftszeit Mo-Fr, 8-17 Uhr Mo-Fr, 7-19 Uhr Mo-Fr, 7-19 Uhr
Reaktionszeit best effort 4h 2h
Support nach Aufwand nach Aufwand Inklusive
Security basic basic premium
Monitoring reactive reactive proactiv
Add-on (optional) Mo-So, 24/7
Optionen e Zusétzliche Leuchter CLOUD IaasS Solution Ressourcen:

e Leuchter CLOUD IaaS vServer
e Leuchter CLOUD IaaS Backup
e Leuchter CLOUD IaaS Software
e Leuchter CLOUD IaaS Connectivity & Security
e Applikationsserver fiir Unternehmen (z.B. ERP, CRM, FIBU)
e 2vCores, 8GB vRAM, 50GB vStorage
e 100GB (nutzbarer Speicherplatz)
e 100 Mbps, best effort
e Windows Server Lizenz
e Microsoft Exchange Online
e Microsoft 365 Apps for Business
e Microsoft 365 Apps for Enterprise
e Microsoft 365 Business Premium
e Microsoft 365 Business Voice
e Leuchter CLOUD SpamGuard
e Leuchter CLOUD SecureMail
e Leuchter CLOUD Office 365 Backup
e Weitere Leuchter CLOUD Services
e Weitere Leuchter IT Operations SLA Servcies



Leuchter CLOUD Desktop

LC-DESK
Voraussetzungen e Performante Internet Verbindung
e Endgerdt mit Microsoft Betriebssystem gemdiss Lifecycle Policy des Herstellers
sofern ordentliche Nutzung von Mapping (Laufwerke, Drucker, usw.) und HDX
(Skype, Teams) gewdhrleistet werden soll
e Citrix Workspace App gemdss Vorgaben
Bedingungen & Ausschliisse e Die folgenden Leistungen sind nicht Bestandteil des Service:

e Endgerdt des Leistungsbeziehers
e Lokale Infrastruktur des Leistungsbeziehers
e Migration Daten und Applikationen

e Eingeschrdnkte Funktionalitdt und Support fir Client Betriebssysteme welche
nicht der Lifecycle Policy des Herstellers entsprechen sind mdéglich
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Leuchter CLOUD Office 365 Backup

LC-OBCK

Einfahrung

Ob im Biro oder unterwegs — mit Office 365 bietet Microsoft die vertrauten Office-
Anwendungen immer griffbereit und hochverfiigbar an. Mit Exchange Online profitie-
ren Office 365 Kunden von professionellen und leistungsfdhigen Kommunikations-
werkzeugen, ohne die komplexe Infrastruktur selbst bereitstellen zu mussen. Mit dem
Leuchter CLOUD Backup Service fur Microsoft Office 365 sichern wir die Office 365
Daten in einem bestimmten Backup-Zyklus bei uns in der Leuchter CLOUD. Kommt es
zu einem Systemausfall, kénnen die Daten aus der Leuchter CLOUD einfach und un-
kompliziert wiederhergestellt werden.

Grafik

Beschreibung

Microsoft stellt mit einem internen Backup-Prozess sicher, dass bei einem kompletten
Datenverlust des ganzen Office 365, Service und Daten wiederhergestellt werden kén-
nen. Aber als Kunde haben Sie keinen Einfluss auf den Wiederherstellungsprozess. So
wdre es denkbar, dass nach einem Ausfall von SharePoint Online der Dienst relativ
schnell wieder zur Verfliigung steht, der Wiederherstellungsprozess der Daten aber
Tage oder sogar Wochen dauert. Mit dem Leuchter CLOUD Office 365 Backup bieten
wir eine von Microsoft losgeldste Backup Kopie in Schweizer Datencentern.

Durch ein Backup der Daten kénnen Sie folgende Risiken begrenzen:

¢ Unbeabsichtigtes Loschen von Daten

e Datenverlust infolge gezielter Sabotage

e Unlesbarkeit korrupter Daten

e Zerstérung von Daten durch Malware (z.B. verschliisseln durch Ransom Ware)
¢ Datenverlust infolge von Synchronisationsproblemen

Leistungsumfang

e Aufbewahrungsdauer (Retention) ein Jahr

e Daten werden in der Schweiz gespeichert

e Pay per Use Model

e Auslagerung der Daten an einen weiteren unabhéngigen Standort
¢ Tdgliche Datensicherung (Montag bis Freitag) auf Diskspeicher

e Waochentliche Auslagerung auf Tape

¢ Monatliche Datensicherung auf Diskspeicher

e Sichere Aufbewahrung von Wochen- und Monatsbdnder ausserhalb des Rechen-
zentrums

e 2 Tier Architektur mit Backup to Disk to Tape
Aufbewahrung des Tapes an einem separaten Standort

e Regelmdssige Test Restores

e Verschliisselte Speicherung der Daten

»  Automatische Uberwachung des Backupprozesses



Leuchter CLOUD Office 365 Backup

LC-0OBCK
Leistungsumfang e Betrieb, Unterhalt und Weiterentwicklung des Office 365 Backup Service
Optionen o Backup Retention bis zu 10 Jahren
¢ Abgabe des Jahresbands auf Kundenwunsch
¢ Langzeitaufbewahrung der Jahressicherung
Voraussetzungen

e Office 365 Exchange Online
e Berechtigungen zum Sichern der Daten

Bedingungen & Ausschliisse

Leuchter

e Ein Backup von OneDrive sowie SharePoint Daten ist nicht moglich
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Leuchter CLOUD Skype for Business

LC-SFB

Einfahrung

VolIP (Voice over IP) ist der Nachfolger der bewdhrten analogen und ISDN basierten
Telefonie. Mit dem Skype for Business Service aus der Leuchter CLOUD ermdglichen
Sie Ihren Mitarbeitenden, unabhdngig von deren Aufenthaltsort, mit ihrem VoIP-f@hi-
gen Telefon, Laptop, Tablet oder Smartphone universale Erreichbarkeit und noch viele
weitere Features.

Grafik

Beschreibung

Mit dem Leuchter CLOUD Skype for Business Service kdnnen weiterhin Teilnehmende
der klassischen ISDN und analogen Telefonie erreicht werden. Bei der Nutzung von
VoIP muss keine Hardware Telefonzentrale mehr gekauft, betrieben und unterhalten
werden. Die dedizierte Telefonverkabelung im Gebdude entfdillt, da die bereits beste-
hende Netzwerk- und Wireless Infrastruktur fir Desktops, Tablets, Smartphones und
Notebooks verwendet werden kann.

Der Service basiert auf der weit verbreiteten Microsoft Skype for Business Losung und
wird komplett virtuell aus der Cloud bezogen. Damit entfallen wiederkehrende Inves-
titionen und neue Features werden laufend hinzugefiigt. Diese Features werden in
Form von Updates monatlich, quartalsweise oder nach Vereinbarung zur Verfligung
gestellt. Das bereits jetzt sehr umfangreiche Produkt (Video Telefonie, Presence, In-
stant Messaging, Desktop Sharing, Mobility) wird somit sténdig erweitert. Nebst dem
sich standig verbessernden Produkt kann jeder Benutzer seine personlichen Einstellun-
gen selber pflegen und konfigurieren. So sind Weiterleitungen, Teamanrufe, Ringrufe,
Telefonkonferenzen, u. v. a. m. ohne Hilfe Dritter mdglich.

Leistungsumfang

e Pay per Use Model

o Ubernahme von bestehender Telefonnummer/-block

e Klassische Telefonie Anrufe (PSTN)

e Klassische Telefonie Konferenzen (PSTN)

e Modernes Sprachdialogsystem (IVR)

e Chat und Skype-Verbindungen

e Desktop Sharing

e Instant Messaging / Presence (Anwesenheits- und Statusinformationen in

Echtzeit)
e Video- und Sprachanrufe

¢ Onlinebesprechungen

e Zentrale Verwaltung

e Active Directory / Exchange Integration

¢ Voicemail-Integration (Unified Messaging)



Leuchter CLOUD Skype for Business

LC-SFB

Leistungsumfang

Unterstiitzung von Devices, welche nicht in der Domdne sind

Betrieb, Unterhalt und Weiterentwicklung des Skype for Business Services
Datenhaltung in der Schweiz

End-to-End Verschlisselung

Optionen

Voraussetzungen

Anbindung mit bestehendem Telefonanschluss (PSTN)

Reine VoIP Losung mit SIP-Trunk

Telefonapparate im Mietmodell

Leuchter IT Operations fir einen professionellen Betrieb und Unterhalt
Monitoring der Call Quality

Call Recording

Georedundanz

Hochverfligbarkeit (Enterprise-Edition, SBA - Survivable Branch Appliances)

Internetleitung mit gentigend Bandbreite und kleiner Latenz

Bedingungen & Ausschliisse

Keine

Leuchter
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Leuchter CLOUD Secure Access

LC-SA

Einfahrung

Grafik

«Mobile Computing» stellt zunehmend eine Schliisselkompetenz von agilen und zu-
kunftsorientierten Unternehmen dar. Mitarbeitende greifen von tberall auf der Welt
auf Ihre Daten, Applikationen oder ganze virtuelle Arbeitspldtze (VDI) zu. Umso wich-
tiger ist es, diese sensible Offnung des Unternehmens durch starke Massnahmen zu
schitzen und gleichzeitig hochstmadgliche Effizienz und Verfligbarkeit der IT-Infra-
struktur fr das mobile Arbeiten zu garantieren. Der Leuchter CLOUD Secure Access
Service schafft diesen Spagat dank einem leistungsstarken Reverse Proxy in Verbin-
dung mit modernster Multi-Factor Authentication Technologie (MFA). Dabei bietet
der Managed Service auch kleineren Unternehmen die Méglichkeit, diese Herausfor-
derung auf wirtschaftliche Weise zu meistern und Investitionsrisiken gezielt zu mini-
mieren.

Beschreibung

Leistungsumfang

Der Leuchter CLOUD Secure Access Service bietet Ihnen die Mdglichkeit, virtuelle Ar-
beitspldtze und Applikationen aus Ihrer internen IT-Infrastruktur, Microsoft Azure oder
der Leuchter CLOUD weltweit bereitzustellen. Ihre Mitarbeitenden loggen sich be-
quem Uber ein Webportal via Smartphone, Tablet oder Laptop mit ihren Unterneh-
menszugangsdaten ein. Zusdtzlich bietet der CLOUD Secure Access Service verschie-
dene Authentisierungsfaktoren wie:

e MobileTokens — Login mit Smartphone-TokenID

¢ App Authentication — Login mit einem Klick auf das Smartphone
e Image-Authentication — Login komplett ohne Token anhand eines Bildes
e Zertifikatsbasierte Authentifizierung — X.509 Zertifikate

Dies sogar dann, wenn Ihre publizierte Applikation oder Ihre VDI-L&sung keine soge-
nannte MFA (Multi-Factor Authentication) unterstitzt.

Publizieren Sie beispielsweise

e Citrix Virtual Apps and Desktops

e Microsoft Remote Desktop Services

e Microsoft Office 365

¢ Microsoft Outlook Web App, Outlook Anywhere und Exchange Active Sync
e Microsoft SharePoint

e Betriebsstandort Schweiz

e Pay per Use Model, keine sprungfixen Kosten



Leuchter CLOUD Secure Access

LC-SA
Leistungsumfang e Servicebetrieb an hochverfiigbarer Infrastruktur in der Leuchter CLOUD
¢ Customizing des Webfrontend nach Kundenwunsch (auf Anfrage)
e Integration von Kunden-Hostname und -Zertifikat
e Keine Kosten fir
e Betrieb
e Unterhalt und Weiterentwicklung
e Lifecycle
e Troubleshooting
Optionen e Web Application Firewall (Reverse Proxy)
e C(itrix Gateway ohne/mit MFA (Multi-Factor Authentication) Option
e RDP Access Gateway ohne/mit MFA Option
e Verschiedene MFA Tokens (MobileApp, Grid-Image, Hardtoken)
e Load Balancing fir Service-Farms (Webserver, SMTP, DNS, etc.)
e Context Switching Server (Request-Broker anhand von URL, IP, etc.)
Voraussetzungen e VPN-Verbindung zur Leuchter CLOUD
e Zertifikat mit Hostname des Kunden
Bedingungen & Ausschliisse e Keine Haftung fur Latenz und Durchsatz der Kunden- und Endbenutzeranbindung

ans Internet




Leuchter CLOUD Windows Update

LC-WSUS
Einfahrung Mit dem Leuchter CLOUD Windows Update Service halten Sie Ihre Windows-Clients
und -Server immer aktuell und sicher. Updates kénnen ohne Miihe bequem auf Client-
gruppen freigegeben und installiert werden. Vorgéngige, manuelle Update-Priifungen
erlauben ein friihzeitiges erkennen von fehlerhaften oder problematischen Updates,
sodass diese nicht ausgefihrt werden. Das zentrale Update-Repository erspart Ihnen
zudem Konfigurationsaufwand und Speicherplatz gegentiber einem lokalen Reposi-
tory.
Grafik
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Beschreibung Mit dem Leuchter CLOUD Windows Update Service werden Updates an Clients und
Server verteilt. Neue Updates werden vorgdngig manuell gepriift und nach erfolgrei-
cher Uberpriifung freigegeben. Dadurch wird sichergestellt, dass problematische oder
fehlerhafte Updates nicht freigegeben werden.
Leistungsumfang e Zentrales Update Repository
e Freigabe gepriifter Updates
¢ Festlegen von Verteilergruppen fur Pilot- und Produktiv-Clients
e Automatisierte Installation von Updates auf Endgerdten in der Domdne
e Versions-Upgrade des Update Services
e Betrieb, Unterhalt und Weiterentwicklung des Windows Update Service
e Group Policy-Vorlage fir die Konfiguration der Endgerdte
Optionen e Bereitstellung individueller Reports
»  Konfiguration und Uberpriifung der Endgerdte
Voraussetzungen e Microsoft Betriebssysteme gemdss Lifecycle-Policy von Microsoft
e Internetverbindung
e Korrekte Konfiguration der Endgerdte
Bedingungen & Ausschliisse Keine
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Public Cloud
Services

Die Public Cloud ist ein Angebot eines frei zuganglichen
Providers, der seine Dienste offen Gber das Internet fur
jedermann zugdnglich macht. Als Erganzung zum
Leuchter CLOUD Angebot bietet die Leuchter IT
Infrastructure, als Partner von 6ffentlichen Service
Providern, Fachkompetenz und Erfahrung bei der
Realisierung von Hybrid und Public Cloud Losungen.
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Quickstart Package
Microsoft 365 Tenant

PC-QPM365TNT

Einfahrung

Basissetup, Benutzer in Cloud only (Azure AD), Compliance- & Security-Settings nach
Leuchter-Standard.

Beschreibung

Legen Sie die Grundlagen zur Nutzung der vollen Power aus der Microsoft Cloud. Die-
ses Basispaket beinhaltet alles, was Sie und Ihr Unternehmen zum Start mit Office 365
brauchen: von der Registrierung Ihrer Cloud-Umgebung, der Bestellung benétigter Li-
zenzen (oder auch Test-Lizenzen), der Anpassung grafischer Elemente an Ihre Unter-
nehmenslogos — bis hin zur Konfiguration wichtiger Méglichkeiten zur Protokollierung
der Zugriffe auf die Daten innerhalb Ihrer Unternehmens-Cloud.

Leistungsumfang e Admin-Zugriff auf das Verwaltungsportal von Office 365 (Adminportal)
e Benutzerverwaltung in der Cloud via Verwaltungsportal
e Authentisierung gegeniber Azure AD mittels Benutzerdaten aus der Cloud
e Kennwortiberprifung erfolgt in der Cloud (Passwort-Hash)
e Autorisierung des Benutzers in der Cloud
o Zusdtzliche Sicherheit dank Uberwachungsprotokollen fiir alle Dienste fiir Office
365
e Ready-to-Go Installation nach bewdhrten Leuchter-Standards
e Trennung von Administratoren- und Benutzerkonten
e Aufbau eines einfach zu verwaltenden Benutzerkonzepts entlang von rollenba-
siertem Zugriff
e Implementierung von Governance- und Compliance-Standards nach bewdhrten
Regeln aus der Praxis
Optionen e Zusdatzliche Sicherheit durch mehr-stufige Authentifizierung (MFA)
e Quickstart Package Microsoft 365 PTA
e Quickstart Package Microsoft 365 ADFS
Voraussetzungen e Microsoft Konto und/oder Microsoft Organisationskonto (Geschdftskonto)

Bedingungen & Ausschliisse

Weitere Informationen

e Es gelten die aktuellen Microsoft Bedingungen

e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde

e Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-arbeits-
welt/




Quickstart Package
Microsoft 365 PTA

PC-QPM365PTA

Einfahrung

Grafik

Passthrough-Authentication: Authentisierung gegentiber Azure AD mittels Benutzer-
daten aus der lokalen AD (Authentication Agent), «einmaliges» Single Sign-on (mit
Benutzername).

Beschreibung

Legen Sie die Grundlagen zur Nutzung der vollen Power aus der Microsoft Cloud. Die-
ses Basispaket beinhaltet einerseits alles, was Sie und Ihr Unternehmen zum Start mit
Office 365 brauchen: von der Registrierung Ihrer Cloud-Umgebung, der Bestellung be-
notigter Lizenzen (oder auch Test-Lizenzen), der Anpassung grafischer Elemente an
Ihre Unternehmenslogos — bis hin zur Konfiguration wichtiger Mdglichkeiten zur Proto-
kollierung der Zugriffe auf die Daten innerhalb IThrer Unternehmens-Cloud. Es erwei-
tert das Angebot zudem substanziell dank der zentralen Verwaltung der Benutzerda-
ten im lokalen Netzwerk und entsprechender Synchronisation in die Cloud sowie der
damit verbundenen Mé&glichkeit der «einmaligen Benutzeranmeldung». Die Uberprii-
fung aller Benutzerdaten und deren Kennwérter erfolgt in der lokalen Domdne — und
nicht Gber Azure AD in der Cloud.

Leistungsumfang e Admin-Zugriff auf das Verwaltungsportal von Office 365 (Adminportal)
e Synchronisation der Benutzerdaten aus dem lokalen Verzeichnisdienst (Active
Directory) mit Azure AD (AAD) in der Cloud
e Authentisierung gegeniliber Azure AD mittels Benutzerdaten aus der lokalen Do-
mane
e Kennwortlberprifung erfolgt in der lokalen AD, danach Auswertung in der AAD
e Autorisierung des Benutzers in der Cloud
e «einmaliges» Single Sign-on (mittels Benutzername)
o Zusdtzliche Sicherheit dank Uberwachungsprotokollen fiir alle Dienste fiir Office
365
Optionen e Zusatzliche Sicherheit durch mehrstufige Authentifizierung (MFA)
Voraussetzungen e Leuchter Quickstart Package Microsoft 365 Tenant

e Lokaler Domdnencontroller mit Active Directory




Quickstart Package
Microsoft 365 PTA

PC-QPM365PTA

Bedingungen & Ausschliisse e Esgelten die aktuellen Microsoft Bedingungen

e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde

Weitere Informationen e Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-arbeits-
welt/
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Quickstart Package
Microsoft 365 ADFS

PC-QPM365ADFS

Einfahrung

ADFS: Foderierter Service (ADFS) gegentiber Azure AD dank Authentisierung auf der
komplett eigenen Infrastruktur (lokale AD), echtes Single-Sign on méglich.

Grafik

Beschreibung

Legen Sie die Grundlagen zur Nutzung der vollen Power aus der Microsoft Cloud. Die-
ses Basispaket beinhaltet einerseits alles, was Sie und Ihr Unternehmen zum Start mit
Office 365 brauchen: von der Registrierung Ihrer Cloud-Umgebung, der Bestellung be-
notigter Lizenzen (oder auch Test-Lizenzen), der Anpassung grafischer Elemente an
Ihre Unternehmenslogos — bis hin zur Konfiguration wichtiger Moglichkeiten zur Proto-
kollierung der Zugriffe auf die Daten innerhalb IThrer Unternehmens-Cloud. Es erwei-
tert das Angebot zudem substanziell dank der zentralen (und lokalen) Verwaltung der
Benutzerdaten: durch das Claimbasierte Autorisierungsmodell und Token-Nachrich-
ten missen weder Anmeldedaten noch Passworter mit der Cloud zu synchronisiert
werden. Active Directory Federation Services unterstiitzen damit ein echtes Single sign
on.

Leistungsumfang e Admin-Zugriff auf das Verwaltungsportal von Office 365 (Adminportal)
e Synchronisation der Benutzerdaten aus dem lokalen Verzeichnisdienst (Active
Directory) mit Azure AD (AAD) in der Cloud
e Foderierter Service (ADFS) gegentiber Azure AD dank Authentisierung auf der
komplett eigenen Infrastruktur (lokale Domdne)
e Kennwortiberpriifung erfolgt in der lokalen AD
e Autorisierung des Benutzers erfolgt lokal
e echtes Single Sign-on (SSO)
o Zusdtzliche Sicherheit dank Uberwachungsprotokollen fiir alle Dienste fiir Micro-
soft 365
Optionen e Zusatzliche Sicherheit durch mehrstufige Authentifizierung (MFA)
Voraussetzungen e Leuchter Quickstart Package Microsoft 365 Tenant

e Lokaler Domdnencontroller mit Active Directory

e Zusatzliche Ressourcen fir ADFS Server und Web Application Proxy




Quickstart Package
Microsoft 365 ADFS

PC-QPM365ADFS
Bedingungen & Ausschliisse e Esgelten die aktuellen Microsoft Bedingungen
e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde
Weitere Informationen e Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-arbeits-

welt/
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Quickstart Package

Organization

PC-QPORG

Einfahrung

Der Einsatz von Office 365 im Unternehmen kann die Produktivitdt umfassend erho-
hen. Leistungsstarke Tools und Services fir die Organisation, Kommunikation oder Zu-
sammenarbeit verwandeln dabei den Arbeitsplatz in einen modernen «Digital Work-
place».

Beschreibung

Neue Generationen und neue Technologien haben einen grossen Einfluss auf die Or-
ganisation von Unternehmen und einzelne Mitarbeitende. Dabei diskutiert man heute
Uberwiegend Uber neue Fiihrungsmodelle, Organisationsstrukturen und auch tber op-
timierte Arbeitsprozesse. Neben den individuellen, kulturellen Organisationsaspekten
kénnen auch verschiedene Werkzeuge Ihrem Team mobiles, flexibles und effizientes
Arbeiten ermdglichen Mitarbeitende und Management stehen jeden Tag vor einer-
seits gewohnlichen, andererseits aber entscheidenden Herausforderungen:

e Organisation von Pendenzen und Terminen
e Ablage der Geschdftsdaten lokal oder in der Cloud
e Visualisierung von Prozessen im QM-System

e Bearbeitung und Verwaltung von Dokumenten oder Informationen verschie-
denster Art

e Abbilden der Unternehmensstruktur
e Arbeiten auf einer eigenen Informationsplattform (Intranet)

o Uberblick tiber Geschdftsbereiche dank Auswertungen wichtiger Kennzahlen
(KPI) des Unternehmens

Jedes Unternehmen hat unterschiedliche Bedirfnisse und Anforderungen an die ei-
gene Organisation und dabei zu verwendende Werkzeuge. Aus diesem Grund haben
wir auch den Preis- und Leistungskatalog fir die Dienstleistungen im Bereich der Mo-
dernen Arbeitswelt mit sogenannten ,Produktivitdtspaketen” flexibel zusammenge-
stellt:

Essentials

Das Einstiegspaket zur Organisation Ihres Arbeitsumfelds. Nutzen Sie Ihre gewohnten
Microsoft Office Produkte und legen Sie Ihre Daten auf Ihrem persénlichen Cloud-
Speicher ab.

Basic

Fir Unternehmen, welche den Mitarbeitenden Ihren personlichen Cloud-Speicher zur
Nutzung anbieten und in Ergdnzung dazu relevante Infos und Unternehmensdaten
(Dokumente und Ordner) auf einer gemeinsamen Portalseite konsolidieren mdchten.

Professional

Fir Unternehmen, welche ihre firmeninternen Informationen und Unternehmensda-
ten in der Cloud bewirtschaften sowie Geschdftstdtigkeiten dezentral oder sogar ex-
tern organisieren méchten. Behalten Sie dennoch die Ubersicht iber die verschiede-
nen Geschdftsbereiche dank der Auswertung wichtiger Kennzahlen (KPI).




Quickstart Package

Organization

PC-QPORG

Leistungsumfang

Optionen
Voraussetzungen

Bedingungen & Ausschliisse

Weitere Informationen

Quickstart Package

Essentials

‘ Basic

‘ Professional

Abhdngigkeit

Grundinstallation

‘ Grundinstallation

‘ Grundinstallation

Funktionen Office 365

Desktopversionen der
Office-Anwendungen fr
PC oder Mac*

Webversionen der
Office-Anwendungen*®

Dateiablage in der Cloud
(OneDrive)*

Zentrale Einstellungen
zum Schutz der Unter-
nehmensdaten

* gemdss Microsoft Office 365 Service

Descriptions, Funktionen nicht abschliessend
aufgelistet

Desktopversionen der
Office-Anwendungen fir
PC oder Mac*

Webversionen der
Office-Anwendungen®

Dateiablage in der Cloud
(OneDrive)*

Zentrale Einstellungen
zum Schutz der Unter-
nehmensdaten

Unternehmensweite In-
tranet-Portalseite

Eine zentrale Dokument-
bibliothek fiir Unterneh-

mensdaten in der Cloud

* gemdss Microsoft Office 365 Service

Descriptions, Funktionen nicht abschliessend
aufgelistet

Desktopversionen der
Office-Anwendungen fir
PC oder Mac”

Webversionen der
Office-Anwendungen*

Dateiablage in der Cloud
(OneDrive)*

Zentrale Einstellungen
zum Schutz der Unter-
nehmensdaten

Unternehmensweite In-
tranet-Portalseite

Eine zentrale Dokument-
bibliothek fiir Unterneh-
mensdaten in der Cloud

Definieren von Manage-
ment-Dashboards und
Reports nach Ihren An-
forderungen

Erstellen von Manage-
ment-Dashboards und -
Reports (PowerBI)

* gemdss Microsoft Office 365 Service

Descriptions, Funktionen nicht abschliessend
aufgelistet

Leuchter Kundenportal

Zugriff auf Thren Bereich
des Kundenportals der
Leuchter IT Solutions AG
(Dashboard)

Zugriff auf Ihren Bereich
des Kundenportals der
Leuchter IT Solutions AG
(Dashboard)

Zugriff auf Ihren Bereich
des Kundenportals der
Leuchter IT Solutions AG
(Dashboard)

Microsoft 365 Support Packages

Quickstart Package Microsoft 365 Tenant

Es gelten die aktuellen Microsoft Bedingungen

Zustimmung Microsoft Cloud Agreement (MCA) durch Kunde

Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-arbeits-

welt/




Quickstart Package
Communication

PC-QPCOMM

Einfahrung

Der Einsatz von Office 365 im Unternehmen kann die Produktivitdt umfassend erho-
hen. Leistungsstarke Tools und Services fir die Organisation, Kommunikation oder Zu-
sammenarbeit verwandeln dabei den Arbeitsplatz in einen modernen «Digital Work-
place».

Beschreibung

Rund ein Drittel europdischer PR-Experten gibt an, dass die Verkniipfung von Ge-
schdftsstrategie und Kommunikation zu den wichtigsten Themen in den néchsten
Jahren zdhlen wird. Griinde dafir sind die wachsende Anzahl an Kommunikationska-
ndlen, die sowohl von Mitarbeitenden als auch von Kunden oder potentiellen Kunden
genutzt werden, wie auch die Geschwindigkeit und das Volumen von Informations-
flissen, die Nutzung von Big Data und die &ffentlich gefeierte soziale Verantwortung.
Daraus ergeben sich folgende mégliche Themenfelder:

e Austausch von Informationen zwischen Mitarbeitenden oder Abteilungen
e Versenden von Kurzmitteilungen oder Austausch in Themenchats

e Durchfiihrung von Video- oder Telefonkonferenzen mit Mitarbeitenden oder ex-
ternen Partnern

e Publizieren von ansprechenden Kurzberichten im Web bzw. auf Ihrer Informati-
onsplattform

¢ Verteilung von relevanten Unternehmensinformationen (Corporate Communi-
cation) verschiedenster Art in einem sozialen Unternehmensnetzwerk

Jedes Unternehmen hat unterschiedliche Bedurfnisse und Anforderungen an die in-
terne und externe Kommunikation sowie an dafir zu verwendende Werkzeuge. Aus
diesem Grund haben wir auch den Preis- und Leistungskatalog fir die Dienstleistun-
gen im Bereich der Modernen Arbeitswelt mit sogenannten ,Produktivitdtspaketen®
flexibel zusammengestellt:

Essentials

Das Kommunikations-Grundlagenpaket fir Ihr Unternehmen. Tauschen Sie sich per E-
Mails mit Thren Mitarbeitern oder Kunden aus, stimmen Sie Termine im Unternehmen
ab und fihren Sie Aufgabenlisten.

Basic

Fir Unternehmen, welche die gewohnte Nutzung von E-Mail ausdehnen und Ihre Pro-
duktivitat durch direkte und schnelle Kommunikationswege wie Chats oder Online-Be-
sprechungen erhéhen mdchten. Publizieren Sie unternehmensrelevante Informatio-
nen im Informationsportal und machen Sie diese dadurch fir alle Mitarbeitenden so-
wie Externe dauerhaft verfligbar.

Professional

Fir Unternehmen, bei welchen transparente und dauerhafte Informationsstreuung
eine entscheidende Rolle spielt ist und sogar tber Unternehmensgrenzen hinweg
funktionieren muss. Nutzen Sie bekannt-bewdhrte Kommunikationswege, setzen Sie
auf gruppenbasierte Unterhaltungen fir die Abteilungen Ihres Unternehmens, kana-
lisieren Sie den Informationsaustausch unternehmensweit mittels entsprechender
Systeme und gewdhrleisten Sie Kalenderfreigaben in einem Unternehmensverbund.




Quickstart Package
Communication

PC-QPCOMM

Leistungsumfang

Quickstart Package

Essentials

Basic

‘ Professional

Abhdngigkeit

Grundinstallation

Organization Basic

‘ Organization Basic

Funktionen Office 365

Unternehmensweite so-

wie externe Kommunika-

tion per E-Mail tber
Microsoft Exchange®

Nutzung von personli-
chen Kalendern, Kontak-
ten und Aufgabenlisten®

Unternehmensweite
Nutzung von gemeinsa-
men Kalendern und Auf-
gabenlisten*

* gemdss Microsoft Office 365 Service

Descriptions, Funktionen nicht abschliessend
aufgelistet

Unternehmensweite so-

wie externe Kommunika-

tion per E-Mail tber
Microsoft Exchange™

Nutzung von personli-
chen Kalendern, Kontak-
ten und Aufgabenlisten®

Unternehmensweite
Nutzung von gemeinsa-
men Kalendern und Auf-
gabenlisten®

Interne Kommunikation
in den Abteilungen oder
Projektgruppen mit di-
rekten und schnellen
Kommunikationswegen

wie Chats, Diskussionska-

ndlen oder Online-Be-
sprechungen*

Einrichten einer Informa-

tionsplattform fir die
Publikation unterneh-

mensrelevanter Informa-

tionen*

Weitere Social Media-Ak-

tivitaten innerhalb des
gesamten Unterneh-

mens sowie mit Partnern,

Kunden oder Lieferan-
ten”
* gemdss Microsoft Office 365 Service

Descriptions, Funktionen nicht abschliessend
aufgelistet

Unternehmensweite so-
wie externe Kommunika-
tion per E-Mail tber
Microsoft Exchange™

Nutzung von personli-
chen Kalendern, Kontak-
ten und Aufgabenlisten®

Unternehmensweite
Nutzung von gemeinsa-
men Kalendern und Auf-
gabenlisten®

Interne Kommunikation
in den Abteilungen oder
Projektgruppen mit di-
rekten und schnellen
Kommunikationswegen
wie Chats, Diskussionska-
ndlen oder Online-Be-
sprechungen”

Einrichten einer Informa-
tionsplattform fir die
Publikation unterneh-
mensrelevanter Informa-
tionen*

Weitere Social Media-Ak-
tivitaten innerhalb des
gesamten Unterneh-
mens sowie mit Partnern,
Kunden oder Lieferan-
ten*

Unternehmenstiibergrei-
fende Nutzung und Frei-
gabe von Kalendern®

Unternehmensweite
Kommunikation mit
Skype for Business (nach
Absprache auch externe
Kommunikation még-
lich)*

* gemdss Microsoft Office 365 Service

Descriptions, Funktionen nicht abschliessend
aufgelistet

Leuchter Kundenportal

Zugriff auf Ihren Bereich
des Kundenportals der
Leuchter IT Solutions AG
(Dashboard)

Zugriff auf Ihren Bereich
des Kundenportals der
Leuchter IT Solutions AG
(Dashboard)

Zugriff auf Ihren Bereich
des Kundenportals der
Leuchter IT Solutions AG
(Dashboard)




Quickstart Package
Communication

PC-QPCOMM
Optionen e Microsoft 365 Support Packages
Voraussetzungen e Quickstart Package Microsoft 365 Tenant
Bedingungen & Ausschliisse e Esgelten die aktuellen Microsoft Bedingungen
e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde
Weitere Informationen e Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-arbeits-

welt/
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Quickstart Package

Collaboration

PC-QPCOLLAB

Einfahrung

Der Einsatz von Office 365 im Unternehmen kann die Produktivitdt umfassend erho-
hen. Leistungsstarke Tools und Services fir die Organisation, Kommunikation oder Zu-
sammenarbeit verwandeln dabei den Arbeitsplatz in einen modernen «Digital Work-
place».

Beschreibung

Das Arbeiten 4.0, respektive die bereits auf dem Arbeitsmarkt allgegenwdrtige Gene-
ration'Y, fordert Unternehmen in Bezug auf ihre Auffassung von den Begriffen Freiheit
und Selbstbestimmung. Das wirkt sich auch auf die Zusammenarbeit in Teams und
gegeniber dem Kunden aus. Wenn jeder an jedem Ort und zu jeder Zeit arbeiten kann,
mussen Arbeitsprozesse, Datenablage und der Austausch untereinander klar geregelt
sein. Mitarbeitende werden sich an diese Regelungen aber nur halten, wenn diese
maglichst einfach umsetzbar sind. Das Wort Kollaboration (aus dem englischen colla-
boration abgeleitet) beinhaltet dabei im Wesentlichen folgende Punkte fir Stakehol-
ders:

e gemeinsame Bearbeitung von Projektdateien oder -dokumenten zwischen Mit-
arbeitenden oder ganzen Abteilungen

e Teilen von Dateien mit Personen ausserhalb ihres Unternehmens
e Austauschen von Informationen
e Arbeitsprozesse zwischen mehreren Beteiligten

¢ Aufbau personlicher Beziehungen trotz Entfernung, kultureller Unterschiede o-
der Zeitverschiebung

Jedes Unternehmen hat unterschiedliche Bediirfnisse und Anforderungen an die in-
terne Zusammenarbeit und dabei zu verwendende Werkzeuge. Aus diesem Grund ha-
ben wir auch den Preis- und Leistungskatalog fiir die Dienstleistungen im Bereich der
Modernen Arbeitswelt mit sogenannten ,Produktivitdtspaketen” flexibel zusammen-
gestellt:

Essentials
Das Grundlagen-Paket fiir Unternehmen, welche die Zusammenarbeit, in der in Pro-
jektarbeit der verschiedenen Abteilungen teamartig organisieren mochten.

Basic

Fir Unternehmen, welche ihre Zusammenarbeit projektartig organisieren und die Fir-
menstruktur mit verschiedenen Abteilungen in einer Unternehmensplattform abbil-
den. Ermadglichen Sie dadurch kollaborative bzw. projektartige Arbeitsformen in um-
fassender Weise.

Professional

Fur Unternehmen, welche auf kollaborative bzw. projektartige Arbeitsformen setzen.
Lassen Sie Ihre Mitarbeitenden dadurch Gber verschiedene Abteilungen hinweg auf
Ihrer Unternehmensplattform oder in Projektteams arbeiten und auf die gleiche
Weise sogar firmenubergreifend mit Partnern, Kunden oder Kunden kollaborieren.




Quickstart Package

Collaboration

PC-QPCOLLAB

Leistungsumfang

Essentials

Basic

Professional

Abhdngigkeit

Grundinstallation

Organization Basic

(dann wird die Portal-
seite um Webpart «Mei-
ne Teams» ergdnzt)

Organization Basic

(dann wird die Portal-
seite um Webpart «Mei-
ne Teams» ergdnzt)

Funktionen Office 365

Projektgruppen zur fir-
meninternen Zusam-
menarbeit mit Microsoft
Teams (Diskussion, Ter-
mine, Dateien)*

* gemdss Microsoft Office 365 Service

Descriptions, Funktionen nicht abschliessend
aufgelistet

Projektgruppen zur fir-
meninternen Zusam-
menarbeit mit Microsoft
Teams (Diskussion, Ter-
mine, Dateien)*

Unternehmensplattform
flr verschiedene Abtei-
lungen im Unternehmen
zum Austausch von In-
formationen und Da-
teien (Intranet)*

* gemdss Microsoft Office 365 Service

Descriptions, Funktionen nicht abschliessend
aufgelistet

Projektgruppen zur fir-
meninternen Zusam-
menarbeit mit Microsoft
Teams (Diskussion, Ter-
mine, Dateien)*

Unternehmensplattform
fir verschiedene Abtei-
lungen im Unternehmen
zum Austausch von In-
formationen und Da-
teien (Intranet)*

Zusatzliche Informatio-
nen zu Projektgruppen
und Extranet auf der In-
tranet-Portalseite™

Externe Zusammenar-
beit mit Partnern (Extra-
net) zum Austausch von
Informationen und Da-
teien (mittels Microsoft
Teams)*

* gemdss Microsoft Office 365 Service

Descriptions, Funktionen nicht abschliessend
aufgelistet

Leuchter Kundenportal

Zugriff auf Ihren Bereich
des Kundenportals der
Leuchter IT Solutions AG
(Dashboard)

Zugriff auf Ihren Bereich
des Kundenportals der
Leuchter IT Solutions AG
(Dashboard)

Zugriff auf Thren Bereich
des Kundenportals der
Leuchter IT Solutions AG
(Dashboard)

Optionen

Voraussetzungen

Bedingungen & Ausschliisse

Weitere Informationen

e Microsoft 365 Support Packages

e Quickstart Package Microsoft 365 Tenant

e Es gelten die aktuellen Microsoft Bedingungen

e Zustimmung Microsoft Customer Agreement (MCA) durch Kunde

e Moderne Arbeitswelt von Leuchter https://www.leuchterag.ch/moderne-arbeits-

welt/




Microsoft Defender ATP

PC-MSDEFATP

Einfahrung

Grafik

Der Cloud Service Microsoft Defender ATP (Microsoft Defender Advanced Threat Pro-
tection Service) stellt ein leistungsstarkers Werkzeug bereit, um die Client-Infrastruktur
effektiv zu schiitzen und Transparenz tiber die Bedrohungssituation durch aktuelle Da-
ten aus erster Hand zu erhalten.

Microsoft Defender ATP next generation protection engines

[ o

Ls) ]

monitoring  Memory scanning AMSI integration

Beschreibung

Die Losung basiert auf dem bewdhrten Microsoft Defender, der seine Wirkung als Mal-
wareschutz behdlt. Zusdtzlich sammelt und analysiert der Microsoft Defender ATP Ser-
vice dlle sicherheitsrelevanten Aktionen auf Clients, egal ob sie zur Unternehmensinf-
rastruktur gehéren oder Teil der persénlichen BYOD-Ausriistung Ihrer Mitarbeitenden
sind. Sie erhalten Einblick in den Patchstand von Betriebssystem und Drittsoftware,
erkennen Sicherheitsliicken, noch bevor Sie ausgenutzt werden und kénnen in einer
Sandbox direkt Informationen zum Angriffsverhalten von Malware sammeln.

Microsoft Defender ATP bietet dabei Funktionen weiter tber den Leistungsumfang
eines Malwareschutzes hinaus

e Individualisierte Basis-KPIs fiir die Bedrohungsanalyse

e Spezifisches Erkennen von Schwachstellen, noch bevor diese ausgenutzt werden
e Analyse von Malware- und Angriffsverhalten in der Sandbox

e Kontrolle Gber Softwareinventar, Reduktion der Attack Surface

e Gewissheit hinsichtlich des Patchstands von Betriebssystem und Drittsoftware

e Unmittelbare Investigation durch versierte Fachspezialisten

Leistungsumfang

Optionen

Voraussetzungen

e Integration und Inbetriebnahme, Security-Cleanup aller gemeldeten Findings

e Integraler Malwareschutz auch fir nicht unternehmensgebundene Gerdte
(BYOD, Homeoffice)

e Zentralisierte Sicht auf sicherheitsrelevante Ereignisse

e Monitoring von Sicherheitsliicken und Patchstand verbreiteter Drittsoftware

e Investigation bei Sicherheitsvorfdllen durch Spezialisten

e Keine regionale Bindung hinsichtlich Datenhaltung



Microsoft Defender ATP

PC-MSDEFATP

Bedingungen & Ausschliisse

e Ersetzt integral Leuchter CLOUD Antivirus

Leuchter
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Office 365 Backup

PC-0365-BCK

Einfahrung

Mit Office 365 ermdglicht Microsoft den Zugriff auf Office-Anwendungen von Gberall
her. Dank der leistungsfdhigen Kommunikationswerkzeuge Exchange Online,
OneDrive und SharePoint Online missen Unternehmen die komplexe Infrastruktur
nicht selber bereithalten. Die anspruchsvollen Applikationen werden so in die Cloud
ausgelagert. Der einzige Nachteil: Microsoft bietet fiir Office 365 keine Sicherheitsko-
pie.

Mit dem Backup Service fir Microsoft Office 365 sichern wir die Office 365 Daten in
einem bestimmten Backup-Zyklus nach Azure. Kommt es zu einem Systemausfall, kon-
nen die Daten aus Azure einfach und unkompliziert wiederhergestellt werden.

Grafik

Beschreibung

Microsoft stellt mit einem internen Backup-Prozess sicher, dass bei einem kompletten
Datenverlust des ganzen Office 365, Service und Daten wiederhergestellt werden kon-
nen. Aber als Kunde haben Sie keinen Einfluss auf den Wiederherstellungsprozess. So
wdre es denkbar, dass nach einem Ausfall von SharePoint Online der Dienst relativ
schnell wieder zur Verfliigung steht, der Wiederherstellungsprozess der Daten aber
Tage oder sogar Wochen dauert.

Durch ein Backup der Daten kénnen Sie folgende Risiken begrenzen:

e Unbeabsichtigtes Loschen von Daten

e Datenverlust infolge gezielter Sabotage

e Unlesbarkeit korrupter Daten

e Zerstorung von Daten durch Malware (z.B. verschlisseln durch Ransom Ware)

e Datenverlust infolge von Synchronisationsproblemen

Leistungsumfang

Optionen

¢ Aufbewahrungsfrist (Retention) von 1 Jahr

e Pay per Use Model

e Tagliche Datensicherung (Montag bis Freitag) auf Diskspeicher
e Regelmdssige Test Restores

e Betrieb und Unterhalt des Office 365 Backup Service

o Automatische Uberwachung des Backupprozesses

e Backup Retention
e Langzeitaufbewahrung der Jahressicherung

e Sicherung der Daten auf Azure Blob Storage oder Leuchter CLOUD IaasS vSto-
rage



Office 365 Backup

PC-0365-BCK
Optionen e Sicherung der Daten auf Azure Blob Storage Volume
Voraussetzungen e Office 365 Exchange Online

e Berechtigungen zum Sichern der Daten

Bedingungen & Ausschliisse

Leuchter

Keine
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Microsoft Azure

PC-AZURE

Einfahrung

Erweitern Sie Ihre lokale Infrastruktur flexibel und einfach mit der stetig wachsenden
Sammlung an Cloud-Diensten von Microsoft Azure. Azure basiert auf den bewdhrten
Technologien, auf die Sie bereits vertrauen: Windows Server, SQL Server, Active Direc-
tory, Hyper-V und vielem mehr. Dadurch kdnnen Sie mit einer gewohnten, stabilen und
konsistenten Umgebung arbeiten.

Beschreibung

Durch den Einsatz von Microsoft Azure I&sst sich Thre lokale Umgebung einfach und
schnell mit Cloud-Diensten fir Analysen, Computing, Datenbanken, Mobilgerdite,
Netzwerke, Storage und mehr erweitern. Die Integration von Azure in die bereits vor-
handene IT Umgebung ermdglicht Ihnen, Ihre Ressourcen dort zur Verfligung zu stel-
len, wo Sie sie bendtigen. Durch die nutzungsbasierte Bezahlung, kénnen Sie Ihre
Dienste jederzeit bedarfsgesteuert hoch- bzw. runterskalieren. Somit bezahlen Sie nur
die Ressourcen, die Sie auch tatsdchlich nutzen.

Voraussetzungen

e Microsoft Organisationskonto bzw. Tenant (Geschdftskonto)

Bedingungen & Ausschliisse

Weitere Informationen

e Limitierungen gemdss Service Beschreibung von Microsoft
https://docs.microsoft.com/en-us/azure/azure-subscription-service-limits

e Es gelten die aktuellen Microsoft Bedingungen

e Service Beschreibung von Microsoft https://azure.microsoft.com/de-de/services/




Citrix Cloud

PC-CITRIX

Einfahrung

Das Citrix-Produktportfolio bequem als Service aus der Cloud beziehen. Citrix Cloud
Services vereinfachen die Bereitstellung und das Management von Citrix-Technolo-
gien durch die Erweiterung der bestehenden Softwarebereitstellung im eigenen Re-
chenzentrum und die Schaffung hybrider Services. Nutzen sie die Citrix Cloud Services
als Grundlage fur Ihren sicheren digitalen Arbeitsplatz (Desktop as a Service).

Beschreibung

Sie mdchten Ihre aktuelle Citrix-Software in einer Cloud implementieren, aber die L6-
sung im eigenen Rechenzentrum managen? Citrix ist der einzige Solution Provider, der
eine Hybrid Cloud-Implementierung erméglicht. Sie kénnen Citrix Virtual Apps oder
Desktops Workloads in eine Public Cloud, wie z. B. Microsoft Azure oder Amazon Web
Services, oder in eine Private Cloud, wie die Leuchter CLOUD, implementieren und
diese Workloads tber ein lokal installiertes Citrix Virtual Apps and Desktops oder als
vollstdndig gemanagten Service tber die Citrix Cloud managen.

Citrix Workspace

kombiniert die Anwendungs- und Desktopvirtualisierung, Mobility-Management, Da-
teifreigabe und Synchronisierung sowie Netzwerkservices zu einem vollumfénglichen
sicheren digitalen Arbeitsplatz.

Zu diesem Service gehoren:
e Citrix Virtual Apps and Desktops

e Citrix Gateway

Citrix Virtual Apps and Desktops

stellen einen sicheren Zugriff auf virtuelle Windows-, Linux- und Web-Anwendungen
sowie Desktops bereit. Die Services verwaltet Anwendungen und Desktops verschiede-
ner Ressourcenstandorte von zentraler Stelle aus und sorgen zugleich fir eine leicht zu
nutzende Arbeitsumgebung.

Citrix Gateway

nutzt den sichersten Weg zur Bereitstellung virtueller Anwendungen und Desktops mit
einem cloudbasierten Angebot, das sich einfach bereitstellen und managen I&sst. Der
Service stellt die Verfligbarkeit der Citrix Virtual Apps and Desktops sicher und sorgt
flr den besten Benutzerkomfort auf jedem Endgerdit bei jeder Netzwerkverbindung.

Citrix Cloud Pldane
e Workspace Service
e Citrix Virtual Apps and Desktops

e Citrix Gateway

Voraussetzungen

e (itrix Cloud Organisationskonto (Geschdftskonto)

Bedingungen & Ausschliisse

e Esgelten die aktuellen Citrix Bedingungen

Weitere Informationen

e https://www.leuchterag.ch/it-infrastruktur/hersteller/citrix/




Leuchter
IT Security
Management

Mit Leuchter IT Security Management begleiten wir
unsere Kunden dabei die Sicherheit auf Ihren IT-System
zu gewdhrleisten und sich auf jederzeit auf eine
veranderte Bedrohnungslage einzustellen.

Unser Protfolio umfasst die Integration effektiver
Massnahmen zum Schutz Threr Systeme auf Client- wie
auf Infastrukturebene. Durch das Leuchter IT Security
Dashboard lassen sich spezifischen KPI's der Mass-
nahmen jederzeit in einem Echzeitreporting einsehen
und auswerten.

Ein regelmdssiger Austausch mit unseren Experten der
IT-Sicherheit hinsichtlich Threr IT-Systeme sind genauso
Bestandteil des Services wie der Zugang zu News und
Informationen aus der Welt der IT-Sicherheit.
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Leuchter IT Security Management

LI-ITSC

Einfihrung

Mit Leuchter IT Security Management begleiten wir unsere Kunden dabei die Sicher-
heit auf Ihren IT-System zu gewdhrleisten und sich auf jederzeit auf eine verénderte
Bedrohnungslage einzustellen. Unser Portfolio beinhaltet effektive Massnahmen zum
Schutz Ihrer Systeme auf Client- wie auf Infastrukturebene. Die spezifischen KPI's der
Massnahmen lassen sich jederzeit im Leuchter IT Security Dashboard einsehen und
auswerten. Ein regelmdssiger Austausch mit unseren Experten der IT-Sicherheit hin-
sichtlich Threr IT-Systeme sind genauso Bestandteil des Services wie der Zugang zu
News und Informationen aus der Welt der IT-Sicherheit.

Grafik

Leuchter IT Security
Client Base

Starkes Basispaket von Massnahmen hinsichtlich Endgerdtesicherheit
e Verwadltete Sicherheitskonfiguration von Client-Systemen

e Periodischer Abgleich und Stragegieplanung hinsichtlich Clientsicherheit
e Proaktiver Newsfeed hinsichtlich IT-Sicherheit und Security Advisorys

Leuchter IT Security
Infrastruktur Base

Leuchter IT Security
Client Intermediate

Starkes Basispaket von Massnahmen hinsichtlich zentraler Infrastruktur-Komponen-
ten
e Verwaltete Sicherheitskonfiguration von Server- und Netzwerkkomponenten

e Periodischer Abgleich und Stragegieplanung hinsichtlich Serversicherheit
e Proaktiver Newsfeed hinsichtlich IT-Sicherheit und Security Advisorys

Erweiterte Massnahmen zusdtzlich zum Basispaket um erhdhte Sicherheitsanforde-
rungen in der Client-Landschaft zu addressieren.

e Bedurfnisgerechte Adaption der Massnahmen um Kundenanforderungen best-
maoglich abzudecken.

Leuchter IT Security
Infrastruktur Intermediate

Erweiterte Massnahmen zusdtzlich zum Basispaket um erhdhte Sicherheitsanforde-
rungen in IT-Infrastrukturkomponenten zu addressieren.

e Bedurfnisgerechte Adaption der Massnahmen um Kundenanforderungen best-
maoglich abzudecken.




Leuchter IT Security Management

LI-ITSC

Leuchter IT Security Maximierung Schutzlevels auf Basis spezifischer Kundenanforderungen

Client Advanced e Detaillierte Analyse der aktuellen Client-Umgebung als Basis fir Sicherheitsmass-
nahmen

e Zielgerichtete Auswahl und Abstimmung von speziellen Massnahmen mit hohem

Wirkungsgrad

Leuchter IT Security Maximierung Schutzlevels auf Basis spezifischer Kundenanforderungen

Infrastruktur Advanced e Detaillierte Analyse der aktuellen Infrastruktur-Umgebung als Basis fiir Sicher-

heitsmassnahmen

e Zielgerichtete Auswahl und Abstimmung von speziellen Massnahmen mit hohem
Wirkungsgrad
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Leuchter IT Security Dashboard

LI-ITSM-DB

Einfahrung Starke, effektive Massnahmen kénnen eine Unternehmens-Infrastruktur vor Angriffen
von aussen und innen schiitzen. Dabei kommte hdufig eine Vielzahl verschiedener
Technolgieen zum Einsatz. Leuchter IT Security Dashboard konsolidiert Statusinfor-
mationen aus den verschiedenen Systemen und misst deren Wirksamkeit gegen defi-
niert KPIs. Dies schafft Transparenz und Sicherheit bei der Behanldung von Risiken.

Grafik

Beschreibung IT Security Management Dashboard — Ubersicht der IT Security
Implementierte Massnahmen und Verteidigungsstrategien werden ausgewertet und
auf einem Dashboard abgebildet. Die Losung beinhaltet die wesentlichen KPI's um
sich schnell und einfach eine Ubersicht des aktuellen IT Sicherheits zu erhalten. Die
benétigten Daten werden im laufendn Betrieb gesammelt ohne diese zu beeinflus-
sen. Die Auswertung erfolgt automatisch und wird direkt im Dashboard abgebildet.

Das Leuchter IT Secuirty Management beinhaltet die folgenden KPI Services und Ka-
tegorien

e Client Anti Virus Status

¢ Client Bitlocker, Firewall, Secure Boot Status
e (Client Admin Gruppe Eintrage

e Active Directory User/Computer Erstellung
e Active Directory Passtwortpolicies

e Active Directory Kritische Gruppen

e Active Directory User/Computer Login Zeiten
o Backup Uberwachunt und Status

e Windows Update Patchlevel

e Fileserver Dateizugriffe & Arten

e Windows 10 Lifecycle Management

Leistungsumfang ¢ Dasboard Komponenten
¢ Implementation und Absicherung der Schnittstellen
e Bereitstellen der Installationspakete fir Verteilung an Endpunkte

Optionen e Customizing des Dashboard auf Kundenwunsch umsetzbar



Leuchter IT Security Dashboard

LI-ITSM-DB

Voraussetzungen

e Funktionalit&t nur mit Windows Betriebssystemen
e Backup Reports missen an spezifische E-Mail gesandt werden

Bedingungen & Ausschliisse

Leuchter

e Daten werden in der Leuchter CLOUD gespeichert
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Leuchter IT Security Client

LI-ITSM-CLI

Einfihrung

Leuchter IT Security Management Client ermdglicht einen effektiven Schutz der Cli-
ent-Infrastruktur und ein schnelles Adaptieren auf die sich verdnderte Bedrohungs-

lage.

Grafik

Beschreibung

Leistungsumfang

Leuchter

Leuchter
'——-~ CLOUD

et

Leuchter
-—— CLOUD

0 Advanced
Moduls

Intermediate
Moduls
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Client Server

Das Endgerdt des Benutzer sowie dessen Identidt (Benutzerkonto) bietet angrei-
fern eine grosse Angriffsfldche. Einerseits sind die mogilchen Angriffsformen viel-
fdllig. Sie gehen von Ransomware und Diebstahl von Zugangsdaten bis hin zum
einfachen Entwenden des Gerdits. Die verschiedenen Massnahmen zum Schutz
erfordern ein durchdachtes Anwendungskonzept und sind teilweise aufwdndig in
der Umsetzung. Nebstdem gestaltet sich die Uberwachung der Schutzmassnah-
men auf Endgerdten schwierig, da diese nicht im direkten Zugriff der IT-Admi-
nistartion stehen sondern beim Benutzer vor Ort oder unterwegs genutzt werden.
Leuchter IT Security Management Client stellt durch verschiedene, gut orches-
trierte Massnahmen den Schutz auf Endgerdten aus einer Hand sicher. Die ver-
schiedenen Kennwerte lassen sich bei Bedarf in Echtzeit in einem Management-
Dashboard zusammenfassen und periodisch durch einen Spezialisten prifen. Je
nach Schutzbedriifnis bieten Masnahmen aus den Paketen «Basic», «Intermedi-
ate» und «Advanced» jedem Kunden das richtige Mass an Sicherheit und Wirt-
schaftlichkeit.

Client Basic

Das Massnahmenpaket «Client Basic» leistet den essentiellen Grundschutz der Client-
Infrastruktur. Die Massnahmen lassen sich als Paket in der kurzen Zeit umsetzen, wei-
sen wenig Abhdngigkeiten zu Umsystemen auf und sind daher leichter zu implemen-
tieren.

Komponente

Beschreibung

CLOUD AntiVirus

e Schutz vor Malware, Ransomware etc.

Bitlocker

e Schitzt Daten bei Diebstahl oder Ver-
lust des Gerdts durch Verschlisselung der|
Festplatte/SSD.

°  Ermdglicht die bedenkenlose Entsorgung
von genutzten Datentrégern.

Client-Firewall

e Schitzt Computer vor Zugriff aus dem
(Unternehmens-)Netzwerk und wdhrend
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der Nutzung von nicht vertrauenswirdi-
gen WLANSs.

Verhindert laterales Verbreiten von Mal-
ware im lokalen Netzwerk.

Entfernen und Uberwachen von lo-
kalen Administrator-Rechten

Verhindert mutwilliges oder unwissentli-
ches Missbrauchen erhéhter Rechte am
Endgerdit.

Verhindert Ausbreiten von Schadsoft-
ware.

Verhindert eigenmdchte Manipulationen
der Computer-Konfiguration durch den
Benutzer und stellt so die Konfigurations-
hygiene sicher.

Reduziert Wartungs- und Supportauf-
wand.

Durchsetzen der Kennwortrichtlinie
des Unternehmens

Schiitzt Benutzer und Unternehmen vor
Missbrauch der Benutzeridentitdt.

Verhindert Verwendung offengelegter Zu-
gangsdaten  (z. B.  Zugangsdaten
von Social-Media-Plattformen) der Benut-
zer.

UAC o Verstrakt den Schutz von Missbrauch er-
hohter Rechte von Power-Usern und Ad-
ministratoren.

UEF1/Secureboot o Schitzt vor Schadsoftware (Bootkits), wel-

che durch das Betriebssystem nicht er-
kannt werden kann.

Zentrales Patchmanagement von
Windows-Patches

Hdlt den Patchlevel des Betriebssystems|
aktuell.

Schliesst Schwachstellen, welche Systeme
gegeniiber Angreifern exponieren.

Client-Security-Feed

Proaktive Informationen aus der Welt der|
IT-Sicherheit mit Einschdtzung durch Ex-
perten.

Optionen

Beschreibung

Monitoring mit
Leuchter IT Security Dashboard

Die oben beschriebenen Security-KPIs
werden auf Thre Wirksamkeit gepriift und
im Mangement-Dashboard  visualisiert
und rapportiert.

e (Client Intermediate Modules

Module auf Stufe «Client Intermediate» werden in Zusammenarbeit mit dem Kunden
geplant und an die Bedirfnisse des Kunden angepasst. Sie ermdglichen die IT-Infra-
struktur punktuell, bedirfnisgerecht und kostengtinstig zu stdrken.

Modul

Beschreibung

MFA for Outlook Web Access

Sicherung von Outlook Web Access mit-
tels mehreren  Authentisierungsfaktoren
nach dem Prinzip «wissen & haben»

Schutz vor Missbrauch der Identitét und

Preisgabe von Informationen mittels E-
Mail-Konto.




Leuchter IT Security Client

LI-ITSM-CLI

MFA Remote Access (Citrix, RDS, Di-
rect Access)

Sicherung der Remote Access Portale mit-|
tels mehreren  Authentisierungsfaktoren
nach dem Prinzip «wissen & haben»

Schutz vor Missbrauch der Identitét und

Preisgabe von Informationen mittels Re-
mote Access Zugang.

Software White Listing for
Windows (Applocker)

Schutz vor Malware aus verschiedenen,
insbesondere internetbasierten Quellen.

Schutz vor Missbrauch und Zweckentfern-
dung von Endgerdten durch Benutzer und
Unbefugte

Tragt zur Infrastruktur-Hygiene bei.

Trusted Location for Office Makros

Schutz vor schddlichem Makro-Code in
Office-Dokumenten aus nicht vertrauens-
wirdigen Quellen.

Client Hardening

Verschiedene Massnahmen zu Hdrtung
des Clientbetriebssystems mittels Sicher-
heitsrichtlinien, Credential Guard, etc.

Mobile Device Management

Verwaltung und Schutz von mobilen End-
gerdten.

Anwendung auf Apple iOS und Android

e (lient Advanced Modules

Module auf Stufe «Client Advanced» bieten einen hohen Sicherheitsstandard, adres-
sieren Schwachstellen gezielt und mit langfristiger Wirkung. Eine enge Zusammenar-
beit mit dem Kunden wéhrend der Projektierung garantiert eine optimale Lésungsent-
wicklung und vermittelt das nétige Know-how direkt am erarbeiteten Objekt.

Modul

Beschreibung

Virtuel Browser Infrastructure

Sichert den Zugriff auf Webdienste durch
Virtualisierung und Auslagerung des
Browsers in eine abgeschottete Netzwerk-
zone

Verhindert Ubergriff von Malware ins in-
terne Netzwerk
Schutz vor Missbrauch der Identitdt und

Preisgabe von Informationen mittels E-
Mail-Konto.

SecureMail Infrastructure

Sichert die Integritdt des Mailverkehrs

Garantiert die Authentizittit des Absen-
ders gegentiiber Dritten

Verschlisselt Mailverkehr bei Bedarf

Port Control

Schutz der Endgerdte vor schédlichen
Speichermedien, Gadgets u. a. Endgerd-
ten tber USB, Firewire, Disc-Drives etc..

Reduziert die Gefahr von Datenabschluss
(Dataleak Prevention).

Berechtigungskonzept

Analyse und Konzeption eines rollenba-
sierten  Zugriffkonzepts fir  Fileshares,
Sharepoint und andere Datenhaltungen.

Integration in Zusammenarbeit mit dem
Kunden
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Optionen

Voraussetzungen

Fir die Projektdurchfiihrung stellt der Kunde einen Ansprechpartner mit Entschei-
dungskompetenz

Software White Listing: Windows Enterprise Lizenzierung der Clients vorhanden

Secure-Boot: Keine nachtrégliche Integration bei Clients auf BIOS-Basis (UEFI OS
bestehend)

Bedingungen & Ausschliisse

Massnahmen aus dem Paket «Client-Basic» werden als ganzes Paket integriert

Massnahmen aus den Paketen «Client Intermediate» und «Client Advanced»
werden auf Projektbasis integriert und kénnen individuell zusammengestellt wer-
den.

Massnahmen aus den Paketen «Client Intermediate» und «Client Advanced» er-
fordern eine Vorabkldrung im Sinne einer Presales-Beratung und allenfalls eine
individuelle Anpassung der Massnahme nach Gegebenheiten der aktuellen Inf-
rastruktur.
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Einfahrung Leuchter IT Security Management Server bietet einen umfassend konzipierten Schutz
der Server- und Infrastrukturkomponenten und ermdglicht ein schnelles Adaptieren
auf die sich veréinderte Bedrohungslage.
Grafik

Beschreibung
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Client Server

Server- und Infrastrukturkomponenten bilden die vitalen IT-Systeme als Plattform fir
Ihr Business. Sie verarbeiten Betriebsprozesse, halten Unternehmensdaten und bin-
den das Unternehmen an die Aussenwelt an. Als Herzstiick der Prozess- und Datenver-
arbeitung sind die zentralen Komponten der IT-Infrastruktur ein beliebtes Ziel von An-
greifern. Durch deren Ubernahme entsteht eine komfortable Auslaganslage zum Ab-
greifen von Daten (Spionage des Mailverkehrs, Fileablage etc.) und zum Einleiten
sch&dlicher Aktionen (Eispeisen von Ransomware, Platzieren von Backdoors, etc.) ge-
gen das Unternehmen. Einmal erfolgreich ausgefiihrte Angriffe sind schwer zu erken-
nen und es gibt keine Gewissheit dafiir, dass eine Schwachstelle nach einer Bereini-
gung wirklich entfernt wurde. Nebst integralen und ausgereiften Massnahmen ist
auch deren Pflege ein wichtiger Bestandteil der IT-Sicherheit. So agil wie sich Angreifer
und Angriffsformen arangieren, so flexibel missen auch die Verteidigungsmassnah-
men konzipiert und tber ihren Lebenszyklus gepflegt und Giberwacht werden. Leuchter
IT Security Management Server stellt durch verschiedene, gut orchestrierte Massnah-
men den Schutz auf Infrastruktur-Komponenten aus einer Hand sicher. Die verschie-
denen Kennwerte lassen sich bei Bedarf in Echtzeit in einem Management-Dashboard
zusammenfassen und periodisch durch einen Spezialisten prifen. Je nach Schutz-
bedriifnis bieten Masnahmen aus den Paketen «Basic», «Intermediate» und «Advan-
ced» jedem Kunden das richtige Mass an Sicherheit und Wirtschaftlichkeit.

Leistungsumfang

Leuchter

e Server Basic
Das Massnahmenpaket «Server Basic» leistet den essentiellen Grundschutz der Server-
Infrastruktur. Die Massnahmen lassen sich als Paket in der kurzen Zeit umsetzen, wei-
sen wenig Abhdngigkeiten zu Umsystemen auf und sind daher leichter zu implemen-
tieren.

Komponente Beschreibung

Leuchter CLOUD Antispam e Verringert Spam signifikant

e Schitzt vor Malware im Mail-Verkehr
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Backup-Mailqueue, Annahme und tempo-
rdre Aufbewahrung von Mails falls Kun-
deninfrastruktur tempordr nicht verfligbar
ist.

Leuchter CLOUD AntiVirus

Schitzt Server auf Windows-Basis vor Mal-
ware

Zentrales Patchmanagement von
Windows-Patches

Halt den Patchlevel des Betriebssystems
aktuell.

Schliesst Schwachstellen, welche Systeme
gegeniber Angreifern exponieren.

Physische Sicherheit

Analysiert die physische Umgebung rund
um die vitalen IT-Komponenten hinsicht-
lich Zugangsschutz, Brand, Wasser etc.

e Server Intermediate Modules

Module auf Stufe «Server Intermediate» werden in Zusammenarbeit mit dem Kunden
geplant und an die Bedirfnisse des Kunden angepasst. Sie ermdglichen die IT-Infra-
struktur punktuell, bedirfnisgerecht und kostengtinstig zu stdrken.

Modul

Beschreibung

Separierung des Management-Netz-
werks (Infrasturktur)

Trennt Anwender-/Benutzerzone von Sys-
temkomponenten.

Verhindert Ubergriff von Malware aus Be-
nutzerzone auf essentiellen Systemkom-
ponenten (Middleware-/Infrastruktur-
Dienste).

DNS-Monitoring und Firewall

Protokollierung der DNS-Abfragen

Realtime-Blocking von Anfragen an frag-
wirdige DNS-Names

Auswertung und Aggregierung der Anfra-
gen in Dashboard

Managed Windows Firewall

Schirmt Serversysteme vor Zugriff auf]
schwachstellenbelastete Dienste ab und
verringert damit die Angriffsfldche.

Integration und Anpassung der Konfigu-
raiton an die Kundenbediirfnisse

Software White Listing for
Windows (Applocker)

Schutz vor Malware aus verschiedenen,
insbesondere internetbasierten Quellen.

Schutz vor lateraler Verbreitung von Mal-
ware.

e Server Advanced Modules

Module auf Stufe «Server Advanced» bieten einen hohen Sicherheitsstandard, adres-
sieren Schwachstellen gezielt und mit langfristiger Wirkung. Eine enge Zusammenar-
beit mit dem Kunden wéhrend der Projektierung garantiert eine optimale Lésungsent-
wicklung und vermittelt das nétige Know-how direkt am erarbeiteten Objekt.

Modul

Beschreibung

Monitoring von Berechtigungsiiber-
tretungen (Escalation of Priviledges)

Monitoring von  Gebrauch erhohter
Rechte auf Windows Systemen

Erkennung von Infektionsvorgéngen aufi
Endgerdten
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Network Access Control

Schutz vor Eindringen in das Unterneh-
mensnetzwerk mittels 802.1X auf Basis
von Zertifikaten.

Proaktive Information bei Verstoss ge-
gen Sicherheitsrichtlinie

Beitrag zu Visibilitét und Transparenz

Corporate PKI Infrastructure

Bereitstellung der Betriebsbasis fir in-
terne Verschlisselungsdienste (EFS, SSL,
etc.), Multifactor-Authentication und Sig-
naturdienste

Analyse der Kundenbedurfnisse hinsicht-
lich  Zertifikatsnutzung (Benutzerzertifi-
kate, Key-Archivierung, Verteilung Ac-
tiveDirecotry, CRL-Distribution).

Aufbau einer langfristig nutzbaren und
bedrfnisgerechten PKI-Infrastruktur

Netzwerkzonenkonzept

und Anpassung der Netzwerkzonie-

rung

Analyse und Konzeption der Netzwerkzo-
nen

Definition der Zonen und Zoneniber-
gdnge

Erstellen der Prozessformalitdten (Nut-
zungspolicy, Freigaben, Ausnahmerege-
lung) bei Bedarf

Anpassung des Netzwerklayouts in Zu-
sammenarbeit mit dem Kunden

BCM Konzept und Integration

Evaluation der kritischen Prozesse und der|
abhdangigen IT-Systemen

Risikoanalyse hinsichtlich BCM

Erstellen BCM-Konzept basierend auf
Analyse

Umsetzung der nétigen Massnahmen in
Zusammenarbeit mit dem Kunden

Optionen

Voraussetzungen

Ansprechpartner mit Entscheidungskompetenz fir ProjektdurchfihrungSoftware
White Listing: Windows Enterprise Lizenzierung der Clients vorhanden

Secure-Boot: Keine nachtrégliche Integration bei Clients auf BIOS-Basis (UEFI OS

bestehend)

Bedingungen & Ausschliisse



Leuchter
IT Operations

Mit Leuchter IT Operations bieten wir unseren Kunden
ein Service Level Agreement (SLA) welches sicherstellt,
dass IT Services effektiv und effizient erbracht werden.
Das SLA beinhaltet die Erfillung von Anwender-Anfragen
und Erarbeitung von Problemldsungen ebenso wie die
Erbringung von Betriebsaufgaben im laufenden
Tagesgeschaft.
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Einfuhrung Mit den Leuchter IT Operations werden die Aufgaben und Verantwortlichkeiten fir
den Betrieb und Unterhalt der IT-Infrastruktur im Rahmen eines Service Level Agree-
ments (SLA) festgehalten. Die Module der Leuchter IT Operations kénnen einzeln oder
als gesamtes Paket bezogen werden. Nachfolgend eine Auswahl der wichtigsten ver-
flgbaren Modulen.
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Leuchter IT ReAct Zugesicherte und massiv erhdhte Reaktionszeit bei Systemunterbriichen.
e Garantierte Reaktionszeit bei Zwischenfdillen
e Zugesicherte Erreichbarkeit, wahlweise 7 x 24 h
e Definierte Service-Nummer
Leuchter IT Fix Pauschale Kosten fir samtliche Supportaufwendungen, die aus dem Betrieb Ihrer In-
formatikplatttform entstehen.
e Pauschale, planbare IT-Kosten
e Garantierter Support und Stérungsbehebung
e Kostenreduktion durch Prévention moglich
Leuchter IT Credit Problemldsung zum reduzierten Stundenansatz.
e Reduzierter Stundensatz beim Auftreten von IT Problemen und deren Lésung
durch Leuchter
e Schnelle zielgerichtete Hilfe
e QGarantierte professionelle und kompetente Problemldsung
Leuchter IT Care Praventive Wartungsarbeiten, damit die Informatikplattform reibungslos und sicher

funktioniert.

e Keine Ausfdlle aus Unterlassungsgriinden
e Mit Sicherheit mehr Sicherheit

e Frihe Problemerkennung

Leuchter IT ServiceDesk

Zentrale Schnittstelle fur sdmtliche Benutzer.
e Garantierte Erreichbarkeit

e Zentrales Ticketing-System
e Schnelle, zielgerichtete Hilfe
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Leuchter IT Monitoring

Beobachtung des aktuellen Zustandes Ihrer IT.

e 7 x24h-Uberwachung - Alarmierung bei Eintritt einer Stérung
e Aussagekrdftige Berichte, die eine Trendanalyse ermdglichen
e Proaktives Eingreifen

Leuchter IT On-Premises Support

Leuchter

Fixe Halbtage Support beim Kunden vor Ort.
e Fix definierte Halbtage Support beim Kunden vor Ort

e Planbare Einsdtze
¢ Hohe Benutzerzufriedenheit
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Einfuhrung Leuchter IT ReAct bietet dem Kunden eine zugesicherte Reaktionszeit bei Systemun-
terbriichen, welche fir den Kunden eine wesentliche Beeintréchtigung des Tagesge-
schéftes bedeuten.

Grafik

Beschreibung IT ReAct richtet sich an Unternehmen, die bei einem Zwischenfall auf einen Partner
zuriickgreifen mochten, der das Problem schnellstmdglich behebt. Es ist ideal fir Un-
ternehmen, die sich das Risiko eines Betriebsunterbruches durch Informatikprobleme
nicht leisten konnen. Fir diese betriebskritischen Zwischenfdlle sind wir bis zu sieben
Tagen in der Woche in jedem Falle erreichbar. Die Fehlerbehebung nehmen wir inner-
halb der zugesicherten Reaktionszeit von zwei oder vier Stunden auf und bleiben bis
zur L6sung an Ihrem Problem.

Leistungsumfan
gsumfang Komponente Eingeschlossen

Pikett-Telefon e Dedizierte  Telefonnummer  welche
7x24h bedient wird.

Garantierte und definierte Reakti- e Reaktionszeit gemdss definiertem Ser-
onszeit (Zeitraum ab einer Stérungs- vice Level

meldung bis sich der Techniker vor
Ort oder via Ferndiagnose dem
Problem annimmt.)

Garantierte und definierte Service- |*  Bereitschaftszeit gemdss definiertem
zeiten Service Level

e Fortsetzung der Arbeiten bis zur definiti-
ven Falllésung oder Workaround, sofern
dies moglich ist auch in die Nacht und
das Wochenende hinein (Workthrough).

e Dedizierte Hotline fir Eskalationen

Alarmierung e Wadhrend der Bereitschaftszeit hat der
Kunde die Mdglichkeit die Alarmierung
von Stérungen ohne Kostenfolge direkt
an den Partner zu senden. Die effektive
Bearbeitung des Falls und daraus entste-
henden Kosten werden nach Aufwand o-
der Uber das Leuchter IT Fix abgerech-
net, sofern vorhanden.
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Leistungsumfang

Optionen

Voraussetzungen

Bedingungen & Ausschliisse

Reparaturzeit (Zeitraum ab einer
Stérungsmeldung bis der Service
wieder verflgbar ist. Dies kann auch
eine Ubergangslésung darstellen,
welche keiner der Parteien unzumut-
bare Mehraufwendungen verur-
sacht.)

So schnell wie méglich (best effort)

e Reaktionszeit in Stunden: 2h, 4h

e Bereitschaftszeit in Stunden: 9h, 12h, 24h

e Bereitschaftszeit in Tagen: 5d, 6d, 7d

e Zugriff auf die Systeme und Rdumlichkeiten

e Ansprechpartner mit Entscheidungskompetenz

Keine
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Einfuhrung Leuchter IT Fix deckt Ihnen zu pauschalen Kosten sémtliche Supportaufwendungen
die Thnen aus dem Betrieb Ihrer Informatikplattform entstehen kénnen. Leuchter IT
Fix deckt Support, Reparaturen, Virencleaning, Aufsetzen von neuen Mitarbeitern und
vieles mehr zum Pauschalpreis pro Einheit und Jahr. Leuchter IT Fix ist ein reaktives
Instrument und umfasst keine praventiven Wartungsarbeiten.

Grafik

Beschreibung IT Fix ist ideal fir Unternehmen, die keine IT Spezialisten beschéftigen. Bei diesem
Angebot Ubernehmen wir die gesamte Verantwortung fir den Betrieb und Support
von Clients (Notebook, PC, etc.) und Servern zu einem Fixpreis. Das bedeutet, dass IT
Fix Ihnen zu pauschalen Kosten sdmtliche Supportaufwendungen aus dem Betrieb Ih-
rer IT abdeckt. Mit IT Fix sind Ihre IT Kosten planbar und lassen sich zusdtzlich durch
den Abschluss von IT Care minimieren. Denn das Risiko von Stérungen ist bei regel-
mdssigen Wartungen und Préventionsmassnahmen signifikant kleiner.

Leistungsumfang e Server

Komponente Eingeschlossen

Hardware Reparaturen e Sdmtliches Server Equipment zu den je-
weiligen Herstellergarantiebedingungen
flr Ersatzteile.

e Arbeitszeit generell abgedeckt.

e Aushilfslésung falls Fall nicht innerhalb
von 48 h nach Stérungsbehebung abge-
schlossen werden kann.

Probleme Betriebssysteme e Sdmtliche Problembehebungen.

Probleme Microsoft Backoffice Ap- |*  Serversupport Remote oder vor Ort bei
plikationen Problembehebungen, welche nicht auf
mangelhaftem Verstdndnis der Applikati-
onen zurlickzufthren sind.

Probleme Backup Software e Sdmtliche Problembehebungen.

Probleme Virenschutz Software e Sdmtliche Problembehebungen.

Systemwiederherstellung e Wiederherstellung nach einem Totalaus-
fall.

e Restore von Einzeldateien.
e Entfernen allfdlliger Viren.

Allgemeiner Server-Support e Behebung von Problemen mit WINS,
DHCP oder DNS.
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Leistungsumfang

Useradministration

Erstellen und Léschen von User-Accounts
sofern dies nicht 25 % des Vertragsvolu-
mens pro Jahr Ubersteigt und kein neuer
Arbeitsplatz eingerichtet werden muss.

Clients (Desktop oder Notebook)

Komponente

Eingeschlossen

Hardware Reparaturen

Sdmtliches IT Equipment zu den jeweili-
gen Herstellergarantiebedingungen fir
Ersatzteile.

Arbeitszeit generell abgedeckt.

Aushilfslésung falls Fall nicht innerhalb
von 48 h nach Stérungsbehebung abge-
schlossen werden kann.

Peripherie-Support

Lokale Drucker
Netzwerk-Drucker
PDAs

Scanner

Digital-Kameras

Probleme mit Betriebssystem

Samtliche Problembehebungen.

Probleme mit Microsoft Applikatio-
nen

Sdmtliche Problembehebungen  (Aus-
nahme: mangelhafte Anwenderkennt-
nisse)

Systemwiederherstellung

Sdmtliche Problembehebungen.

Backup

Komponente

Eingeschlossen

Hardware Reparaturen

Sdmtliches Backup Equipment zu den je-
weiligen Herstellergarantiebedingungen
fur Ersatzteile.

Arbeitszeit generell abgedeckt.

Aushilfslésung falls Fall nicht innerhalb
von 48 h nach Stérungsmeldung abge-
schlossen werden kann.

Probleme Backup Software

Sdmtliche Problembehebungen.

Systemwiederherstellung

Wiederherstellung nach einem Totalaus-
fall.

Restore von Einzeldateien.

Anpassen Backup

Anpassen Backupjobs
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Leistungsumfang e Firewall
Komponente Eingeschlossen
Hardware Reparaturen e Sdmtliches Firewall Equipment zu den je-
weiligen Herstellergarantiebedingungen
fur Ersatzteile.

e Arbeitszeit generell abgedeckt.

e Aushilfsiosung falls Fall nicht innerhalb
von 48 h nach Stérungsmeldung abge-
schlossen werden kann.

Probleme Firewall Software e Samtliche Problembehebungen.
Optionen e IT Fix Server (only)

e IT Fix Client (only)

e IT Fix Server & Client
Voraussetzungen e Zugriff auf die Systeme und Rdumlichkeiten

Bedingungen & Ausschliisse

Ansprechpartner mit Entscheidungskompetenz

Ausgeschlossen:

Komponente

Eingeschlossen

Hardware Reparaturen

Es ist zwingend Notwendig, dass alle
durch das Leuchter IT Fix und/oder
Leuchter IT ReAct gedeckte Hardware
Komponente (ber entsprechende Her-
steller Garantien verfiigen. Eine schnellst-
maogliche Reparatur und /oder Stérungs-
behebung ist nur mdglich, wenn auf ent-
sprechende Ersatz-Hardware durch Rick-
versicherung  zurlickgegriffen werden
kann.

Software- und Firmwareaktualisie-
rung

Kann ein Problem nur durch das Einspie-
len einer neuen Software-Version geldst
werden welche kostenpflichtig ist, ent-
steht ein kostenpflichtiges Change Pro-
jekt.

Ein kostenpflichtige Software Update
liegt auch dann vor, wenn die Software
aufgrund einer laufenden Software As-
surance oder dhnlichem bezogen werden
kann.

Internetanschluss Seite Kunde

Der Kunde ist Eigen fir die Internet-An-
schlisse und den angemessenen Daten-
durchsatz an welchen die Services ge-
nutzt werden sollen verantwortlich.
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Einftihrung

Leuchter IT Care deckt alle préventiv erforderlichen Arbeiten, damit die Informatik-
plattform reibungslos und sicher funktioniert. Leuchter IT Care ist ein proaktives In-
strument und umfasst keine reaktiven Tatigkeiten.

Grafik

Beschreibung

Leistungsumfang

Mit IT Care verfolgende wir eine Gesundheitsstrategie. Durch prdventive Massnah-
men minimieren wir bei Ihrer IT das Risiko eines ungeplanten Stillstand Ihrer Server-
umgebung zu erleben. Gemeinsam planen wir mit Ihnen, welche Wartungsarbeiten
von Ihnen oder durch uns ausgefihrt werden missen. Dabei unterstitzt uns eine ge-
nauestens erarbeitete Praventionsliste. Die Ausfihrung dieser Massnahmen erfolgt
nach einem im Voraus festgelegten Rhythmus von tédglich bis jéhrlich. IT Care deckt
alle praventiv erforderlichen Arbeiten, damit Ihre IT reibungslos und sicher funktio-
niert. IT Care ist ein proaktives Instrument und umfasst keine reaktiven Tdtigkeiten.

e Intervall der Arbeiten gemdss definiertem Service Level

e Backup
Komponente Eingeschlossen
Préventive Tdtigkeiten »  Uberpriifen der Backup-Jobs

e System Check Server und Backoffice-Komponenten

Komponente Eingeschlossen

Préventive Tdtigkeiten e Kontrolle Virenschutz inkl. Scanning
e Kontrolle der Server-Ereignisprotokolle

e Kontrolle der Serverleistung (Auslastung
und freier Speicherplatz)

e Kontrolle Auftragsprotokolle Backup
e Loschen tempordrer Dateien
e Kontrolle Firewall

e Kontrolle Exchange (DB’s und Update
IMF)

e Vorschlagen von Massnahmen

e System Patching Server und Backoffice-Komponenten

Komponente Eingeschlossen

Préventive Tdtigkeiten e Einspielen von Patches und Service Packs
zur Sicherstellung des Betriebes




Leuchter IT Care

LI-ITOP-CARE

Leistungsumfang e RZMaintenance
Komponente Eingeschlossen
Préventive Tdtigkeiten e Check unterbrechungsfreie Stromversor-
gung (USV)
e Prifung auf mogliche/nétige Updates
und zukiinftige Entwicklung der IT
Optionen e Anzahl Backup Check pro Jahr: 2, 4,12

e Anzahl System Check pro Jahr: 2, 4,12
e Anzahl System Patching pro Jahr: 2, 4,12
e Anzahl RZ Maintenance pro Jahr: 2, 4,12

Voraussetzungen e Zugriff auf die Systeme und Rdumlichkeiten
e Ansprechpartner mit Entscheidungskompetenz

Bedingungen & Ausschliisse Keine
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Leuchter IT Credit

LI-ITOP-CREDIT

Einfuhrung Mit Leuchter IT Credit werden Supportstunden im voraus als Gutschrift gekauft.
Dadurch profitiert der Kunde von einem Sonderrabatt auf den Stundensatz.

Grafik
Beschreibung IT Credit stellt eine Alternative zum Modul IT Fix dar. Mit der Vorausbuchung eines
Guthaben-Levels erhalten Sie einen Rabatt auf den Stundensatz im Falle einer Leis-
tungserbringung durch Leuchter. Dabei kdnnen die Stunden die den Level definieren
Uber zwei Jahre abgerufen werden.
Leistungsumfang e Reduzierter Stundensatz beim Auftreten von IT Problemen und deren Lésung
durch Leuchter
e Schnelle zielgerichtete Hilfe
e Garantierte professionelle und kompetente Problemlésung
Optionen e IT Credit Level 1: CHF 5’000.00, Rabatt 5% auf Stundensatz
e [T Credit Level 2: CHF 10°000.00, Rabatt 7 % auf Stundensatz
e T Credit Level 3: CHF 25°000.00, Rabatt 10 % auf Stundensatz
e IT Credit Level 4: CHF 50°000.00, Rabatt 13 % auf Stundensatz
e T Credit Level 5: CHF 100°000.00, Rabatt 15 % auf Stundensatz
Voraussetzungen e Zugriff auf die Systeme und Rdumlichkeiten

e Ansprechpartner mit Entscheidungskompetenz

Bedingungen & Ausschliisse Keine



Leuchter IT ServiceDesk

LI-ITOP-SD
Einftihrung Das Leuchter IT ServiceDesk ist die zentrale Schnittstelle zur Leuchter IT Solutions AG.
Sdmtlichen Benutzern steht das Leuchter IT ServiceDesk als direkten Kontakt zur Ver-
figung.
Grafik

Beschreibung

Mit dem IT ServiceDesk vereinfachen wir Ihnen und Ihren Mitarbeitern die L&sungs-
findung bei Fragen und Problemen und ist gleichzeitig die Schnittstelle zur Leuchter IT
Solutions AG. Mittels einem Single Point of Contact durch eine zentrale Telefonnum-
mer beziehungsweise E-Mail-Adresse kdnnen sich Ihre Mitarbeiter Werktags zwischen
7.00- 19.00 Uhr an unseren IT ServiceDesk wenden (fir sensible IT-Infrastrukturen
auch 7x24h). Samtliche Anfragen werden in einem zentralen Ticketing-System
(SCSM) erfasst und dokumentiert. Die Bearbeitung ist somit immer transparent ein-
sehbar.

Leistungsumfang ¢ Entgegennahme von Incidents gemdss definiertem Service-Level
e Sofortiger telefonischer Support um Incidents méglichst umgehend zu I6sen
o Uberwachen, Koordinieren und Informieren der offenen Incidents
¢ Monatlicher Rapport der gelésten und offenen Incidents
e Fihren einer Wissensdatenbank
¢ Nachfihren der System-Dokumentation
Optionen Keine
Voraussetzungen Keine

Bedingungen & Ausschliisse

e Ausbildung der falleréffnenden Person aufgrund offensichtlichem Wissensman-
gel

e Behebung von Stérungen welche offensichtlich auf Fehlmanipulationen zuriick-
zuflihren sind

¢ Wiederkehrende Falleréffnung bei welcher die Losung bereits mehrmals kommu-
niziert und dokumentiert wurde



Leuchter IT Monitoring

LI-ITOP-MON

Einftihrung

Grafik

Beschreibung

Leistungsumfang

Die IT ist das Herz eines Unternehmens. Kommt es zu einem Ausfall, riskieren Sie Um-
satzverluste, Ihre Reputation oder sogar die Existenz. Wie bei einem Herzinfarkt gibt
es auch vor einem IT-Ausfall Voranzeichen. Durch Einsatz eines Server- und Netzwerk-
Monitorings wird die Verfligbarkeit, Auslastung sowie die Funktionalitdt permanent
berwacht. Uberschreitet eine Messung einen vordefinierten Wert, wird der Fehlzu-
stand wdhrend der definierten Bereitschaftszeit gemeldet und innerhalb der verein-
barten Reaktionszeit bearbeitet.

Wir richten Ihnen eine Monitoring Lésung nach unserem bewdhrten Vorgehen ein und
passen diese IThren Wiinschen an. Dazu benétigen wir lediglich einen Server in Ihrem
Netzwerk, auf dem die PRTG Network Monitoring Software installiert wird. Diese Soft-
ware fuhrt Messungen im Netzwerk durch und leitet die Informationen verschlisselt
an den PRTG Core Server, der in der hochverfligbaren Leuchter CLOUD betrieben wird,
weiter. Das Core System verarbeitet die Daten und 6st die entsprechende Benachrich-
tigung per E-Mail oder SMS aus.

e Monitoring von:
e Verfligbarkeit
e Hardware
e Performance
e Ressourcen
e Unterstutzte Komponenten:
e Physische und virtuelle Server
e  Storage
e Datacenter (USV, Temperatur, Strom)
e Netzwerk (Switch, Firewall, Router, Vendor Appliances)
o  Datenbank (Microsoft SQL Server, Oracle)
e Peripherie (Drucker, Scanner, Fax)
e Webseiten
¢ Benachrichtigung
e E-Mail, SMS, Pager, Telefon
e Alarmierung selbst bei Infrastruktur Totalausfall
e Leuchter Erweiterungen zum PRTG Basis Funktionsumfang:
e Windows
* Eventlog
e Services
e Lokaler Zertifikatsstore
e Firewall
e Antivirus
e Scheduled Tasks



Leuchter IT Monitoring

LI-ITOP-MON
Leistungsumfang e System Center Configuration Manager
e Endpoint Protection Monitoring
e C(Client Health
e Component Status
e Hyper-V/VMware
e Replikationsstatus
e Snapshot
e ActiveDirectory
e Namenskonventionen
e Citrix
e LogonTime
e User Profile
e Lizenzierung
e Ressourcen
e Fehlgeschlagene Logins
e Office 365
e Directory Scan
Datenhaltung in der Schweiz
Betrieb, Unterhalt und Weiterentwicklung des Monitoring Services
Agentenlose Uberwachung
Optionen Kundenspezifische Sensoren
Leuchter Pikett
Benutzer flr das Monitoring Webinterface
Grafische Darstellung des aktuellen Systemzustandes in einem Dashboard
Reporting (Disk, Memory, CPU)
Zusatzliche Remote Probe (1 inkl.)
Zusatzliche Komponenten:
e Businessprozesse (Mail, Fileablage, ERP, CRM, Telefonie, DMS)
e Produktionsanlagen
e Public Cloud (Azure, Office 365, AWS)
Voraussetzungen

Bedingungen & Ausschliisse

Microsoft Betriebssysteme gemdiss Lifecycle Policy von Microsoft
Service User mit Domain/Lokalen Admin Rechten
SNMP Konfiguration pro Device

PRTG Remote Probe (Agent Software) Installation im Netzwerk des Kunden




Leuchter IT On-Premises Support

LI-ITOP-SUP
Einfahrung Mit dem Leuchter IT On-Premises Support werden fixe Zeiten beim Kunden vor Ort fiir
die Erledigung der Arbeiten eingeplant.
Grafik
Beschreibung Kundenorientierter und garantierter Vor-Ort-Support fir unseren Kunden. Ansprech-
person beim Kunden fir die Abarbeitung diverser Supportaufgaben.
Leistungsumfang e Reduzierter Stundensatz beim Auftreten von IT Problemen und deren Lésung
durch Leuchter
e Schnelle zielgerichtete Hilfe
e Garantierte professionelle und kompetente Problemlésung
. Fixe Halbtage, an denen der IT Support beim Kunden vor Ort ausgefihrt wird.
Ohne Leuchter IT On-Premises Support wird der Support falls moglich remote und
nur falls notwendig vor Ort ausgefihrt
Optionen Halbtage pro Woche: 1 bis 10 Halbtage
Voraussetzungen Keine
Bedingungen & Ausschliisse Keine

Leuchter IT-Servicekatalog 1.5 87



Anhang




Konditionen

Allgemeine Geschdftsbedin-
gungen (AGB)

Allgemeine Leistungsabgren-
zungen (ALA)

Die allgemeinen Geschdftsbedingungen sind integraler Bestandteil dieses Serviceka-
talogs. Sie kdnnen sie unter folgendem Link abrufen:
https://www.leuchterag.ch/allgemeine-geschaeftsbedingungen.pdf

Die Leistungen die nicht beschrieben sind, sind nicht Bestandteil der Cloud Services
und kdnnen separat nach Aufwand offeriert werden. Dies sind zum Beispiel folgende
Leistungen:

e Integration von Dritt- oder Kunden- Anwendungen

e Demontage und Entsorgung der bestehenden Infrastruktur

e Betrieb von kundenspezifischen Applikationen oder Hardware
e Kundenspezifische Schulungen (ausfiihrlicher als die Kurzinstruktion)

e Datenmigration

Georedundanz

Um fir Katastrophen grosseren Ausmasses wie Feuer, Wasser, Flugzeugabstiirze usw.
in einem Rechenzentrum gerustet zu sein, setzt man in der IT Industrie auf die Geore-
dundanz. Die georedundanten Mechanismen schiitzen nicht nur vor dem Katastro-
phenfall, sie verhindern zudem, dass es im Zuge kleiner Hardwaredefekte, notwendiger
Updates oder geplanter Wartungsarbeiten zu Beeintrédchtigungen fir die Kunden
kommt. Georedundanz bietet die Leuchter CLOUD als Option und in verschiedenen
Ausprdgungen an. Nachfolgend werden die Leistungsmerkmale der Option ausge-
fuhrt:
e Synchrone, hoch performante, transaktionssichere und georedundante Storage-
Architektur. Eine Storage-Transaktion wird nur abgeschlossen, wenn beide Part-
nerseiten sich dazu verpflichtet haben.

¢ Georedundante Server-Architektur
¢ Georedundante Internet-Architektur
e Deutlich héhere Service-Levels bei georedundanter Architektur

e Zwei unabhdngige Eigentiimer- und Rechenzentrumsbetreiber



Spezifikation Datacenter

Komponenten e  Modernste Technologien und Komponenten von namhaften Herstellern
e Durchgdngig redundante Auslegung der Server-, Netzwerk-. Backup- und
Storage-Komponenten
e Physikalische und logische Netzwerk-Segmentierung
e Storage mit Multitier-Architektur (SSD, SAS und MDL)
e Georedundante und synchrone Storage Architektur
Rechenzentren
Standard Tier 2 Rechenzentrum, Betrieb durch EWL
Stromversorgung Redundante Stromversorgung ab USV und Stadtnetz mit. 30 Minuten Stromver-

sorgungsautonomie

Klimatisierung

Zuluft-Temperatur aus Doppelboden: 23 Grad
Maximale Kaltgang-Temperatur 28 Grad

Kdlteanlage-Redundanz tiber Stadtwasser

Brandschutz Brandléschung mittels Feuerldschmittel Novec 1230

Jutritt 3 Zonen Konzept: Elektronische Zutrittsiiberwachung (Badge und Code) zu dem
Gebdude sowie mittels Badge zu den einzelnen Rdumen.
Individuelle Schlissel fur Racks. Der Zutritt ist rund um die Uhr gewdhrleistet (24
X 365).
Videoaufzeichnung 4 Tage

Uberwachung 7 x 24 Brand, Klima und elektrische Versorgung, Video

Standard Tier 4 Rechenzentrum, Betrieb durch CKW
ISO/IEC 27001 Zertifizierung

Stromversorgung Redundante Stromversorgung ab zwei autonomen USV Anlagen (2n Redun-

danz).
Zwei Dieselgenerator-Anlagen mit Treibstoffbevorratung fiir mindestens 48
Stunden

Klimatisierung

Redundante Kdaltemaschinen mit umweltfreundlichem Kéltemittel R1234ze
Free-Cooling bei Aussentemperatur unter ca. 11 Grad

Maximale Kaltgang-Temperatur 28 Grad

Kdlteanlage-Redundanz tiber Stadtwasser

Brandschutz

Brandléschung mittels Stickstoff-Léschanlage (N2)

Zutritt

6 Zonen Konzept: Elektronische Zutrittsiiberwachung Badge, Code und zusdtzlich
mit biometrischen 3 Fingerprint-Lesern zu dem Gebdude sowie mittels Badge zu
den einzelnen Rdumen. Individuelle Schlissel fir Racks. Der Zutritt ist rund um
die Uhr gewdbhrleistet (24 x 365) Videoaufzeichnung 10 Tage

Uberwachung

7 x 24 Brand, Klima und elektrische Versorgung, Video



Service Level Leuchter CLOUD IaaS Solution

Punkt Single Site Georedundant Beschreibung

. _ o o e Die Verflgbarkeit defi-
verfugbarkett 99% 99.8% niert die n?aximctle Aus-
(Maximale Ausfallzeit pro (maximale Ausfallzeit pro fallzeit pro Jahr an 365
Jahr 87.6 Stunden) Jahr 17.5 Stunden) Tagen 24  Stunden,
wdhrend welcher die
Dienste auf der Leuch-
ter CLOUD nicht zur

Verfligung stehen.
Reaktionszeit 4 Stunden 2 Stunden Die Reaktionszeit definiert

den Zeitraum, der ab einer
Stérungsmeldung  verstrei-
chen darf, bis sich ein Tech-
niker vor Ort oder via Ferndi-
agnose dem Problem an-
nimmt.

Bereitschaftszeit

Montag bis Samstag
von 7 bis 17 Uhr

Montag bis Sonntag
von 0 bis 24 Uhr

Die Bereitschaftszeit be-
stimmt die Tage und Zeiten,
wdhrend denen Stérungs-
meldungen  entgegenge-
nommen werden und unser
Serviceteam im Einsatz ist.



Leuchter IT Solutions Gruppe

Die Leuchter IT Solutions Gruppe beschdftigt rund 70 Mitarbeitende am Standort Luzern. Kontinuitdt, Zuverldssigkeit und
Berechenbarkeit gehdren seit 1959 zu den Stérken der Gruppe. So sind die drei Inhaber der Holding Daniel Jaggli, Marco
Conconi und René Jenni bereits tiber 20 Jahre im Unternehmen.

Seit 2013 wurde der Aktiondrskreis durch die Geschdftsfihrer der Tochterunternehmen und seit 2015 durch verdiente
Mitarbeitende stark erweitert. Ziel ist es, zukunftsweisende IT-Technologien mittels Motivation, Engagement und Kompe-
tenz zu optimieren. Ein umfangreiches Weiterbildungsprogramm und klare Kommunikation bilden die Basis fir die Unter-

nehmenswerte.

Dariiber hinaus sichert die Zusammenarbeit mit namhaften Partnern und der Abschluss zahlreicher Zertifizierungen bei
fuhrenden Herstellern Innovation und Qualitdt bei Leuchter.

IT Infrastruktur

Planen, Beschaffen, Bauen und
Betreiben von IT Infrastruktur
Losungen vor Ort oder in der
Cloud

Sage100

Software Engineering

Beratung & Konzeption, Entwicklung, Betrieb und Support von Mobile Apps,
Desktop Apps und Enterprise Apps

Webagentur Automatisierte
Erstellung von
Dokumenten mit Office

Webdesign, Inbound Marketing,
Web Analyse, SEQ, SEA, Social

Media Docugate, Signgate

Auftragsbearbeitung, Lagerlogistik, Rechnungswesen

Leuchter IT Infrastructure Solutions AG - Portfolio

Leuchter

IT-Servicekatalog 1.5

Elektroplanung

Elektroplanung / Netzwerke /
Cabling- & Configuration-
Management

Administration
Outsourcing

Telefonservice, Administration,
Buchhaltung, Domizil

Moderne Arbeitswelt

Organisation, Kommunikation &
Zusammenarbeit in der
Arbeitsweit 4.0
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Leuchter

IT SOLUTIONS

Leuchter IT Infrastructure Solutions AG
Winkelriedstrasse 45
6003 Luzern

+471 471 226 50 50
verkauf@leuchterag.ch
www.leuchterag.ch

JAHRELANGE IT- ERFAHRUNG UND GROSSES KNOW-HOW

Die Leuchter IT Solutions AG besitzt Gber 30 Jahre IT-Erfahrung. 2012 wur-
den die ersten Unternehmen in die Leuchter CLOUD migriert. Mittlerweile
setzen fast alle Kunden auf Cloud Computing und schdtzen vor allem die
Flexibilitat, die Datensicherheit, die hohe Verfiigbarkeit und einen kompe-
tenten Ansprechpartner vor Ort.

Die Leuchter IT Solutions AG ist in verschiedenen Bereichen HP Prefered
Gold zertifiziert und kann so auf einen verldsslichen und erprobten Techno-
logiepartner zurlickgreifen. Nebst der engen Partnerschaft und diversen Pro-
duktzertifizierungen mit HP Inc. Und HPE ist die Leuchter IT Solutions AG
zudem Microsoft Gold Partner, Citrix Solution Advisor Silver, Veeam Silver
ProPartner und VMware Enterprise Solution Provider Silver.

www.leuchterag.ch/leuchter-cloud



